USE OF GRAPHIC CARDS FOR HIGH PERFORMANCE
COMPUTING

Jaromir Kuchyinka
High School Student (4), Purkyné¢ Grammar school, Straznice

E-mail: Jaromir.Kitchenet@outlook.com

Supervised by: Jan Hajny

E-mail: hajny@feec.vutbr.cz

Abstract: We live in the Information Age. Computer data is more valuable today than ever before
and that is why it must be strongly protected. One of tools, that can be used to make our data safe,
is encryption. This work deals with the probably uttermost pitfall of encryption — high time de-
mand. The high performance of modern graphic cards can reduce the required amount of time.
The aim of this work is to test and measure the performance of CPU and GPU in cryptography
computation and summarize the results.
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1. UVOD

Kryptografie, jakozto oblast uzce souvisejici s informa¢nimi systémy, je v soucasnosti na vze-
stupu. Diky novym technologiim, jeZ se stale piekotné vyvijeji, dosahuji nové technické kompo-
nenty vlastnosti, které byly jesté pied par lety nemyslitelné. Pro kryptologii znamenal tento posun
nutnost reflektovat situaci. Byly tvofeny postupy, Sifry a programy, s nimiz bylo mozné maxima-
lizovat vypocetni potencial modernich zafizeni.

K dosahnuti vétsiho stupné bezpec¢nosti Sifrovani je potieba vyuzivat operace s velmi velkymi
Cisly, které nasledn€ znemoziuji Gto¢nikovi prolomit $ifru v ,,rozumném® ¢ase. To ov§em samo-
ziejmé vede k vys$Sim ¢asovym naroklim, jeZ musi odrazet vypocetni vykon technickych pro-
stiedkd.

Ukazuje se, Ze vyuziti grafickych karet miize byt krokem spravnym smérem pro dosahnuti nizsich
¢asovych pozadavki Sifrovani. Hlavni ¢innost této prace je tudiz sméfovana na zprovoznéni, tes-
tovani a zhodnoceni knihovny CUMP, vytvotené pro vyuziti vykonu grafickych karet znacky
NVIDIA podporujicich architekturu CUDA. Pouzitim této knihovny urychlime celkovy vypocet
jeho rozdélenim na velké mnozstvi mezivypoctu, které jsou pocitany paralelné.

Vysledky prace jsou zpracovany dokumentu, v némz lze nalézt podrobny navod, jak uvést veskeré
pottebné programové prosttedky spolu s knihovnou do chodu. Obsahuje ale také srovnani name-
fenych hodnot ziskanych na procesoru AMD Phenomll X2 555 a na grafické kart¢ NVIDIA Ge-
Force GT 640.

2. UZITE PROGRAMOVE PROSTREDKY

Jesté pred zahajenim méfeni vypoctu bylo nutné nahrat do pocitae spravné programové pro-
stiedky a nastavit je. Knihovna CUMP, jez byla klicova pro celou praci, funguje nejlépe na 64bit
operacnich systémech na bazi Linuxu; z téchto byl zvolen OS Ubuntu 13.04 64bit. Dale bylo tfeba
nainstalovat balik CUDA Toolkit verze 5.5 starajici se o ovladani grafické karty, ktery také po-
skytnul vyvojové prostiedi Eclipse Nsight pro tvorbu a kompilaci kodi. Poté zbyvaly jen instalace
knihoven GMP a CUMP.



2.1. GMP

The GNU Multiple Precision Arithmetic Library je open source pocitac¢ova knihovna uréend pro
pocitani s teoreticky libovolné velkymi Cisly a jakymikoliv aritmetickymi operacemi. Jeding, ¢im
je limitovana, jsou technické parametry stroje, na kterém pracuje. Knihovna se orientuje na ma-
ximalni zrychleni provadéni vypoctu, diky ¢emuz je vyuzivana piedevsim v oblasti kryptografie,
vyzkumu a bezpec¢nostnich aplikacich [1].

2.2. CUMP

Knihovha CUDA Multiple Precision Arithmetic Library je zaloZena na jadru GMP. OvSem hlav-
nimi rozdily knihoven jsou jejich rozsah, nebot CUMP obsahuje pouze aritmetické operace sci-
tani, od¢itani a nasobeni, a kone¢né zatizeni, na némz operuji, protoze CUMP, na rozdil od GMP,
jehoz platformou jsou procesory, umoziuje praci s grafickou kartou [2].

. MERENI

S nainstalovanymi programovymi prostfedky mohlo zacit samotné programovani, jehoz vystu-
pem bylo v konecné fazi 36 projekti, které se délily do dvou stejné velkych hlavnich skupin podle
toho, zda pocitaly na procesoru ¢i grafické karté. Téchto 18 projektt, se jiz od sebe lisilo pouze
minimalné, a to poctem cisel, s kterymi operovaly, anebo velikosti ¢isel. Naopak spolecnymi
znaky bylo provadéni nasobeni dvou poli s pevné danym poc¢tem nahodné generovanych prvki a
méteni Casu v tisickrat opakujicim se cyklu, ktery nakonec vratil primérnou hodnotu.

Vsechna méfeni byla provedena tiikrat a uvedena vysledna hodnota je aritmetickym primérem
ttech naméfenych Cast z kazdého projektu. Vysledky jsou uvedeny v tabulkach 1 az 3. Pro vetsi
nazornost je k dispozici také graf (obrazek), jehoz osa x je zobrazena v logaritmickém méfitku.

Tabulka 1: Naméiené hodnoty pro 1024b &isla.

Pocet 1024b &isel  CasnaGMPvms  Cas na CUMP v ms

1000 0,258 0,243
5000 1,399 0,921
10000 2,823 1,501
50000 15,395 6,044
100000 31,347 11,602
1000000 341,857 98,725

Tabulka 2: Naméiené hodnoty pro 1536b &isla

Pocet 1536b ¢isel €as na GMP v ms €as na CUMP v ms

1000 0,526 0,407
5000 2,682 1,777
10000 5,567 2,922
50000 28,111 12,754
100000 56,753 25,042

1000000 578,312 203,581



Tabulka 3: Naméfené hodnoty pro 2048b &isla

Pocet 2048b ¢isel €as na GMP v ms €as na CUMP v ms

1000 0,791 0,647
5000 4,028 2,665
10000 8,798 5,165
50000 43,656 23,276
100000 89,586 45,629
1000000 942,177 397,641

Zavislost vypocetniho ¢asu na poctu 2048b cisel
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Obrazek 1: Graf zavislosti ¢asu na poétu operaci
4. ZAVER

Vsechny vytycené cile byly splnény, jen lehce mrzi nemoZznost testovani vétsiho poctu €isel, z nichz
by bylo mozné poskytnout relevantngjsi data a ziskat pfipadné limity knihoven. Napraveni tohoto
neznamého problému bude ovSem urcité predmétem dalsi aktivity autora prace.

Z celkového hlediska je ale prace usp&s$na. Potiebné programové prostiedky byly nainstalovany a na-
slednd méfeni probehla bez vétSich obtizi. Z grafu lze pozorovat exponencialni zavislost ¢asu na
poctu operaci a i ziskané vysledky odpovidaji pfedpokladu, nebot’ graficka karta je rychlejsi nez
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téni, Ze vykonnostni rozdil mezi CPU a GPU se s narGstajicim poctem zpracovavanych ¢isel znacné
zvysuje.
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