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Abstract: By using system developed within this project, we will make whole process of basic au-
thentication safer, using active and computationally powerful device. It also has benefits for users.
They don’t need to carry superfluous utilities anymore. We replace them with object of everyday use
- mobile phone, precisely smartphone with OS Android. For very own realization we have chosen
to utilize benefits of QR codes, which are currently very often used and whose importance signifi-
cantly grows. Those codes provide user-friendly access to system even with use of cryptographically
strong, safe authentication protocols.
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. UVOD

Prace se zabyva vyvojem zabezpeCovaciho systému pouzitelného naptiklad v podobé¢ elektronického
vratného. Byl tedy kladen diiraz na systémy, které autentizuji a autorizuji subjekty na zaklad¢ vlast-
nictvi n¢jakého predmétu (klice). Cilem prace pak bylo vytvoreni a nazorné predvedeni nove navr-
zeného systému, a jeho porovnani s dosavadnimi systémy.

Za pomoci novych poznatkli v oblasti moderni kryptografie a znalosti programovaciho jazyka Java
byly tedy navrhnuty a vytvoreny funkéni a pouzitelné programy, ktery slouzi jako zabezpe€ovaci
systém. Diky uziti transparentniho zpisobu je cely proces velmi nazorny a snadno pochopitelny.
Prace ma slouzit taktéz k edukativnim uceltim, byl tedy kladen dliraz na co nejvyssi miru transparent-
nosti. V praxi pak bylo uvazovano o pouziti mirné odlisnych metod, zaloZzenych na NFC technologii.

. ZAKLADNI STRUKTURA SYSTEMU

Ve se zaklada na naprosto jednoduché myslence. Uzivatel se autentizuje pomoci klientské aplikace.
Tedy potvrdi, ze je skute¢né ten, za koho se vydava. Serverova aplikace nasledné vyhodnocuje, zda
ma dany uzivatel ptislusna prava (vstup do budovy, pfistup ke stfezenym datim). Pokud serverova
aplikace vyhodnoti, Ze uzivatel se prokazal spravnym autentizacnim klicem a souCasné ma prava
pristupu tam, kam zada, bude nasledné autorizovan, ¢imz dojde naptiklad k otevieni dvefi, ¢i zpti-
stupnéni databaze udaji.

. FAST MODE

Jak jiz z nazvu vypovida, jedna se o model autentizace, ktery zajistuje minimalni zabezpeceni, ale
vysokou rychlost a snadnou opakovatelnost autentizace. Byl zde tedy implementovan jednodusi sys-
tém autentizace, ktery se bézn¢ pouziva napiiklad v bezkontaktnich ¢ipech a kartach. Tento systém
zajistuje malou bezpecnost, disponuje snadnou prolomitelnosti a minimalni obranou proti odcizeni
pristupového klice.

Zvoleny protokol obsahuje jednoduchou (jednouroviiovou) vyzvu (Challenge) v podobé pfiloZzeni
zafizeni a o¢ekava odpovéd’ (Response) v podobé statického, stalého (neménného a nezavislého)
hexadecimalniho 32mistného fetézce. Samotné predani tohoto fetézce asi nejlépe zprostiedkuje tech-
nologie NFC, ovSem pro potieby této prace bylo vyuzito potencialu QR kodu.
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Po prijeti prislusného kli¢e provadi serverova ¢ast vyhodnocovani a testovani kli¢e a nasledné piira-
zeni kli¢e k danému uzivateli vedené¢ho v databazi na zaklad€ otisku jeho hesla a pfedem uréenych
pocetnich tikont a vyuziti soil (viz...)

Vyhodou tohoto systému je piedev§im rychlost a systém pii dané konfiguraci dokonce umoziuje,
aby jedno ze zafizeni bylo zcela pasivni (napf. vytistény QR Code).

. SAFE MODE

V tomto modelu jiz bylo pouZito sloZzit¢ho procesu autentizace, ktery vyuziva silného vypocetniho
vykonu pouzitych zatizeni. Zajist'uje béznymi metodami v realném ¢asem neprolomitelnou obranu,
a to proti vSem znamym typtm ttokd. V ptipadé spravného a bezpe¢ného uzivani zatizeni i vysokou
odolnost proti ptipadiim odcizeni. Hlavni vyhodou tohoto systému je znemoznéni vyroby kopii pii-
stupového klice.

Implementovany protokol zahrnuje vicetroviiovy Challange. Je potfeba, aby zatizeni byla plné ak-
tivni a disponovala urcitym vypocetnim vykonem. V prvnim kroku serverova ¢ast preda uzivatelské
casti subnahodné generovanou hodnotu v hexadecimalnim tvaru ptedepsanych nalezitosti. Nasledné
dojde ke zpracovani uzivatelskou casti, zakomponovani tohoto subnahodného fetézce do vypocti
a k vygenerovani autentiza¢niho fetézce, ktery je na dalsi vyzvu piedan serverové ¢asti. Ta pak na-
sledné provede vyhodnoceni ptistupovych prav obdobnym zptisobem jako u fast mode.

Nespornou vyhodou tohoto systému je velmi vysokd uroveii zabezpeceni a pritom zachovani etiky
autentizace, u které diky silnym vypoctim neni potfeba snimani otisku prstt ¢i jinych biometrickych
udaji.

. GENEROVANI QR KODU

Pro generovani QR kodu bylo pouzito vlastnosti knihovny zXing . Hlavni metodu pro vyuziti této
knihovny mate na nasledujicim obrazku.

Fa
[¥%

public void genURcode ()4
Bitmap bmp;
int bitmapWidth = 3@e;
int bitmapHeight = 3@8;
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String context;

String userid;

String username;

String userpassword;

String usernamefilename;
String userpasswordfilename;
String mdSfmchash;
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usernamefilename="jmenc";

username =readFromFile(usernamefilename);
userpasswordfilename="heslc";
userpassword=readfFromFile{userpasswordfilename);
md5fmchash=ziskejMdSHash({usernametuserpassword);
userid=getUserId{username);
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context="IDFMC"+userid+mdStmchash;
writeToFile(md5fmchash, "authstring");
writeToFile(context, "qrstring”);
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string data=context;
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com.google.zxing.Writer writer = new QRCodeWriter();
String finaldata = Uri.encede(data, "UTF-8");
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BitMatrix bm;
try {
bm = writer.encode(finaldata, BarcodeFormat.QR CODE, bitmapWidth,bitmapHeight);
bmp= Bitmap.createBitmap(bitmapWidth, bitmapHeight,Config.ARGE_8E85E);
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for (int 1 = 8; i < bitmapWidth; i++) {

znt
= for (int j = 8; j < bitmapHeight; j++) {
3e bmp.setPixel(i, j, bm.get(i, j) ? Color.BLACK: Color.WHITE);
81 1
82 }
83 iv.setImageBitmap(bmp)};
84 | catch (WriterException e) {
85 Auto-generated catch block
36 e. prlntStackTrace(j
87 }
88
89
Se
a1 }
6. ZAVER

Navrhl jsem a vytvoril funk¢éni program, ktery lze pouzit jako zabezpeCovaci systém a ktery, po
nekolika malo dodate¢nych upravach, mtize byt uveden na trh, kde si jist¢ vydobude misto mezi
svymi konkurenty, pro néz bude vice nez zdatnym soupeiem.

V aplikaci jsem vytvoril celkem dva mody umoziujici autentizaci. Jednim z nich je rychlé ovéteni,
které jak jiz je z nazvu patrné, funguje velmi rychle, ov§em za cenu ztraty téméf veskeré bezpeénosti.
Naproti tomu ovéteni bezpecné pridava jeden nutny krok autentizace navic, ktery ale celé zabezpe-
¢eni posouva na novou uroven. Diky tomuto rozdéleni se stava z mého programu nastroj, kterym
muazu upozornit na ne-uplné idealni stavajici zabezpeCeni, a zaroven nastinuji zpasob, jakym lze
nektera bezpecnostni rizika minimalizovat, ¢i dokonce odstranit.

Nabizi se tu i moznost modifikace a pfizptisobeni programu. V soucasnosti je systém navrzen tak, ze
klientska Cast je spusténa na mobilnich zatizenich s OS Android, serverova ¢ast pak potiebuje pro
svij beh jednu z Linuxovych distribuci. Systém je navrzen tak, Ze umozni komunikaci i se serverem,
ktery bézi taktéz na zafizeni s OS Android.

Z celkového hlediska musim hodnotit cely tento projekt jako tsp€$ny. Nabyl jsem mnoho novych
poznatki o oblasti, ktera je centrem mého z&jmu a vétim v jejich budouci vyuziti. Cela prace ma tedy
pfinos predevsim pro mne jako studenta, ktery rozvinul své znalosti, ale také pro Sirokou vefejnost,
ktera tento program bude moct vyuzivat, ale predevsim pro studenty kterym tato prace dokaze pii-
blizit fungovani bezpec¢nostnich systémul.
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