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Abstract: This paper deals with the problem of locating computer and mobile devices in a wire-
less network. It compares some of the methods available for locating devices and describes a real
implementaion of a system which is providing device location in a WiFi network.
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Problém detekcie pozicie r6znych pohybujicich sa objektov vo vnitri budov je uz dlhsi cas pred-
metom rdéznych vyskumov. Masivne rozsirené lokalizacné systémy ako je napriklad GPS st vyborne
vyuzitel'né v otvorenom vonkajSom prostredi, no vo vniitri budov zlyhdvaji a ich schopnost’ objekty
presne lokalizovat’ je znacne limitovand.

Této prica sa venuje vytvoreniu systému umoziujiceho lokalizdciu zariadeni komunikujicich pro-
strednictvom WiFi. K urceniu polohy dochadza na zaklade dat priebeZzne zachytdvanych sondami
rozmiestnenymi v priestore monitorovaného objektu.

LOKALIZACIA ZARIADENI NA ZAKLADE SILY SIGNALU

Vzhl’adom k tomu, Ze sondy monitorujice komunikaciu WiFi zariadeni vo svojom okoli poznaju silu
signdlu voci kazdému detekovanému zariadeniu, moZno tento idaj pouZit' na vypocet vzdialenosti
tychto zariadeni od sondy. V pripade, Ze mame v monitorovanej budove rozmiestnené tri sondy, sme
schopni pomocou trilaterdcie [2] urcit’ presnd polohu tychto zariadeni.

Ked’Ze Cisto matematicky lokalizacny algoritmus (prepocet sily signdlu na vzdialenost’ a nasledny
vypocet polohy pomocou trilaterdcie [2]) je v internom prostredi budovy kvoli r6znym ruSivym ele-
mentom (ndbytok, 'udia, atd’.) nepresny, je potrebné pouZit’ sofistikovanejsi pristup. Ako presnejSie
rieSenie sa naskytd metéda pomocou hustej kalibrdcie (fingerprinting). [1] 1de o rieSenie kedy sa po-
drobne zmapuje intenzita signdlu v celom monitorovanom priestore a vytvori sa databdza prirad’ ujica
namerané hodnoty k pozicidm v monitorovanom priestore.

Poloha daného zariadenia sa potom ur¢i algoritmom k-closest neighbors fingerprinting. Ten postupne
porovnava Euklidovski vzdialenost’” dvoch vektorov: (a) vektor aktudlne nameranych vzdialenosti
od jednotlivych sond voci lokalizovanému zariadeniu a (b) vektor referenénych (nakalibrovanych)
vzdialenosti ziskanych z databazy, podl’a nasledovného vzt ahu: [1]
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Po otestovani vSetkych referencnych (nakalibrovanych) bodov z databdzy vyberie ten, ktory ma
najmensiu Euklidovsku vzdialenost’ od vypocitanej polohy pre aktudlne sledované zariadenie. Tento
bod sa ndsledné ur¢i ako poloha daného zariadenia.



2.1 ZVYSENIE PRESNOSTI LOKALIZACIE

Presnost’ tejto metddy je zavisla od hustoty kalibracie. Zabezpecit® dostatocnud hustotu kalibracie ale
moZe byt’ v pripade budovy s vacSou rozlohou ¢asovo naroc¢né. Je preto Ziadiice metddu vylepsit’ tym,
Ze sa miesto jednej (najbliZsej) nakalibrovanej hodnoty ich vybrat’ viac a presnid polohu zariadenia
dopocitat’ uzZ spominanou trilaterdciou medzi vybranymi bodmi.

V tomto pripade ndm uZ nevadi nepresnost’ trilaterdcie vo vnitri bodovy, ked’Ze ju pouZijeme iba
na spresnenie polohy v ramci niekol'’kych malo metrov (podl'a hustoty nakalibrovanych referenc-
nych bodov). Vzdialenost’ medzi tymito referenénymi bodmi zistime z databdzy a aj v pripade, Ze
medzi nimi nebude homogénne prostredie a metéda dodatocného vypoctu bude nepresnd, dosiah-
neme zrejme nie menSiu presnost’ lokalizdcie neZ keby sme pouZili rovno ddaj ziskany z databdzy
referencnych hodnét.

DalSia moZnost’ ako zvySit' presnost’ tejto metddy je vypocet t'aZiska z mnoZiny najblizZ§ich na-
kalibrovanych poloh voci lokalizovanému zariadeniu namiesto trilaterdcie. Polohu lokalizovaného
zariadenia potom mdZeme uréit’ pomocou nasledovnej rovnice: [1]
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Okrem tychto metdd (trilatericia a hustd kalibricia) detekcie polohy zariadeni existuji aj d’alSie
pristupy, no ti presahuji moZnosti tejto prace. Ide napriklad o detekciu polohy réznymi pravdepo-
dobnostnymi algoritmami (napr. Markovov algoritmus) [3], alebo o zvySovanie presnosti lokalizicie
analyzou grafickych mapovych podkladov prostredia(tzv. particle filter) [1, 4].
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IMPLEMENTACIA LOKALIZACIE ZARIADENI V REALNOM PROSTREDI WIFI SIETE

Ciel'om price bolo zostrojit’ funkéné rieSenie na dynamicku lokalizaciu zariadeni pripojenych do
WiFi siete v ramci budovy v redlnom case. Ako najvhodnejsiu lokalizacnd metédu sme si vybrali
metddu hustej kalibrdcie popisanu v kapitole 2 kvoli jej presnosti [1].

Naimplementované lokalizacné rieSenie pozostava z troch hlavnych Casti: (a) zachytdvanie ddt — pre-
bieha v redlnom €ase na sonddch, (b) spracovanie a filtrovanie nazbieranych ddt — prebieha v redlnom
Case na centrdlnom serveri a (c) vypocet a zobrazovanie polohy aktivnych zariadeni — mdze prebiehat’
v redlnom Case alebo zobrazovat’ histériu vo zvolenom obdobi.

3.1 ZACHYTAVANIE, SPRACOVANIE A FILTROVANIE NAZBIERANYCH DAT

V prvom kroku implementacie sme si zvolili potrebné hardvérové sucasti a navrhli sme ich zapojenie
do pocitacovej siete. Ako hardvér pre sondu sme si zvolili access point Ubiquiti UniFi AP.
Ked’Ze jeho povodny firmware nasim potrebam nevyhovoval, rozhodli sme sa pouZit' open-source
rieSenie OpenWRT, ktoré umoZiuje jednoduchu instalaciu dodatocného softvéru na zariadenie.

Na zariadenie sme nasledne doinstalovali aplikdciu Ki smet, sliZiacu na monitorovanie a odchytava-
nie bezdrdtovo prendsanych dit vo WiFi sietiach. Na jednotlivych sondédch aplikdcia Kismet skenuje
spektrum a zachytdva radmce posielané medzi klientmi a pristupovymi bodmi. Hlavicky paketov sa
posielaji na d’alSie spracovanie na centrdlny server.

Prijaté pakety sa na serveri ukladaji do siboru vo forméte pcap. V naSom pripade je potrebné z pa-
ketov uloZenych v tomto stbore extrahovat’ hlavicku PP I obsahujicu informécie o sile signalu voci
zariadeniu z ktorého bol dany paket odoslany. Z paketu medzi inymi ziskavame aj MAC adresu zdro-
jového zariadenia, ktora sliZi na identifikaciu lokalizovanych zariadeni v d’alSich krokoch. Ziskané
udaje sd napokon uloZené do databdzy, nad ktorou beZi aplikdcia zobrazujica polohu zariadeni.



3.2 VYPOCET A ZOBRAZOVANIE POLOHY AKTIVNYCH ZARIADENI{

Poslednou Cast’ou systému je aplikédcia zobrazujica polohu sledovanych zariadeni v budove. T4 sa
skladd z grafického pouZivatel ského rozhrania (GUI) zobrazujiceho polohu zariadeni na mape a zo
sluzby realizujticej vypocet aktudlnej polohy zariadeni pracujiicej nad datami z databazy.

GUI je realizované formou webovej aplikicie vytvorenej v jazykoch HTML a JavaScript na klientskej
strane a serverova Cast’ je realizovand v jazyku PHP s vyuZitim frameworku Net te. Aplikiciu for-
mou webového rozhrania sme zvolili predovsetkym kvoli jej pouZitel' nosti na rdznych platforméch.
Délezitym aspektom pri vybere bolo aj to, aby bola aplikacia pouZitel'nd aj na mobilnych zariadeni-
ach, ked’Ze charakter tohoto systému si vyZaduje, aby sa s nim dalo pracovat’ priamo v teréne. Ci uz
pocas jeho kalibrécie, alebo pri snahe urgentne lokalizovat’ konkrétne pohybujice sa zariadenie.

.....

mozZnost’ sa prepinat’. Samozrejmost’ou je moznost’ priddvania novych mapovych podkladov a tym
aj novych monitorovanych prostredi. K novej mape je potrebné zaregistrovat’ jednotlivé sondy a nové
prostredie nakalibrovat’ pridanim referencnych bodov.

4 ZAVER

V prvej Casti prace sme si naStudovali teoretické informéacie potrebné k rieSeniu tohoto projektu. Zvo-
lili sme si najvhodnejsi lokaliza¢ny algoritmus, ktory budeme v d’alSom pokracovani prace testovat’.
TaktieZ sme navrhli hardvérovi stranku ndSho monitorovacieho systému. Vybrali sme vhodné zaria-
denia, navrhli ich zapojenie do siete a zvolili vhodné softvérové riesenie. Dalej sme tispesne zmodifi-
kovali firmvér zaobstaranych access pointov a vytvorili sme z nich funkéné sondy na monitorovanie
bezdrdtového spektra WiFi sieti.

N4&S systém je momentdlne schopny zberu informécii o okolitych zariadeniach komunikujicich cez
WiFi a nésledne ich spracovava off-line, teda aZ dodato¢ne po dokonéeni zberu. Na zdklade nazbiera-
nych dat systém d’alej umoZiuje kalibrovat’ jednotlivé monitorované prostredia. V d’alSej Casti prace
sa zameriame na vyrazné zrychlenie spracovdvania nazbieranych dét tak, aby systém bol schopny
efektivne pracovat’ aj v redlnom case.

DalSou déleZitou st¢ast ou systému bude porovnanie efektivity roznych modifikécii lokalizaéného
algoritmu. Najdolezitej$imi kritériami budd predovsetkym presnost’ a spol’ahlivost’ lokalizacie. Sys-
tém bude taktieZ musiet’ byt schopny uchovavat’ a po urcitd dobu opétovne zobrazovat’ historickd
poziciu jednotlivych zariadeni.
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