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Abstract: This paper describes DNS protocol and messages it uses to obtain desired information.
The protocol is described from its creation and occasions that caused the creation of the protocol.
There are also mentioned multicast versions of DNS. Later on is described developer application
the way it sends DNS queries and process domain name to required format.
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. UVOD

Tento ¢lanek popisuje navrh vlastniho klienta protokolu DNS, ktery by byl vhodny pro prezentaéni
ucely. Protokol DNS je velmi dtlezity stavebni kamen internetu, nebot’ bez n¢j bychom si byli nu-
ceni pamatovat vSechny IP adresy, misto pro ¢loveéka jednodussich, doménovych jmen. Na zacatku
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jejichZ pomoci probiha vymeéna zaznami a hledanych informaci.

. POPIS SYSTEMU DNS

Hlavni cil DNS protokolu [1] je vytvoteni konzistentniho jmenného prostoru, se snadnym piistu-
povym systémem. S postupnym rozristanim sité se zvétSoval i pocet internetovych stranek a dat,
ke kterym se da pristupovat. Myslenka DNS je velice jednoducha. Jedna se o nahrazeni 32 bito-
vych IP adres jednoduchym doménovym jménem. Tato doménova jména se ukladaji na serverech,
ke kterym se pfistupuje pomoci programu — resolverti. Diive vSechna jména byla spravovana jed-
nou instituci, a to Network Information Center (NIC) v jediném souboru (HOSTS.TXT), ktery byl
ptenasen pomoci FTP (file transfer protocol) vSem ostatnim hostim v siti. Pfenos tohoto souboru
pii vzniku nové verze byl naro¢ny na prostiedky sité. S riistem internetu a jednotlivych siti vznikl
pozadavek, aby si organizace spravovaly vlastni jména a adresy. Tyto organizace vSak pii kazdé
zmeéné€ musely pockat, az NIC zméni obsah souboru HOSTS.TXT, aby se zmény v rdmci organiza-
ce projevily i na Internetu. Postupem ¢asu také rostl zajem strukturovat vlastni jmenny prostor. Ve-
likost databaze a Cetnost aktualizaci naznacuje, Ze jednotlivé databaze musi byt spravovany distri-
buované na riznych serverech. Aby se zamezilo pfilisnému opakovani stejnych dotazu, tak si dota-
zujici se stanice uklada odpovedi serveru do paméti pro pozdéjsi pouziti.

2.1. ZPRAVY YV DNS

DNS je aplikaéni protokol. Z hlediska ISO/OSI modelu lezi na 7. vrstvé. K jeho pienosu se pouziva
transportni protokol UDP i TCP, v obou piipadech se vyuziva portu 53. Pii komunikaci s DNS ser-
verem se vyménuji rizné zpravy, které maji sjednoceny format. Nekteré ¢asti jsou vzdy piitomny,
jiné se ve zprave vyskytuji jen v pfipad¢ potieby.
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Obrazek 1: Zahlavi protokolu DNS

Zahlavi, které je znazornéno na Obrazek 1, je ve zpravé vzdy. Specifikuje, zda jsou pfitomné dalsi
¢asti a v jakém poctu, tedy naptiklad kolik odpovédi ma server na nas dotaz. Také je zde urceno,
jestli je zprava dotazem nebo odpovédi. Napiiklad zprava dotaz obsahuje pole nutna pro popis do-
tazu zasilaného na jmenny server. Jedna se o pole jako druh dotazu (QTYPE), tfida dotazu
(QCLASS) a samotné jméno (QNAME).
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Obrazek 2: Struktura v dalSich ¢astech DNS zpravy

Posledni ¢asti jsou RR (resource records) zaznamy. Tyto maji vSechny stejnou strukturu, at’ jiz se
jedné o obycejnou odpoveéd,, autoritativni odpoveéd’ nebo dodatecné informace. Struktura je znazor-
néna na Obrazek 2.

Ptijata data se ukladaji do paméti pocitace, aby bylo zamezeno ¢astému opakovani stale stejnych
dotazli. Z tohoto divodu jsou zaznamy vybaveny hodnotou TTL, ktera uréuje, jak dlouho mohou
byt ulozeny ve vyrovnéavaci paméti pred tim, nez se musi vyslat novy dotaz. Je to také kvili tomu,
kdyby doslo ke zméné IP adresy, tak se bude klient pokouset ptipojit na jiz neplatnou adresu. Po
vyprSeni tohoto ¢asovace se klient zepta znovu a piipoji se na spravnou adresu. VétSinou vsak,
kdyz ma dojit k n€jaké takové zmeéné se ¢asovace nastavi na velmi malou hodnotu nebo na 0, coz
znamena, ze se udaj nesmi ukladat viibec. [2]

Zajimavosti DNS systému je multicastova varianta [3], ktera ma snahu vyuzit i zprav nevyslanych
vlastnim pfi¢inénim. V piipadé, Ze stanice ve stejné siti vySle DNS query, tak naslednou odpoveéd
zachyti i jiné stanice na siti a informace uloZené ve zpravé ulozi do své paméti pro ptipadné pouzi-
ti.

. NAVRH KLIENTA SYSTEMU DNS

Pro tento projekt jsem si vybral programovaci jazyk C#. Je to objektové orientovany programovaci
jazyk vyvinuty firmou Microsoft pro vyvoj programi na platformu .NET. Jazyk je velmi podobny
C++ a ma i obdobnou syntaxi.

Mnou vyvinuty program DNSresolver vysila zprdvy DNS query na zvoleny server a nasledn¢€ zpra-
covava DNS response zpravy zaslané serverem. Po zpracovani a dekédovani pak ziskané informa-
ce zobrazuje na obrazovku. Vstupem programu je hledana adresa, zptsob ptfenosu (IPv4/IPv6) a
hledana informace (A nebo AAAA apod.), t¢mé&f vse, co nastaveni DNS protokolu umozuje. Je
potieba osetfit, jestli zadana IP adresa je opravdu IP adresa serveru, ale to zjistime az podle toho,



jestli odpovida na daném portu nebo ne. Z toho ditvodu je mozné nastavit pocet pokusti o spojeni a
také dobu, po jejimz uplynuti je pokus povazovany za neuspesny. Po UspéSném spojeni se serverem
muze teprve dojit K odeslani dat. Po pfijeti dat program zpracuje ptijaté informace. Pokud dojde
zprava poskozena nebo dojde netplna, pokusi se program o nové vyslani dat. Nepovede-li se ani
tak zpravu uspésné€ zpracovat je zpracovavani preruseno. Kvili rizné délce doménovych jmen, ma-
ji tato specialni tvar, ktery mtizete vidét v ukazce na Obrazek 3.
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Obrazek 3: Tvar doménového jména prenaseny v DNS zprave

Z toho je patrné, Ze doménové jméno predchazi byte, ktery uruje pocet nasledujicich byti a je na-
sledovan timto poctem byti a tak dale az k ukoncujicimu oktetu nul. JelikoZ se doménové jména ve
zpravé opakuji a to pii odpovédi, pouziva se pointerti ke zkraceni zpravy. Dojde-li pfi pfenosu dat
k né¢jaké chybg, tak se program pokusi opétovné zaslat dotaz. Po uspé$ném zpracovani dat, jsou da-
ta zobrazena na obrazovku. Uspé&sny vysledek mizete vidét na Obrazek 4.

Qdcount: 1

Ancount: 2

Mzcount: 8

Arcount: B

Qname = www.vuthr.cz=
Qtype: A

Qclass: IH

Answer to : www.vuthr.cz

Type: CHAME

Claszs: IN

Time to live: BA:A8:31

Data Length: 13

Data: piranha.ro.vuthr.cz
Anzwer to : piranha.ro.vuthr.cz=

Obrazek 4: Ukazka vystupu programu

4. ZAVER

V praci byly popsany zptisoby piekladu doménovych jmen. Je vidét, ze zdkladem je protokol DNS,
ktery tvoii jeden ze zakladnich kamend Internetu. Na tomto protokolu jsou zalozena dalsi vylepse-
ni, zejména multicastové varianty DNS, tedy mDNS a LLMNR. V praktické ¢asti jsem proved]
piedbézny navrh DNS klienta. Zprovoznény jsou vSechny zakladni funkce. Jsou v ném oSetieny
zakladni mozné chyby, kdy je naptiklad zadana Spatna adresa serveru nebo kdyz server neodpovi-
da. V navazujici praci mam v planu pfidat grafické rozhrani, které umozni prehledné zvolit poza-
dované hodnoty a srozumitelné prezentovat ptijaté informace.
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