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Abstract: This paper is focused on the detection of the audio vocoder used to code voice transferred
via RTP traffic. This aspect of an RTP stream is difficult to detect but it is very important for knowing
the characteristics of the stream.
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UvVoD

Protokol RTP, bol navrhnuty na prenos rdznych druhov dit s potrebou prenosu v redlnom case. Aktu-
dlne sa v8ak prevazne pouZiva pri prenose multimedidlnych dat napriklad pre streaming videa, video-
konferencie alebo VoIP. VoIP je v dneSnej dobe ¢im d’alej, tym viac obl'ibené najmé vo firemnych
infrastruktdrach, kde nahradza klasické telefonne linky, ktoré sti drahé pre rozSirovanie a vyZaduji
samostatné rozvody. ZvysSeniu kvality prendSaného hlasu a bezpecnosti vSak brani obtiazna detekcia
protokolu RTP. Problém s bezpecnost’'ou stuvisi najmi s obtiaznou detekciou RTP prenosu, a teda
problematickym otvaranim portov na firewalle. Problému s detekciou sa venuje praca [1]. Problém so
zlozitej$im zabezpecenim kvality suvisi s detekciou kodeku neseného RTP streamom. Typ neseného
kodeku totiZ urcuje, aky vel'ky datovy tok hovor vyZaduje. S pomocou tejto informécie je mozné
vyhradit’ poZadovanud Cast’ prenosového pasma, a teda zabezpecit’ kvalitu aj vo vysoko vyt'aZenej
sieti.

Ciel'om tejto préace je vyvindt’ metédu automatizovanej a spol’ahlivej detekcie kodeku, ktora by do-
plnovala metédu detekcie RTP prenosu bez pouZitia informacii nesenymi signalizacnymi protokolmi.
Této je vyuZitel'nd pre vyuZzitie vo firewalloch, zbierani Statistik alebo spitnej rekonStrukcie odchyte-
nej komunikdcie.

DETEKCIA KODEKU
2.1 MOZNOSTI DETEKCIE KODEKU

Aplikdcie komunikujice pomocou protokolu RTP sa o pouZiti kodeku dohodnd pomocou niektorého
zo signalizacnych protokolov. BohuZial’, tento moZe ist’ cez siet’ inou cestou ako RTP tok prena-
Sajuci samostatné multimedidlne data. Kodek je pomocou signalizacného protokolu dohodnuty pred
zaCiatkom komunikicie, a teda v pripade, Ze sa detekcia zaCala az v priebehu zapocatého prenosu,
tieto informacie nebudu k dispozicii. Problém ale mdZe nastat’ aj v pripade pret’aZenia detekéného
mechanizmu, v pripade vynechania tejto jedinej spravy tak isto nebudd uZ tieto ddta dostupné.

Druhd moznost’, ktord netrpi vyssie uvedenymi problémami je zaloZend na pouziti len na zaklade
informdcif dostupnych so samotného protokolu RTP a ddtach nim nesenych. Tato moZnost’ umozZiuje
detekciu z malej vzorky odchytenych dat, ktoré boli zaznamenané v 'ubovolnej faze prebiehajticej
komunikicie. MoZnostiam realiz4cie tejto metddy sa budeme d’alej venovat’.



2.2 DETEKCIA KLASIFIKATOROM

Tato moznost’ detekcie je zaloZend na pouZiti Standardnej schémy klasifikatora. MoZnost’ tejto formy
detekcie skimali aj na Ankara University v tureckej Ankare [4]. Klasifikédtor je zaloZeny na stegano-
grafickej baze. Tento klasifikator teda neskima Specifické opakujice sa vzory, ale Statistiku bitového
streamu ako celku. Tieto Statistiky by mali byt' u jedného streamu nemenné, a teda by sa pri zmene
bitratu, ani pri poprehadzovani poradia nemali vysledky menit’. Tato metéda teda funguje aj na po-
Skodenych streamoch s poprehadzovanymi paketmi, bez potreby opidtovného preskladania.

Pri pouziti klasifikdtora natrénovanom na normalizované S$tatistiky trénovacej mnoZiny dit na tes-
tovaciu mnozinu dat, dostali vysledky potvrdzujice vysoku tuspes$nost’. Jej d’alSou vyhodou je, Ze
bude fungovat’ aj pri poSkodenych Castiach streamu bez zniZenia presnosti. Tdto metéda ma vsak aj
vel'ké nevyhody. Jednou z nich je potreba neurénovi siet’ natrénovat’ pomocou vel' kého mnoZstva
problémom tejto metddy je pomerne vel’kd vypocetnd naro¢nost’. Oproti nasledujicej metdde, ktora
je znacne jednoduchsSia, bude beh analyzy vyrazne dlhsi, a jej hardwarové urychl’ ovanie narocnejsie.
Toto moZe byt problém pri potrebe behu aplikdcie v redlnom Case pri analyze dat pridiacich siet’ ou.

2.3 DETEKCIA POMOCOU CHARAKTERISTICKYCH ZNAKOV

Tato metdda je zaloZend na filtrovani jednotlivych moZnych kodekov na zdklade ich charakteristic-
kych znakov a je predmetom vyskumu, ktorym sa zaober4 tato praca.

Jednym z tychto znakov je mapovanie pouZitého kodeku na poloZzku payload type v hlavicke
kazdého RTP paketu. Samotny pouZzity kodek a mapovanie jednotlivych kodekov na Cislo v polozke
payload type sa sice dohaduje na zaciatku komunikacie pomocou niektorého zo signalizacnych
protokolov, ale existuje mnozina staticky mapovanych kodekov, ktoré sa vZdy mapujd na Cislo re-
gistrované u IETF v RFC dokumentoch. Ako ukdzal prieskum vykonany v [1]. VSetky pozorované
aplikécie statické mapovanie dodrziavajui, a teda mo6Zeme predpokladat’ jeho spradvnost’ a prehldsit
takto urceny kodek za tspeSne detekovany. Okrem staticky mapovanych kodekov sa vSak pouziva
aj dynamické mapovanie v rozsahu 96— 127. V pripade vyskytu takéhoto ¢isla v polozke payload
type, mdze stream obsahovat’ ktorykol vek dynamicky mapovany kodek.

Dal§fmi vyznamnymi informéciami nesenymi v RTP hlavi¢ke je Gasové razitko uloZené v polozke
timestamp. Toto musi vychddzat' z redlnej hodnoty zaloZenej na vzorkovacej frekvencii, a teda
rozdiel medzi dvoma po sebe idticimi paketmi spolu s dizkou dat nesenych jednotlivymi paketmi vy-
tvara d’alsi Specificky rys pre jednotlivé kodeky. Na prieskum tychto hodnot bola vytvorend vzorka
dat, ktord bola odchytend z komunikdcie niektorych softwarovych telefénov ako aj za pouZitia profe-
siondlneho siet’ ového testeru od firmy Ixia (viac informdcii dostupnych na http://www.ixiacom.com/).

V ramci prace bol vykonany prieskum a spisany prehl’ad pouzivanych kodekov. Vzorky boli presku-
mané detekénym ndstrojom vytvorenym k préci [1], ktory bol d’alej upraveny a doplneny. Vysledky
st uvedené v tabul'’ke 1. Z tychto vysledkov je viditel'né, Ze pomer medzi hodnotami rozdielu ¢aso-
vého razitka a dfiky paketu st u dynamicky mapovanych kodekov naozaj individudlne, a teda ndm
pomdzu identifikovat’ jednoznacne kodek a dokonca aj variantu kédeku. U staticky mapovanych ko-
dekov ndm zase tdto metéda pomodZe zvySit presnost’.

Metéda mdze byt d’alej spresnend prieskumom opakujicich sa hodn6t pri niektorych kodekoch ako
napriklad Speex alebo GSM. Dalej mbZe byt spresnend prieskumom hlavi¢iek u kodekov, ktoré ho
vkladajui na zaliatok datovej Casti kazdého paketu ako napriklad G723.1 alebo AMR, v ktorej sa
nachadza aj identifik4cia varianty kodeku.

Této metdda je narozdiel od klasifikitora zaloZend na pomerne jednoduchom rozhodovani na zklade
konec¢ného automatu, a preto bude rychlejsSia a I'ahko akcelerovatel'nd pomocou hardvéru. Metéda je



Codec Payload type | Atime | Datalen | Codec Payload type | Atime | Datalen
AMR-WB dyn 320 62 G.726-32 dyn 80/240 | 40/120
AMR-12k dyn 160 33 G.726-40 dyn 80/240 | 50/150
GSM 3 160 33 G.729 18 160 20
G.722 9 160 160 G.729a 18 160 20
G.722.1 dyn 160 60 G.729b 18 160 20%
G.723.1-5k 4 320 20 PCMA 8 160 160
G.723.1-6k 4 240 24 PCMU 0 160 160
G.726-16 dyn 80/240 20/60 Speex16 dyn 320 52
G.726-24 dyn 80/240 30/90 Speex8 dyn 160 20

* — skritené v pripade detekcie ticha

TabulPka 1: Prehl'ad zistenych, charakteristickych znakov kodekov

aj jednoducho paralelizovatel'nd pomocou spracovania paketov vo viacerych vldknach.

3 ZAVER

V tejto préci st struéne popisané metddy detekcie kodekov nesenych RTP streamom. Zameriava sa
hlavne na porovnanie skimanej metédy pomocou vyhodnocovania Specifickych znakov jednotlivych
kodekov proti metéde vyuZivajicej klasifikdtor. Aj ked’ tato metdda nie je tak univerzalna ako kla-
sifikator, nepotrebuje rozsiahlu trénovaciu mnozinu dat. Je taktieZ jednoduchsie implementovatel na,
a teda aj rychlejsia na spracovanie. Medzi nevyhody patri neschopnost’ spracovdvat’ poSkodené dita,
ktoré by ale cez siet’ nemali byt' dorucené vobec, vd’aka kontrolnym mechanizmom protokolov niz-
Sich vrstiev. Dalej je to zniZend presnost’ v pripade vyskytu kodekov s rovnakymi znakmi. Toto ne-
gativum vs$ak nie je podstatné z dovodu pomerne nizkeho mnoZstva redlne pouzivanych kodekov vo
VoIP. Preto mdZeme tito metddu prehldsit’ za lepSiu pre redlne nasadenie.

Metdda bola tspesne implementovand v jazyku Python za pouzitia RTP detekéného ndstroja popi-
sovanom v [1]. Jej testovanie bolo dspe$né na laboratérnych vzorkdch dat, ktoré vznikli odchytom
komunikicie viacerych softvérovych telefénov, videokonferenéného softvéru a jednotky Tandberg.
Dalej bola vyuZité testovacia vzorka vytvorend siet ovym testerom Ixia. Implementécia vyuZiva de-
tekciu na zdklade informécii uvedenych v tabul’ke 1 a je pripravend na implementdciu spresnenia
pomocou detekcie hlavic¢iek kodekov a opakujicich sa vzorov.
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