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Abstract: This paper is focused on the detection of the audio vocoder used to code voice transferred
via RTP traffic. This aspect of an RTP stream is difficult to detect but it is very important for knowing
the characteristics of the stream.
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1 ÚVOD

Protokol RTP, bol navrhnutý na prenos rôznych druhov dát s potrebou prenosu v reálnom čase. Aktu-
álne sa však prevažne používa pri prenose multimediálnych dát napríklad pre streaming videa, video-
konferencie alebo VoIP. VoIP je v dnešnej dobe čím d’alej, tým viac obl’úbené najmä vo firemných
infraštruktúrach, kde nahrádza klasické telefónne linky, ktoré sú drahé pre rozširovanie a vyžadujú
samostatné rozvody. Zvýšeniu kvality prenášaného hlasu a bezpečnosti však bráni obtiažna detekcia
protokolu RTP. Problém s bezpečnost’ou súvisí najmä s obtiažnou detekciou RTP prenosu, a teda
problematickým otváraním portov na firewalle. Problému s detekciou sa venuje práca [1]. Problém so
zložitejším zabezpečením kvality súvisí s detekciou kodeku neseného RTP streamom. Typ neseného
kodeku totiž určuje, aký vel’ký dátový tok hovor vyžaduje. S pomocou tejto informácie je možné
vyhradit’ požadovanú čast’ prenosového pásma, a teda zabezpečit’ kvalitu aj vo vysoko vyt’aženej
sieti.

Ciel’om tejto práce je vyvinút’ metódu automatizovanej a spol’ahlivej detekcie kodeku, ktorá by do-
plňovala metódu detekcie RTP prenosu bez použitia informácií nesenými signalizačnými protokolmi.
Táto je využitel’ná pre využitie vo firewalloch, zbieraní štatistík alebo spätnej rekonštrukcie odchyte-
nej komunikácie.

2 DETEKCIA KODEKU

2.1 MOŽNOSTI DETEKCIE KODEKU

Aplikácie komunikujúce pomocou protokolu RTP sa o použití kodeku dohodnú pomocou niektorého
zo signalizačných protokolov. Bohužial’, tento môže íst’ cez siet’ inou cestou ako RTP tok prená-
šajúci samostatné multimediálne dáta. Kodek je pomocou signalizačného protokolu dohodnutý pred
začiatkom komunikácie, a teda v prípade, že sa detekcia začala až v priebehu započatého prenosu,
tieto informácie nebudú k dispozícii. Problém ale môže nastat’ aj v prípade pret’aženia detekčného
mechanizmu, v prípade vynechania tejto jedinej správy tak isto nebudú už tieto dáta dostupné.

Druhá možnost’, ktorá netrpí vyššie uvedenými problémami je založená na použití len na základe
informácií dostupných so samotného protokolu RTP a dátach nim nesených. Táto možnost’ umožňuje
detekciu z malej vzorky odchytených dát, ktoré boli zaznamenané v l’ubovolnej fáze prebiehajúcej
komunikácie. Možnostiam realizácie tejto metódy sa budeme d’alej venovat’.



2.2 DETEKCIA KLASIFIKÁTOROM

Táto možnost’ detekcie je založená na použití štandardnej schémy klasifikátora. Možnost’ tejto formy
detekcie skúmali aj na Ankara University v tureckej Ankare [4]. Klasifikátor je založený na stegano-
grafickej báze. Tento klasifikátor teda neskúma špecifické opakujúce sa vzory, ale štatistiku bitového
streamu ako celku. Tieto štatistiky by mali byt’ u jedného streamu nemenné, a teda by sa pri zmene
bitratu, ani pri poprehadzovaní poradia nemali výsledky menit’. Táto metóda teda funguje aj na po-
škodených streamoch s poprehadzovanými paketmi, bez potreby opätovného preskladania.

Pri použití klasifikátora natrénovanom na normalizované štatistiky trénovacej množiny dát na tes-
tovaciu množinu dát, dostali výsledky potvrdzujúce vysokú úspešnost’. Jej d’alšou výhodou je, že
bude fungovat’ aj pri poškodených častiach streamu bez zníženia presnosti. Táto metóda má však aj
vel’ké nevýhody. Jednou z nich je potreba neurónovú siet’ natrénovat’ pomocou vel’kého množstva
testovacích dát so známymi kodekmi predtým, ako ich bude schopná klasifikovat’. Ďalším, väčším
problémom tejto metódy je pomerne vel’ká výpočetná náročnost’. Oproti nasledujúcej metóde, ktorá
je značne jednoduchšia, bude beh analýzy výrazne dlhší, a jej hardwarové urýchl’ovanie náročnejšie.
Toto môže byt’ problém pri potrebe behu aplikácie v reálnom čase pri analýze dát prúdiacich siet’ou.

2.3 DETEKCIA POMOCOU CHARAKTERISTICKÝCH ZNAKOV

Táto metóda je založená na filtrovaní jednotlivých možných kodekov na základe ich charakteristic-
kých znakov a je predmetom výskumu, ktorým sa zaoberá táto práca.

Jedným z týchto znakov je mapovanie použitého kodeku na položku payload type v hlavičke
každého RTP paketu. Samotný použitý kodek a mapovanie jednotlivých kodekov na číslo v položke
payload type sa síce dohaduje na začiatku komunikácie pomocou niektorého zo signalizačných
protokolov, ale existuje množina staticky mapovaných kodekov, ktoré sa vždy mapujú na číslo re-
gistrované u IETF v RFC dokumentoch. Ako ukázal prieskum vykonaný v [1]. Všetky pozorované
aplikácie statické mapovanie dodržiavajú, a teda môžeme predpokladat’ jeho správnost’ a prehlásit’
takto určený kodek za úspešne detekovaný. Okrem staticky mapovaných kodekov sa však používa
aj dynamické mapovanie v rozsahu 96 – 127. V prípade výskytu takéhoto čísla v položke payload
type, môže stream obsahovat’ ktorýkol’vek dynamicky mapovaný kodek.

Ďalšími významnými informáciami nesenými v RTP hlavičke je časové razítko uložené v položke
timestamp. Toto musí vychádzat’ z reálnej hodnoty založenej na vzorkovacej frekvencii, a teda
rozdiel medzi dvoma po sebe idúcimi paketmi spolu s dĺžkou dát nesených jednotlivými paketmi vy-
tvára d’alší špecifický rys pre jednotlivé kodeky. Na prieskum týchto hodnôt bola vytvorená vzorka
dát, ktorá bola odchytená z komunikácie niektorých softwarových telefónov ako aj za použitia profe-
sionálneho siet’ového testeru od firmy Ixia (viac informácií dostupných na http://www.ixiacom.com/).

V rámci práce bol vykonaný prieskum a spísaný prehl’ad používaných kodekov. Vzorky boli preskú-
mané detekčným nástrojom vytvoreným k práci [1], ktorý bol d’alej upravený a doplnený. Výsledky
sú uvedené v tabul’ke 1. Z týchto výsledkov je viditel’né, že pomer medzi hodnotami rozdielu časo-
vého razítka a dĺžky paketu sú u dynamicky mapovaných kodekov naozaj individuálne, a teda nám
pomôžu identifikovat’ jednoznačne kodek a dokonca aj variantu kódeku. U staticky mapovaných ko-
dekov nám zase táto metóda pomôže zvýšit’ presnost’.

Metóda môže byt’ d’alej spresnená prieskumom opakujúcich sa hodnôt pri niektorých kodekoch ako
napríklad Speex alebo GSM. Ďalej môže byt’ spresnená prieskumom hlavičiek u kodekov, ktoré ho
vkladajú na začiatok dátovej časti každého paketu ako napríklad G723.1 alebo AMR, v ktorej sa
nachádza aj identifikácia varianty kodeku.

Táto metóda je narozdiel od klasifikátora založená na pomerne jednoduchom rozhodovaní na základe
konečného automatu, a preto bude rýchlejšia a l’ahko akcelerovatel’ná pomocou hardvéru. Metóda je



Codec Payload type ∆ time Data len Codec Payload type ∆ time Data len
AMR-WB dyn 320 62 G.726-32 dyn 80/240 40/120
AMR-12k dyn 160 33 G.726-40 dyn 80/240 50/150
GSM 3 160 33 G.729 18 160 20
G.722 9 160 160 G.729a 18 160 20
G.722.1 dyn 160 60 G.729b 18 160 20*
G.723.1-5k 4 320 20 PCMA 8 160 160
G.723.1-6k 4 240 24 PCMU 0 160 160
G.726-16 dyn 80/240 20/60 Speex16 dyn 320 52
G.726-24 dyn 80/240 30/90 Speex8 dyn 160 20

* – skrátené v prípade detekcie ticha

Tabul’ka 1: Prehl’ad zistených, charakteristických znakov kodekov

aj jednoducho paralelizovatel’ná pomocou spracovania paketov vo viacerých vláknach.

3 ZÁVER

V tejto práci sú stručne popísané metódy detekcie kodekov nesených RTP streamom. Zameriava sa
hlavne na porovnanie skúmanej metódy pomocou vyhodnocovania špecifických znakov jednotlivých
kodekov proti metóde využívajúcej klasifikátor. Aj ked’ táto metóda nie je tak univerzálna ako kla-
sifikátor, nepotrebuje rozsiahlu trénovaciu množinu dát. Je taktiež jednoduchšie implementovatel’ná,
a teda aj rýchlejšia na spracovanie. Medzi nevýhody patrí neschopnost’ spracovávat’ poškodené dáta,
ktoré by ale cez siet’ nemali byt’ doručené vôbec, vd’aka kontrolným mechanizmom protokolov niž-
ších vrstiev. Ďalej je to znížená presnost’ v prípade výskytu kodekov s rovnakými znakmi. Toto ne-
gatívum však nie je podstatné z dôvodu pomerne nízkeho množstva reálne používaných kodekov vo
VoIP. Preto môžeme túto metódu prehlásit’ za lepšiu pre reálne nasadenie.

Metóda bola úspešne implementovaná v jazyku Python za použitia RTP detekčného nástroja popi-
sovanom v [1]. Jej testovanie bolo úspešné na laboratórnych vzorkách dát, ktoré vznikli odchytom
komunikácie viacerých softvérových telefónov, videokonferenčného softvéru a jednotky Tandberg.
Ďalej bola využitá testovacia vzorka vytvorená siet’ovým testerom Ixia. Implementácia využíva de-
tekciu na základe informácií uvedených v tabul’ke 1 a je pripravená na implementáciu spresnenia
pomocou detekcie hlavičiek kodekov a opakujúcich sa vzorov.

POĎAKOVANIE

Tento príspevok vznikol za podpory projektu MV VG20102015022, Moderní prostředky pro boj s ky-
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