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Abstract: This paper describes the design of the system for processing application-layer protocols
in high-speed networks using the concept of Software Defined Monitoring. The proposed solu-
tion uses hardware acceleration network card performing pre-processing of network traffic based
on the feedback from monitoring applications. The monitoring application modules process moni-
tored application-layer protocols and generate reports describing main events in monitored flow. First
packets of each flow are handed over to all application modules which decide how to deal with this
flow. Following packets of unwanted flow are filtered in input filter. A flow is filtered in firmware of
the network card if it is rejected by all of application modules.
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UvVOD

Trendem moderni doby je vyvoj a vyroba zafizeni schopnych pripojit se k celosvétové pocitacové
siti internetu a komunikovat s ostatnimi pfipojenymi zafizenimi. S dal$im rozvojem bude takovychto
zafizeni pribyvat. Pfipojeni téchto zafizeni k internetu mé za nasledek vyrazny ndrust objemu dat
pfendSenych siti. Na vysokorychlostnich sitich se tak prechdzi na technologie pracujici s rychlosti
100Gb/s a v blizké budoucnosti bude dochazet k dal§imu zvySovani.

Pro zabezpeceni sit€ a zafizeni k ni pfipojenych je s narustem rychlosti potfeba vytvaret techniku
schopnou efektivné zpracovavat velké mnoZstvi dat. S aktudlné dostupnymi prostfedky neni mozné
vytvofit univerzalni Cisté hardwarové nebo Cisté softwarové feSeni zvladajici monitorovat aplikacni
protokoly na rychlostech 100Gb/s [2]. Je tedy potfeba hledat optimalni feSeni spoluprice softwaru
s hardwarem. Tato prace se zabyva ndvrhem systému schopného zpracovavat aplikacni protokoly ve
vysokorychlostnich sitich, ktery vyuZiva spoluprice softwaru s hardwarem.

Ve vytvareném systému je vyuZito konceptu software defined monitoring (SDM) [2], ktery je moZno
pouZit k akceleraci zpracovini dat. SDM vychdzi z nékterych mysSlenek Software Defined Networ-
king (SDN) navrhujicich oddéleni kontrolni a funkéni ¢asti. V ptipadé SDM jde o odd€leni nizko-
uroviiového predzpracovani vstupnich dat od fizeni tohoto predzpracovani. Samotné predzpracovani
je provedeno ve firmware akceleracni sit’ové karty a jeji fizeni probihd ze softwarové Casti systému.
SDM umozZiuje rozdélovani pakett do softwarovych kandld, které je mozno zpracovédvat na riznych

jadrech procesoru. Soucasné lze zajistit preddvani paketli jednoho toku vzdy do stejného kandlu.

Koncept SDM je vyuzit pro filtrovani zachycenych sit’ovych dat, které je provddéno na trovni toku.
Prvni pakety z kazdého toku musi byt pfeddvany do software, ktery rozhodne, jak s danym tokem
nakladat. Samotnd filtrace je provadéna ve firmware, ktery je konfigurovdn softwarovym radiem,
s kterym komunikuji uZivatelské aplikace. Do firmwaru jsou nastavovdny blokujici pravidla pouze
pro dlouhotrvajici toky a to na zdklad€ vnitini heuristiky fadi¢e. Tento princip byl zvolen z divodu
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2 RYCHLE ZPRACOVANI APLIKACNICH PROTOKOLU

Hlavni myslenkou zpracovani aplika¢nich protokoli ve vysokorychlostnich sitich je v€asné filtrovani
vSech tokd, které neni potifeba sledovat. Tato filtrace probihd ve firmware akceleracni sit'ové karty
a filtraci dlouhotrvajicich toku lze sit’'ovy provoz zredukovat az o priblizné 85% paketd [2]. Dalsi
nutnosti je pracovat s pakety tak, aby nebylo potfeba vytvéret jeho zbyte¢né kopie a cely proces zpra-
covani probéhl v idedlnim pripade bez kopii paméti [3]. Ne vZdy je v§ak moZno pracovat bez jediné
kopie. Prikladem je skldddni TCP toki, které se musi vypotadat se zpozdénymi nebo prehazenymi
pakety a nékteré pakety tak musi byt bufferovany.

Funkcionalita vytvareného software je soucasti systému pro zdkonné odposlechy [1], v ramci kte-
rého tvofi funk¢ni blok dynamické identity uZivatele (IRI-IIF [1]). Z bloku zajist'ujictho zachytdvani
obsahu komunikace (CC-IIF [1]) jsou ziskavdna vstupni data k dal§imu zpracovani a vyhodnocené
informace jsou pfeddvany ve formée zprav IRI [1] do centrdlniho zafizeni systému pro zdkonné odpo-
slechy nazvaného SLIS. Umisténi vytvafeného bloku v rdmci systému vyobrazuje obrazek 1.
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Obrazek 1: Umisténi vytvareného bloku IRI-IIF v ramci systému pro zdkonné odposlechy.

CC-IIF je funkénim blokem, ktery zpracovava vstupni sit’ ovy provoz a je tvofen firmwarem akce-
leracni sit'ové karty a softwarovou Casti, které vyuziva a fidi firmwarovou ¢ést. Jednd se o vyuziti
konceptu SDM. Hlavnim tcelem CC-IIF je odposlech obsahu komunikace na zdklad¢é vystavenych
odposlechil. V navrZeném feSeni slouZi také jako zdroj dat pro komponentu IRI-IIF a za tucelem
uspory vypocetniho vykonu jsou z CC-IIF do IRI-IIF preddvany jiZ jednou zjisténé informace z nizko-
troviiového pfedzpracovani. Jedna se o pozice zacatku IP hlavicky, transportni hlavicky a aplika¢nich
data ve zpracovavaném paketu. Dale je preddvana vypocitana hash toku pro vyhleddvani v tabulkach
ulozenych v IRI-IIF. Na zdkladé pozadavk z IRI-1IF je v CC-IIF provadéna filtrace vstupnich paketd.

IRI-IIF je hlavnim blokem vyvijenym v rdmci této prace, ktery analyzuje sit ovy provoz a to na
urovni aplikacnich protokolt. V aplikacnich protokolech se snazi vyhledat identifikatory, podle kte-
rych je moZno identifikovat komunikujicitho uzivatele. Blok je tvofen komponentami IRI-IIF filtr,
sklddani TCP tokd, aplikacni moduly a aplikaéni zpozd’ ovaci buffer.

IRI-IIF filtr slouZ{ jako vstupni bod bloku IRI-IIF. Pfijima pakety z CC-IIF a pfeposild je aplikaénim
moduliim, které o né maji zdjem. Pro toky, o které nemd Zadny modul zdjem, jsou do CC-IIF zasildna
blokujici pravidla, na zdkladé kterych jsou tyto toky odfiltrovany. Pakety TCP tokl jsou predavany
do komponenty sklddani TCP tokd, ktera provadi jejich fazeni a pakety v potadi vraci zpét do filtru,
aby mohly byt preddny odpovidajicim aplika¢nim modultim.



Skladani TCP toku fadi pakety v ramci kazdého toku a pakety, které jsou v pofadi vraci zpét do filtru
odkud jsou preposlany do aplikacnich modult. Pakety mimo pofadi musi byt uloZeny do bufferu.

Aplikaéni moduly parsuji aplikacni protokoly a vytvafeji zpravy IRI [1]. Kazdy modul je tvofen
rychlou a pamalou ¢asti. Rychld ¢ast md na starosti rozhodnuti o vyuZiti toku v daném modulu a
informovéani komponenty filtru o tom, zda mé nebo nemd o dany tok zdjem. Pomald Cast se stard
o parsovani dat aplika¢niho protokolu a vytvéieni zprav IRI [1] na zdklad€ zjisténych informaci. Do
pomalé Casti jsou preddny pouze pakety z toki, které byly v rychlé ¢asti identifikovany jako toky
protokolu zpracovdvaného v modulu.

SLIS centralni zarizeni mimo jiné pfijima zpravy IRI od aplika¢nich modulti a pomoci zpétné vazby
je informuje, zda je nebo neni vystaven odposlech na identifikdtory obsazené ve zpravé IRI.

Aplikacni zpozd’ovaci buffer (ADB) slouzi k uloZeni prvnich pakett toku, dokud neni dany tok
ukldddn v CC-IIF. Do ADB jsou uloZeny pouze pakety toku, ktery bude odposlouchdvan. Zpétnou
vazbou ze SLIS je ozndmeno, zda je tok sledovdn nebo ne a na zdkladné této informace je s pakety
naloZeno. Nesledované toky jsou z bufferu ihned odstranény. Pakety sledovaného toku jsou v ADB
ponechdny a vyjmuty jsou ve chvili, kdy je nakonfigurovdn odposlech obsahu komunikace v CC-IIF.

Vysledny navrh systému pro rychlé zpracovani aplikacnich protokolti pocita s vyuzitim vice procesi,
kdy kazdy proces bude vyuZivat jedno jadro procesoru a bude zpracovavat cast tokl. K rozdélovani
toki mezi procesy bude vyuzito SDM firmwaru, ktery umi rozd€lovat pakety do vice softwarovych
kanali. Kazdé jadro bude vykondvat stejnou Cinnost pouze nad rozdilnymi daty.

3 ZAVER

Zpracovani paketti bude probihat v hlavnim vldkné bez nutnosti vyuZivat mechanismi meziprocesové
komunikace. Zpracovani paketli v jediném vldkné zajisti redukci kopii paméti a odstrani nutnost
komunikace fe$ici zpétnou vazbu a predavani paketd. Té bude dosaZeno pomoci ndvratovych hodnot
volanych funkci. Déle je moZzno s vyuZzitim konceptu SDM a filtrovani vSech dlouhotrvajicich toki
nevyuZitelnych pii odposlechu dosdhnout vyrazné redukce zpracovavanych dat a to az o pfiblizné
85% paketti celého sit’ového provozu [2]. Tuto filtraci bude provadét firmware akceleracni sit'ové
karty a do softwarové Casti se dostane jen zlomek sit'ového provozu. Diky tomu by mélo byt moZzno
zpracovavat aplikacni protokoly ve vysokorychlostich sitich.
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