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Abstract: Widespread use of wireless networks has made security a serious issue. This paper pro-
poses misuse based intrusion detection system for wireless networks, which applies artificial neural
network to captured frames for purpose of anomalous patterns recognition. To address the problem
of high positive alarm rate, this paper presents a method of applying two artificial neural networks.

Keywords: Intrusion detection system, misuse detection, wireless security, artificial neural network

UvVOD

V poslednych rokoch sme svedkami vel'’kého nérastu popularity bezdrotovych sieti. Medzi najzna-
mejSie a najpouzivanejsie patria technolégie Standardu IEEE 802.11, zndme ako Wi-Fi. Dnes tento
Standard podporuje prakticky kazdé mobilné zariadenie a umoZnuje tak jednoduché pripojenie nielen
do domécej, ale aj do podnikovej siete. Tento rychly nédrast na popularite mal vSak negativne dosledky
v oblasti bezpecnosti, kde aj napriek neustdlemu vyvoju Standardu a jeho mechanizmov zabezpece-
nia, stdle existuju hrozby umoziujice tdtocnikom preniknutie do siete. Odpoved’ou na tieto hrozby
su prave detekcné systémy, ktorych dlohou je utoky detegovat’ a zabrdnit’ ohrozeniu siete. Existuje
mnoho metdd a pristupov k detekcii, vSetky vS§ak moZno rozdelit' do dvoch zdkladnych skupin. De-
tekéné systémy zaloZené na detekcii anomalif a detekéné systémy zaloZené na hl’adani signatir. Prave
ndvrhom a popisom detekéného systému zaloZeného hl’adani signatir sa zaober4 tento ¢lanok.

SUVISIACE PRACE

V préci [1] popisuji autori detekény systém pre Wi-Fi siete vyuZivajtci viacvrstvovd (MLP) neuré-
novu siet’ so spiatnym Sirenim chyby. Praca ukdzala, Ze rieSenie pomocou neurénovej siete poskytuje
v porovnani s inymi detekénymi metédami [2, 3] lepSie vysledky detekcie s nizkou mierou falo$nych
poplachov. Dalsf pristup k detekcii predstavuje praca [4], v ktorej je popisany dvojvrstvovy detekény
systém pre TCP/IP siete vyuzivajuci na klasifikaciu skupiny udalosti Kohonenovu samorganizujticu
mapu a MLP siet’. Vyhodou tohto rieSenia je moZnost’ identifikovat’ komplexné vzory dtokov vysky-
tujice sa v dlh§om ¢asovom horizonte. Pri tvorbe a ndvrhu detekéného systému boli vyuzité prave
vysledky tychto pric, kde hlavnym ciel’om bolo vytvorit’ detekény systém, ktory by dosahoval vyso-
kej dspeSnosti s minimalnym mnoZstvom falo$nych poplachov pri o najSirSom pokryti titokov.

ARCHITEKTURA APLIKACIE

Cely detek¢ny systém pozostdva z dvoch komponent. Prvou je sniffer, resp. senzor, ktorého dlohou
je extrakcia atributov z hlaviciek rdmcov a ich ndsledné uloZenie do databézy. Pre potreby vytvédrania
testovacich dat bolo d’alej nutné zabezpecit’ identifikdciu a oznacenie ditovej komunikécie v pripade
utoku. To bolo dosiahnuté zaclenenim vykonavania externych skriptov (titokov) priamo do sniffera,



¢o umoZnilo presne vymedzit’ zaciatok a koniec ttoku a sicasne aj automatizovat’ cely proces tvorby
testovacich dat. Druhou komponentou je samotny detekény systém zobrazeny na obrdzku €. 1.

Intrusion Detection System

Sniffer
f T g
LI : »| Fame |- Pattern .{._p Attack
. ' Feature | cIasmf;catlon : Pattern classﬁ;catmn
. : P & . aggregation X,
i i extraction g, decision EEres decision
— ; > (NeuraI.Netwurk] (Neural Network)*f **»> Non Attack

v
Non Attack

Obr. 1:  Schéma architektiiry detekéného systému.

V prvom kroku sniffer z hlaviiek rdmcov extrahuje 12 atribitov, ktoré spolu tvoria vstupny vek-
tor prvej neurénovej siete. Jej tlohou je klasifikovat’ rdimce na normélne a potenciondlne ttoéné
rdmce, ktoré su v d’alSom kroku agregované do vzorov dfiky n. V tomto kroku sa pocitaji charakte-
ristiky takto vytvorenych vzorov (napr. pomer autentifikacnych ramcov k celkovému poctu raimcov),
ktorych je spolu 18 a tvoria vstupny vektor druhej neurénovej siete. Druhd neurénové siet’ mé po-
tom za ulohou klasifikovat’ tieto charakteristiky a ndsledne n4 zaklade urcenej ,,threshold* hodnoty
rozhodnit ¢i sa jednd o utok alebo ide o normalnu d4tovd komunikéciu.

METODIKA TESTOVANIA

Pri testovani boli v detekénom procese pouzité dve plne prepojené MLP siete s aktivacnou funkciou
v tvare Sig(x) = # V prvom pripade mala siet’ vo vstupnej vrstve spolu 12 neurénov (pre kazdy
atribit jeden), nasledovali 3 skryté vrstvy a vo vystupnej vrstve 6 neurénov (pre kazdy ttok jeden),
ktoré v zdvislosti od ttoku nadobudali dvoch hodndt (0 a 1). Druhd siet” mala podobnii topoldgiu, jej
vstupnd vrstva obsahovala 18 neurénov, 5 skrytych vrstiev a 6 neurénov vo vystupnej vrstve. Pocet
skrytych vrstiev a uzlov v nich bol v obidvoch pripadoch stanoveny metédou pokus-omyl, s ciel om

dosiahnut’ minimalnej chyby pri trénovani sieti. Ako diZka vzoru n bola zvolend hodnota 180 ramcov.

Nésledne boli pomocou sniffera vytvorené trénovacie a testovacie data. Trénovacie data pozostdvali
z beznej datovej komunikdcie a dtokov zbieranych v rdmci jedného sedenia. Celd kolekcia obsahovala
priblizne 500 tis. rdimcov, z coho zhruba 200 tis. tvorili Gtoéné ramce. Testovacie data boli vytvorené
podobny sposobom, s tym rozdielom, Ze tito kolekcia bola vytvarand v rdmci niekol’kych sedeni
v priebehu dvoch dni. Kolekcia navySe obsahovala aj datovi komunikaciu okolitych pristupovych
bodov a celkovo pozostdvala z pribliZzne 1 mil. rdmcov, z ¢oho bolo zhruba 300 tis. ttoénych. Na takto
vytvorenych testovacich datach bola nasledne vykonana validdcia natrénovaného modelu.

DOSIAHNUTE VYSLEDKY

Vysledky testovania ukazuji tabul’ky 1 a 2, kde tabul'’ka €. 1 zobrazuje tspesnost’ klasifikdcie rimcov
a tabul'ka €. 2 dspeSnost’ detekcie po klasifikicii vzorov. Z prvej tabul’ky je vidiet’, Ze klasifikdtory
rdmcov dosiahli dobrej celkovej tspesnosti bliZiacej sa k 100 %. Rovnako bolo u vicSiny utokov
dosiahnutej dobrej hodnoty ,.hit*“ uvddzajicej percento v ktorej klasifikdtor spravne predpovedal ttok
pri jeho vyskyte. V pripade niektorych ttokov boli v§ak podl'a predpokladu dosiahnuté vyssie ,,false
positive* hodnoty. Z druhej tabul’ky je vSak vidiet' vyrazné zniZenie ,.false positive* klasifikacii, kde
s vynimkou Auth. Flood utoku doslo k zniZeniu az k hodnotdm bliZiacim sa 0 %. Rovnako boli



dosiahnuté dobré ,.hit* hodnoty, kde doslo len k malému poklesu v pripade KoreK ChopChop a Frag-
mentation Gtoku. Z celkového hl’adiska sa vSak miera dspesnosti pri vSetkych titokoch zachovala.

Utok False positive | False negative Hit Ijspe§nost’
Authentication Flood 1.44 % 0 % 100 % 98.56 %
Deauthentication Flood 0.03 % 0.03 % | 98.87 % 99.94 %
CTS Flood 0.37 % 0% 100 % 99.63 %
Korek ChopChop 3.99 % 0% 100 % 96.01 %
Fragmentation dtok 3.07 % 0.1% | 97.62 % 96.92 %
ARP replay 1.43 % 0% | 99.99 % 98.57 %

Tabul’ka 1: Uspesnost’ klasifikdcie rdmcov.

Utok False positive | False negative Hit Ijspe§n0st’
Authentication Flood 0.96 % 0.05% | 99.80% 98.99 %
Deauthentication Flood 0% 0.06 % | 98.57 % 99.94 %
CTS Flood 0.04 % 0% 100 % 99.96 %
Korek ChopChop 0.14 % 0.18% | 91.49 % 99.66 %
Fragmentation dtok 0% 0.05% | 91.67 % 99.95 %
ARP replay 0.24 % 0.05 % | 99.66 % 99.71 %

Tabulka 2: Uspesnost’ klasifikdcie vzorov.

6 ZAVER

V préci bol predstaveny detekény systém a jeho architekttira vyuZzivajica dve neurénové siete. Poda-
rilo sa vytvorit’ jeho prototyp a pre potreby testovania bol vytvoreny jednoduchy systém automatizo-
vaného vytvdrania testovacich dat. Pomocou tychto dat bola v redlnej prevadzke overend dspesSnost’
navrhnutého detekéného systému, priCom bola dosiahnutd vysok4 miera ispeSnosti detekcie pri niz-
kom pocte faloSnych poplachov. V d’alsej praci bude treba systém rozsirit' o d’alSie dtoky a taktiez
bude treba skimat’ atribity Wi-Fi komunikécie a navrhnit’ metriky zvySujice UspeSnost’ detekcie.
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