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Abstract: This paper focuses on one-way hash functions, cryptographic functions and key derivation
functions for securing data using password. The work examines time and memory complexity of these
algorithms and their potential speedup when run on GPU. It also proposes key features for password
cracking on GPU using OpenCL framework.
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UvVoD

Ochrana dat je v dne$ni dobé velmi duleZzitd. Abychom ochrénili sva data, nejcastéji vyuzivame §if-
rovani. Existuji vSak legdlni, ale i nelegalni pokusy o prolomenf zaSifrovanych dat. V nékterych pfii-
padech je ovSem ziskdn{ otevieného textu zaSifrované zpravy téméf nemozné. Napiiklad pfi pouZit
asymetrické kryptografie, nebo symetrické kryptografie s dlouhym kli¢em (pfipadné€ kombinaci obou)
je prolomeni mimo vypocetni silu dnesnich pocitacd, ale i téch budoucich, nebot’ se klice budou stale
prodluzovat. Moznost pro prolomeni nam tak davaji pouze aplikace pouZivajici kratké uZivatelské
heslo pro zaSifrovani. Tato hesla jsou vyrazné krat$i a maji mensi entropii neZ klice pro Sifrovéni.

HESOVACI FUNKCE

PfestoZe se tato prace zabyvé prolamovéanim Sifer, jejich prolomeni je Casto z4vislé na heSovacich
funkcich. VSechny dnes béZzné pouzivané hesovaci algoritmy pouZzivaji konstrukci Merkle-Damgard.
Ta pracuje tak, Ze rozd€li vstup na bloky (nejcastéji 512 bitli) a nasledné je kazdy blok zpracovan
konstantnim poctem kol. Kazdé kolo provadi posuny, rotace a logické operace nad blokem, pfic¢emz
hlavnim prvkem je kompresni funkce, kterd napriklad z 96bitl udéla 32.

Akcelerace heSovacich funkci v GPU je velmi efektivni, pfedevS§im proto, Ze vyZaduji velmi mélo
piistupi do paméti a data se vejdou do registrii. Na CPU dosahujeme rychlosti fddové 10° hesu za
sekundu, na GPU 10” he3i za sekundu. Zrychleni je tedy o tii Fady.

KRYPTOGRAFICKE FUNKCE

Samotné zabezpeceni dosahujeme kryptografickymi algoritmy, které jsou vétSinou postaveny na ope-

raci XOR, substituci a dalSich matematickych operacich jako naptiklad ndsobeni v Galoisové poli

v algoritmu AES. V té€chto algoritmech se vyuZiv4 tzv. S-Box, ktery provadi substituci. Nékteré algo-

ritmy maji tento S-Box pevné definovany (DES, AES, ...), jiné ho generuji z kli¢e (Blowfish, RC4,
o).

Pravé tyto S-Boxy zapfi€ifuji velmi malé zrychleni pfi akceleraci v GPU. Nemohou byt umistény
v registrech, protoze jsou velké (fddové stovky bajtt), ale museji byt umistény v pomalejsi lokalni
paméti. Neustdld nutnost nacitat tato data zaptiCinuji vyrazné zpomaleni a u algoritmil vyZadujicich



modifikaci S-Boxi je zpomalenf jeSte vétsi. Proto také Sifrovaci algoritmy dosahuji zrychleni pouze
o jeden rad.

GENEROVANI KLICU

Pokud chceme data zaSifrovat s pouzitim hesla vznikne problém, jak pouzit kratké heslo s algoritmem,
jenz vyzaduje dlouhy kli¢, ktery mize opravdu nabyvat vSech hodnot z prostoru 2"? Proto existuji
funkce pro derivaci klice. V soucasnosti je pouZzitelnd pouze jedna takova standardizovand(PKCS#5)
funkce. Jednd se o funkci PBKDF2, kter4 iterativné heSuje vstup funkcemi HMAC a vyZaduje také
salt, ktery zabrani vytvoreni rainbow table. Tato velmi jednoduchd funkce dokaZe snizit rychlost o li-
bovolny pocet fadi v zavislosti na poctu iteraci. Minimalni doporuéeny pocet iteraci je 1000, které
sniZi rychlost o tii fady.

Dalsi zajimavé funkce jsou berypt a scrypt, které cili pfimo na zpomaleni vypoctu na GPU, ale nejsou
standardizované.

APLIKACE KRYPTOGRAFICKYCH PROSTREDKU

Mnoho aplikaci umoZiiuje uZivateli zadat heslo a data zaSifrovat. Zaméfme se ale na tfi Casto pou-
Zivané formaty dat. Jsou to PDF, ZIP a DOC. Vsechny tyto formaty umoziuji Sifrovani bezpe¢nymi
algoritmy. Pro brute-force udtok (ale i pro korektni aplikaci) je ov§em dulezité jak zjistit, Ze zvolené
heslo je spravné? K tomu slouzi ovéfovaci hodnota, kterd vétSinou vznikd pfi generovani Sifrovaciho
klice, nebo ndslednymi operacemi s klicem.

PDF pouziva ovérovaci hodnotu délky 32 bajtii vytvorenou pouZzitim algoritmi MD5+RC4 a DOC
délky 16 bajti z algoritmii RC4+MDS5. U téchto formatt je nemozné dostat false positive heslo.
V pripadé formatu ZIP je vyuZita dvou bajtova hodnota vznikl4 pfi vytvéreni klice funkci PBKDF2
a proto false positive hesla vznikaji velmi Casto. Ty je nutné ovéfit tak, Ze spocitime HMAC-SHA1
kontrolni soucet zaSifrovanych dat s klicem ziskanym opét z PBKDF2.

AKCELERACE POMOCI GPU

Grafické procesory poskytuji velmi vysoké zrychleni paralelizovatelnych dloh, protoZe obsahuji mno-
ho (aZ tisice) velmi jednoduchych jader. Pro brute-force titoky na hesla jsou nejvhodnéjsi GPU od
firmy AMD(ATI), protoZe kazdé jadro obsahuje ALU, na rozdil od GPU Nvidie, kdy vice jader sdili
jedno rychlé ALU. Pro karty od AMD je potieba pouZit framework OpenCL.

Zékladni princip akcelerace pomoci OpenCL spociva v nahrani velkého mnozstvi dat do zafizeni
a nad témito daty se spusti kernely, které béZi na GPU. Po dokonéeni vypoctu je nutné vysledky
nahrat zpet do operacni paméti a analyzovat. Zde vznikd problém s rychlosti rozhrani PCI-Express,
ke kterému jsou grafické karty pfipojeny. To ve verzi 3.0 poskytuje rychlost 16GB/s, kterd je ov§em
vzhledem k vypocetni rychlosti GPU velmi nizkd. Soucasnd GPU umoZiiuje rychlost vypoctu az
9Gh/s funkce MD5. Proto je nutné eliminovat pfenosy mezi operacni paméti a zafizenim. DalS{ pro-
blém je schopnost generovat takovy pocet hesel v CPU. Generator hesel proto musi byt umistén pfimo

v GPU. Toto umoziiuje soucasné efektivné vyuzit vice GPU s riiznou rychlosti.

V jednoduchém piipadé se na GPU spusti kernel a ten zpracuje data. Vysledky se nahraji zpét do CPU
a zkontroluje se pripadna nalezend shoda. Nyni ov§em GPU neprovadi vypocty a tak neni plné€ vyuzit
jeho potencidl. Tento nedostatek je moZné odstranit zafazenim vice tloh do fronty. Nyni zatimco CPU
ovéruje shodu predchoziho baliku dat, GPU uz pocita s novymi daty.



Obrazek 1: Jednoduché a vylepsené fazeni tloh

7 VYSLEDKY AKCELERACE

Navrhovana vylepSeni byla implementovdna na GPU AMD Radeon HD 7970 a CPU Intel Celeron
G465.

Algoritmus CPU Generdtor (jednoduché fazeni) || Razeni (generator v GPU)
(global work size) baseline | v CPU \ v GPU jednoduché \ vylepSené
Raw-MD5 (2%?) 4,5Mh/s || 35Mh/s 3,0Gh/s 3,0Gh/s 3,0Gh/s
Raw-MD5 (2'%) 4,5Mh/s || 31Mh/s 2,6Gh/s 2,6Gh/s 3,0Gh/s
PDF-MD5+RC4 (2!7) | 42kh/s | 1,5Mh/s 1,7Mh/s 1,7Mh/s 1,7Mh/s
PDF-MD5+RC4 (2'3) | 42kh/s || 900kh/s 1,0Mh/s 1,0Mh/s 1,7Mh/s

Tabulka 1: Rychlosti vypoctu s vylepSenimi

Z naméfenych vysledki vyplyva, Ze obé navrhovana vylepSeni maji vliv na vykonnost, ale jejich
efektivita je zavisld na dalSich faktorech. Generdtor v GPU znaéné zvysi rychlost pro velmi rychlé
pouze pokud je global work size menSi neZ optimalni hodnota pro danou dlohu. Proto je vhodné
pouze pro star§i GPU, které nemohou nastavit veétsi global work size, protoZze maji napiiklad mélo
paméti.

Generator v GPU se pouziva velmi Casto v lamacich hest, ale vylepsené fazeni se nikde nepouziva,
protoZe jeho prinos u modernich GPU je sporadicky.

8 ZAVER

Prolamovani Sifer, hesi a hesel je velmi Casové ndrocné, a proto je akcelerace pomoci GPU velmi
vhodna. Existuji v§ak také funkce zamétfené na zpomaleni brute-force titoku obecné a pokrocilejsi cili
piimo na sniZeni efektivity vypoctu na GPU. B&Zné pouZivané aplikace, které umoZiiuji zabezpeceni
heslem, obsahuji ovéfovaci hodnotu, kterd zpiijemiiuje dtok. Kdyby tato hodnota neexistovala, bylo
by velmi obtiZzné ovéfit spravnost testovaného hesla. Pro co nejefektivnéjsi vyuZiti GPU je nutné
generovat hesla pfimo v zafizeni a minimalizovat ¢ekani zafizeni mezi vypocCty nastavenim vhodné
global work size.

V rdmci diplomové priace se zabyvam implementaci aplikace, kterd umoZni akcelerovat brute-force
prolamovani hesel pomoci GPU. Podporované formaty pro crackovani jsou PDF, DOC a ZIP, ale je
mozné jednoduse doplnit dalsi forméty.
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