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Abstract: The paper deals with the software emulation of contactless smart cards on Android using
NFC and Android 4.4 API. Security of storing and using sensitive data for security applications are
discussed. Paper also descibe the HM 12 unlinkable attribute-based credentials protocol with practical
revocation and its implementation on Android. Furthermore, the performance analysis of software-
emulated smart card is provided.
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Android [1] je operacni systém, ktery se pouziva pfevazn¢ na mobilnich telefonech. Mobilni telefon
je zafizeni, které si uZivatel béZn¢€ nosi spolecné s penéZenkou, doklady a kli¢i. Spousta mobilnich
telefont se systémem Android obsahuje NFC (Near Field Communication) ¢ip. V soucasné dobé 1ze
NFC v telefonu pouZit pro vyménu malého objemu dat na kratkou vzdélenost, napriklad: kontaktni
udaje, internetovou adresu, data pro parovani zatizeni bluetooth.

Technologie NFC je kompatibilni s technologii, kterou pouZivaji bezkontaktni ¢ipové karty. Proto
by telefon mél byt schopen nahradit rizné klubové karty, doklady, pénéZenku (bezkontaktni platebn{
karty se jiz béZné pouzivaji) i klice (karta ISIC je na VUT pouzivana k pristupu do uceben). Tato prace
pojednava o mozZnostech pouZiti systému Android pro emulaci té€chto karet. Se samotnou emulaci je
spojena i bezpecnost uloZeni a pouzivani citlivych dat a klich, které jsou uloZeny na klasickych smart
kart4ch.

Pro praktickou ukdzku byl zvolen kryptograficky protokol HM12 [3], ktery slouZi k prok4zani, Ze uZi-
vatel disponuje konkrétnim atributem (vek, fidi¢ské opravnéni, zaplacené jizdné. ..) bez sdéleni dal-
Sich atributd ovéfovateli. Protokol ddle umoziiuje odhalit $kodlivého uZivatele s ohledem na ochranu
soukromi.

ANDROID A EMULACE BEZKONTAKTNICH CIPOVYCH KARET

Emulace bezkontaktnich ¢ipovych karet je v systému Adroid moZn4 jiz od verze 2.3, kde bylo pred-
staveno API (Application Programming Interface) pro pouZivdni NFC. K emulaci se vyuZival Secure
Element (SE), ktery byl soucdsti NFC Cipu, na SIM (Subscriber Identity Module) karté pfipadné na
SD (Secure Digital) karté. Secure Element je jednoCipovy pocitac stejny jako se pouziva na Cipovych
kartach a ve spojeni s NFC je umoZnén i bezkontaktni pfenos. V tomto piipadé 1ze na SE nahrat
stejny applet jaky je pouZit na Cipové karté. Schéma komunikace je na obrazku 1 vlevo. Zasadnim
problémem tohoto feSent je, Ze vyvojarim neni umoZnén piistup na SE.

Od roku 2013, bylo do systému Android pfidano API [2], které umoZiiuje softwarovou emulaci bez-
kontaktnich ¢ipovych karet. Toto API tedy umoZiiuje, aby aplikace tfetich stran mohly vyuZit telefon



jako ¢ipovou kartu a to na stejné hardwarové drovni jako klasické bezkontaktni ¢ipové karty. Lze tedy
vyuZit stejnou infrastrukturu ctecek a protokoly, které jsou pouZivany pro bézné Cipové karty.

Emulace v systému funguje na trovni sluzby, kterd je registrovdna pro konkrétni skupinu identifika-
tort aplikace (AID). Pokud telefon pfijme poZadavek na komunikaci s aplikaci, ktera je registrovana
piisluSnym AID, je spusténa sluZzba, kterd pfijim4 a ptipadné odesild standardni komunikacni APDU
(Application Protocol Data Unit) jednotky. Schéma komunikace je na obrdazku 1 vpravo. Tato sluzba
tedy musi mit implementovany dany komunikacni protokol.
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Obrazek 1: Schéma komunikace pfti pouZiti SE a pii emulovani ¢ipové karty

3 BEZPECNOST CITLIVYCH DAT

V pripadé softwarové emulace neni nijak obecné feSena bezpecnost piipadnych dat protokolt. Kazda
aplikace m4d vyhrazeno vlastni loZisté, ke kterému mé piistup standardné pouze ona. Data nejsou
nijak Sifrovana a v pfipadé ztraty zafizeni je Ize ziskat. Ddle v pfipadé, Ze uzivatel pfideli jiné aplikaci
prava root miZe tato aplikace Cist data ostatnich aplikaci. Proto je potieba citliva data Sifrovat.

Android poskytuje API pro zabezpecené ulozisté, které je rozdéleno na Hardware-Backed a Software-
Backed. Hardware-Backed ulozist€ pouziva specidlni hardwarovy modul, ktery umoZiiuje generovat
a pouZivat RSA klice v zabezpeCeném oddéleném béhovém prostiedi. Vygenerované RSA klice toto
prostfedi neopusti a nedostanou se do hlavni paméti zafizeni. Do tohoto prostfedi ale neni mozné
nahrét vlastni aplikace. V piipadé Software-Backed uloZi§té operace s RSA jiZ probihd v hlavnim
systému zafizeni a RSA klice jsou Sifrovany pomoci masterkey klice, ktery je odvozen pomoci PB-
KDF2 algoritmu s 8192 iteracemi a ndhodné generovanou soli z hesla/pinu zdmku obrazovky.
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Toto API je tedy vhodné pro Sifrovani kli¢a protokolu pomoci RSA. V piipadé Hardware-Backed
ulozisté by utocnik nemél byt schopen klice ziskat ani pfi fyzickém pristupu k zafizeni. V piipadé
Software-Backed uloziste ale dto¢nik s fyzickym pfistupem k zafizeni nebo s pravy root je schopen
ze zarizeni ziskat masterkey a Sifrovand data a pokusit se je napriklad hrubou silou deSifrovat. Dal-
$im problémem je, Ze z aplikacni strany nelze stanovit pravidla pro sloZitost zamykactho hesla/pinu
a v pripadé pinu je minimalni délka 4 numerické znaky.

4 PROTOKOL HM12

Protokol HM12 [3] patii do skupiny protokoll slouzicich k ovéfeni urcitého atributu (nirodnost,
vék...). Jeho cilem je provést toto ovéfeni bez odhaleni identity ovéfovaného. Aby toho mohlo byt
dosazeno, musi protokol spliiovat ndsledujici vlastnosti: anonymita (identita uZivatele neni pfi ove-
fovani odhalena), nevysledovatelnost (vydané atributy nelze sledovat), nespojovatelnost (jednotlivd



ovéteni nelze prifadit k uZivateli), zruSitelnost ovéfovacich udajti (vydané atributy se daji odvolat),
identifikace Skodlivych uzivateli (i kdyZ je ovéfovani anonymni 1ze odhalit $kodlivé uZivatele).

Protokol se sklddd ze Ctyft entit: vydavatele, ovéfovatele, odvoldvatele a uZivatele. Vydavatel vydava
atributy uZivateli a jako jedina entita zna uzivatelovy tdaje. Odvolavatel pasobi jako tieti strana v od-
voldvacim procesu a rozhoduje o zruSeni nespojovatelnosti protokolu nebo anonymity uZivatele. Ové-
fovatel ovéfuje zda uZivatel disponuje danym atributem a o kazdém ovérovani si vede zdznamy. Neni
schopen k zdznamtim ovéfeni pfifadit uzivatele natoz zjistit jeho identitu, ovéfovani probiha off-line.
Aby protokol spliioval tyto vlastnosti, jsou jeho matematické operace vypocetné niro¢né. Protokol
pracuje s Cisly o délce 1024b a vyssi. Provadi se série mocnéni, ndsobeni a moduldrni redukce, ktera
pfi implementaci na ¢ipovych kart4ch trva az 2s. Proto bylo nutné nalézt vykonné;jsi zafizeni, idedlné
takové, které jiz uZivatel béZné nosi sebou. Mobilni telefon spliiuje obé tyto podminky a zaroven
umoZiuje emulaci ipovych karet. Tento piispévek perezentuje prvni aplikaci svého druhu, kde mobil
je zcela zaménitelny za kartu pro ovéreni uzivatele.

5 IMPLEMENTACE PROTOKOLU HM12

Protokol HM12 byl implementovén pro systém android v jazyce JAVA, pro operace s velkymi Cisly
pouZziva funkce tfidy BigInteger a vyuziva API pro softwarovou emulaci Cipové karty.
Implementovana je Cast protokolu, kterd se zabyva ovéfovanim atributi. VSechny APDU, které se po-
silaji mezi emulovanou kartou a ¢teckou jsou ve stejném formatu ktery pouziva klasicka ¢ipova karta.
Diky tomu je telefon pln€ zameénitelny za klasickou Cipovou kartu a funguje na stavajici softwarové
1 hardwarové infrastruktufe ctecek.

V piipadé klasické Cipové karty trva ovéfeni atributu kolem 2s. V piipadé emulované karty kolem
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vyrazné limitovani vykonem.

6 ZAVER
Implementace protokolu HM12 z klasickych Cipovych karet do zafizeni se systémem Android pro-

béhla dspésné a lze timto zptisobem emulovat i jiné protokoly na ¢ipovych kartiach. Z pohledu uziva-
tele se jednd o prenesent fyzické karty do mobilniho telefonu. Z pohledu vyvojéfe lze na emulovanych
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nost citlivych dat protokolu na alesponi stejné trovni jako maji Cipové karty, 1ze v§ak pouZit sloZitéjsi
kryptografické postupy, které zvysuji bezpecnost.

Dalsi prace na tomto projektu se bude vénovat ndvrhu co nejbezpecnéjsiho systému pro ukladani
a préci s citlivymi daty.
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