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Abstract: This paper describes dynamic code analysis and its advantages over static code analysis.
Dynamic analysis is used to improve the decompilation process and the results of a retargetable de-
compiler developed within the Lissom project at FIT BUT. Dynamic analysis can provide many
kinds of information about the executed program. It is significantly utilized in malware analysis
and complex data-type analysis, which are also described in this paper.
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. UVOD

Zpétny pieklad je proces, jehoz cilem je z binarniho spustitelného programu vytvotit zdrojovy kod
tohoto programu ve vys$si form¢ reprezentace. Jedna se tedy o proces opa¢ny k ¢innosti piekladacu,
které ze zdrojového kodu vytvari spustitelné soubory. Ackoli piekladacl dnes existuje cela fada a
jejich uroven je vysoka, v ptipadé€ zpétnych piekladaci tomu tak neni.

Zpétny pieklad je velice obtizny a vétSinou neni mozné timto zptusobem ziskat kod shodny
S piivodnim zdrojovym kodem programu. Pii piekladu do strojového kodu totiz dochazi ke ztraté
vysokouroviiovych informaci. Procesor ke své ¢innosti nepotiebuje znat nazvy proménnych, funkci
a konstrukce vyssich jazykl. Zpétny preklada¢ musi na zaklade slozitych analyz tyto informace re-
konstruovat. Souc¢asnym cilem je vyvijet nové techniky, pomoci kterych je mozno ziskat stale do-
konalejsi a presnéjsi vysledny kod. Jednou z nich je pravé dynamicka analyza.

V ramci projektu Lissom, probihajicim na FIT VUT v Brné, je vyvijen rekonfigurovatelny zpétny
ptekladac [1]. Pfedmétem této prace je dynamicka analyza, jejimz cilem je zlepsit vysledky tohoto
zpétného prekladace.

. DYNAMICKA ANALYZA

Pti statické analyze je zkouman samotny spustitelny soubor, aniz by byl jakkoli spustén nebo vy-
konavan. Strojové instrukce jsou dekddovany do vnitini reprezentace, nad niz jsou pak provadény
mnohé analyzy s cilem nalezeni co nejvét§iho mnozstvi vysokouroviiovych informaci. Staticka
analyza ma vSak mnoha omezeni. Nékteré informace, potiebné pro zpétny preklad, jsou znamy
pouze za béhu programu. Jedna se naptiklad o hodnoty v registrech ¢i v paméti v uréitém bodu vy-
konavani, cile neptfimych volani a skokt, hodnoty parametri volanych funkci atd.

Podstatou dynamické analyzy je spusSténi zkoumaného programu a ziskavani informaci o ném
za jeho béhu. Timto zplsobem je navic mozno ziskat pfedstavu o tom, co program vykonava a jaka
je jeho funkce, coz pfi statické analyze nemusi byt hned zcela ziejmé.

Za béhu programu jsou zaznamendvany a shromazd’ovany informace riizného druhu, které jsou po-
sléze dodany zpétnému piekladaci. Zde poslouzi v piipadech, kdy statickd analyza nedostacuje, a
napomohou k lep$im a pfesnéjsim vysledkim. Piikladem je detekce zacatkt funkci a cilii nepii-



mych volani, kde jsou vyuzity informace o cilovych adresach volani. VyuZity jsou rovnéz informa-
ce o strukturovanych datovych typech z typové analyzy (vice popsané v kapitole 4).

Dynamicka analyza je implementovana pomoci instrumentac¢niho néstroje Pin [2] spole¢nosti Intel.

. ANALYZA SKODLIVYCH PROGRAMU

Velké mnozstvi skodlivého softwaru (angl. malware), jeho rychlé Sifeni a dopady na informacni
technologie jsou stale vaznym problémem. K jeho detekci a odstrafiovani jsou vyvijeny antivirové
programy. Pro jejich Gspésny vyvoj je nutné nejprve porozumét chovani skodlivych programu a je-
jich vnitini struktufe. Pro tento ucel jsou vyuzivany mj. zpétné piekladace. Zpétny preklad a viibec
pochopeni ¢innosti Skodlivych programli jsou pomoci statické analyzy mnohdy obtizné nebo
i nemozné. Jednim z diivodu je to, ze programy jsou ¢asto riznymi zpusoby proti analyze chranény
(napt. obfuskaci a Sifrovanim). Dynamicka analyza v tomto piipadé mize vyznamn¢ pomoci [3].

Dillezitym krokem analyzy je zjisténi, co Skodlivy program v opera¢nim systému provadi a jaké
zmény v ném zpusobuje. Kazdy program komunikuje se svym okolim vyhradné€ pomoci systémo-
vych knihovnich funkci, a to pro praci se soubory, praci se siti apod. Soucasti dynamické analyzy
je proto zaznam volani vSech potencialné nebezpecnych funkci i jejich parametra.

CreateFileA ("C:\Documents and Settings\VM\Insert.vbe", 0xc0000000, 0, O, 2, 128, 0) = 1872
WriteFile (1872, "
NameUrlDown = "http://www.aerotecnicastar.it/images/stories/ZIMLOX"

on

LocalMachineEnd = ComponentScriptT.ExpandEnvironmentStrings ("%userprofile$
Set ObjZeusD = CreateObject ("MSXML2.XMLHTTP")

ObjZeusD.open "GET", NameUrlDown, false

ObjZeusD.send ()

)+"\drone.tmp"

", 2737, 0x12fdé6c, 0x0) = true

WinExec ("wscript.exe /B "C:\Documents and Settings\VM\Insert.vbe"", 6) = 33

RegOpenKeyW (0x8000002, "Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers", 0x12ed5)
DeleteFileA ("C:\Documents and Settings\VM\Insert.vbe") = true

Priklad 1: Ukazka zaznamu volani knihovnich funkci Skodlivym programem.

V prikladu 1 je uvedena posloupnost volani vybranych knihovnich funkci skodlivym programem,
Z niz je patrna jeho ¢innost. Program nejprve vytvorfi soubor Insert.vbe a do né zapise télo
skriptu, ktery nasledné spusti. Cinnosti skriptu je staeni souboru z internetu a dal$i akce s nim
(v ptikladu neuvedeny). Program poté zméni hodnotu v registru systému Windows a skript smaze.

. ANALYZA STRUKTUROVANYCH DATOVYCH TYPU

vvvvvv

podoby a vyznamu vnitinich datovych struktur je mnohdy kli¢ova pro analyzu a pochopeni funkce
programu. Ve zpétném prekladaci projektu Lissom je implementovana staticka typova analyza,
rovnéz jsou vyuzity typové informace z dynamické analyzy (se v§emi vyhodami s ni spojenymi).

Relativné nejsnazsi je typova analyza dynamicky alokované paméti. Programy dynamicky alokuji
jednotlivé bloky paméti, pticemz kazdy takovy blok obsahuje oddélenou datovou strukturu. Pred-
métem analyzy je v tomto ptipad€ rozpoznani vnitini struktury kazdého bloku paméti.

Béhem vykonavani programu jsou zaznamenany veskeré pristupy (Cteni a zapisy) do kazdého blo-
ku paméti. Ke kazdému pfistupu je uloZena informace o instrukci, ktera do paméti pfistoupila, ad-
rese pristupu (poctu byt od zacatku bloku) a dalsi informace, jako velikost a typ dat. Jsou tak se-
staveny tzv. ,,vzory pfistupi, na jejichz zaklad¢ se pomoci specidlniho algoritmu odvodi struktura
tohoto bloku. Tato metoda byla inspirovana [4].

V piikladu 2 jsou uvedeny vzory ptistupil (pouze zapisy) do pamétového bloku obsahujici struktu-
ru struct s. Na jejich zakladé je zpétné odvozena podoba této struktury. Vystupem typové analy-
zy je pak samotna definice slozitych typt a jejich mapovani na instrukce pfistupujici do nich.



struct s {

write int inst_addr: 0x4013b3 data size: 4 offsets: 0 int b;

write int inst addr: 0x4013cO data size: 1 offsets: 4 char c;
write float inst addr: 0x4013d4 data size: 4 offsets: 8 float f£;
write int inst addr: 0x4013f6 data size: 4 offsets: 12 16 20 24 int e[4]

}

Priklad 2: Jednoduché vzory ptistupti a struktura daného typu.

V piikladech 4 a 5 jsou uvedeny experimentalni vysledky zpétného ptekladu kodu z ptikladu 3 bez
typové analyzy a s pouzitim dynamické typové analyzy. Jeji ptinos je ziejmy.

int main (void)

{

struct s *x = malloc(sizeof (struct s));
x=>b = rand();
x=>c = (char) rand();
x=>f = rand();
for (int i=0; i<4; i++)

x=>e[1] = rand();
return 0;

Priklad 3: Pivodni zdrojovy kod.

int main(int argc, char **argv) {

int32 t * mem =
*mem = rand();
*(int8_t *) (mem + 4) = (int8 t)rand();
*(float32 t *) (mem + 8) =
int32 t banana = mem + 12;
for (uint32 t 1 = 0; i < 4; i++)

*(int32 t *) (banana + 4 * i) =
return 0;

malloc (28);

rand () ;

Priklad 4: Vysledny koéd bez typové analyzy.

5. ZAVER

(float32 t)rand();

struct struct 0 {
int32 t e0;
int8 t el;
float32 t e2;
float32 t e3[4];

int main(int argc, char **argv) {
struct struct 0 * mem =

(struct struct 0 *)malloc(28);

mem->e0 = rand();

mem->el = rand();

mem->e2 = rand();

for (uint32 t i = 0; 1 < 4; i++) |
mem->e3[1i] = rand();

}

return 0;

Priklad 5: Vysledny kod s dynamickou
typovou analyzou.

V tomto ¢lanku byla piedstavena dynamicka analyza a jeji vyznam z hlediska zpétného prekladu.
Zminéno bylo predevsim vyuziti jejich vysledki ve zpétném piekladaci a jeji vyhody oproti static-
ké analyze. Zdraznéno bylo vyuziti dynamické analyzy v oblasti analyzy skodlivého softwaru, coz
je jeden z hlavnich davoda vyvoje zpétnych piekladact. Dulezitou souéasti dynamické analyzy je
analyza strukturovanych datovych typa, jez zde byla podrobnéji popsana.
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