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Abstract: This task deal with detection of operation system in network traffic using IPFIX. The
main idea of this task is based on the fingeprinting, when we use information from IP and TCP he-
aders to determine operation system.
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. UVOD

V dnesni dobé¢, kdy neustale roste pocet operacnich systémd, ale také pocet chytrych telefont, neni
urc¢it¢ na $kodu, napf. pro administratora sit¢, védét, kdo a s jakym opera¢nim systémem pracuje.
Tuto informaci miizeme poté vyuzit nejen pfi rozvoji site, ale také pii nakupu nového softwaru, pti
spravé pocitacu v siti, napt. pro nasazeni nového OS nebo piechodu na novéjsi verzi, nebo miizeme
detekovat neautorizované a nebezpecné zatizeni v nasi siti, atd. Cilem prace je plugin pro sondu
FlowMon spolecnosti INVEA-TECH, ktery bude rozsitovat jeji funkénost o detekci OS, a s tim
souvisejici rozsifeni IPFIX o informaci o opera¢nim systému.

. DETEKCE OPERACNICH SYSTEMU

Detekce operacnich systémi v siti probiha na zakladé tzv. OS fingerprintingu, coz je proces, ktery
pomoci kombinace parametrti a informaci zjisténych v sitovém provozu dokdze urcit ptislusny OS.
Témét vSechny techniky fingerprintingu jsou zaloZeny na detekci odlisnosti v paketech zasilanych
riznymi OS. Tyto techniky bézné analyzuji IP datagram (konkrétné hodnoty TTL a ID), TCP pro-
tokol (Window size a piiznaky SYN a SYN+ACK), DHCP request a ICMP request. Nékteré tech-
niky pak vyuzivaji bézici sluzby nebo oteviené porty.

Rozlisujeme aktivni a pasivni fingerprinting [1] [2].

Pasivni fingerprinting, jehoz zastupce je naptfiklad nastroj pOf, monitoruje sitovy provoz bez
vytvareni a zasilani specialnich paketd a analyzuje pouze zachycené pakety cilového hostitele. Jak
hlavi¢ka TP datagramu, tak TCP protokolu nema konkrétni implicitni hodnoty, tyto hodnoty jsou
vétsSinou doporucené. Vyhodou pasivnich metod je, ze jsou prakticky nezjistitelné, nejevi Zadnou
aktivitu, pouze analyzuji hlavicky prichozich pakett. Jejich nevyhoda spocivd v tom, Ze nemusi
mit vSechny potfebné informace pro uréeni opera¢niho systému, z tohoto dtivodu je u té€chto metod
nutné zavést urcité heuristiky.

Ovsem, riizné OS se projevuji odliSnostmi v urcitych hodnotach IP a TCP hlavicky.

2.1. VLASTNi DETEKCE OPERACNICH SYSTEMU

Detekce OS probiha na zakladé pasivniho fingerprintingu, ktery vyuziva hodnot z IP a TCP proto-
kolu. TCP protokol se objevuje v sitovém provozu pomérné Casto, ovSem je nutné, aby méli tyto
pakety ptiznaky SYN nebo SYN+ACK.



Kromé typickych hodnot pouzivanych pfi pasivnim fingerprintingu mizeme k urceni operacniho
systému dale vyuzit také velikost SYN paketu[3] a hodnot z TCP Options — po¢et NOP byt (NO
operation)[3] a pti dalsim zkoumani hodnot v poli Options si miizeme v§imnout, Ze operacni sys-
témy se lisi také v hodnoté¢ Window Scaling.

Kombinaci ptislusnych hodnot z IP a TCP protokolu miizeme urcit, o jaky se jednd operacni sys-
tém.

2.2. ODLISNE HODNOTY PRI SKUTECNEM MEREN{

Bohuzel nelze explicitné fici, jaké hodnoty ma ktera polozka v IP a TCP protokolu pro konkrétni
operacni systém. Ve skutecnosti se tyto hodnoty mohou liSit na zdklad€é verze OS nebo konkrétni
distribuce. Z toho divodu, nemize OS uréit pouze na zakladé jedné nebo dvou hodnot. Tucné
oznaéené hodnoty Vv tabulce 1 jsou ty, které jsou odlisné od hodnot udavanych v literatufe a zdro-
jich.

Windows Windows Windows Ubuntu, FreeBSD MAC
XP 7 Home 8 Prof Redhat 0OS
Time to live 128 64 128 64 64 64
SYN packet | g 52 52 60 60 64
size
Maximum 1452,
segment size 1460 1460 1460 1460 1460 1460
Window size 65535 8192 8192 14600 65535 65535
Selective
acknowledge Set Set Set Set Set Not set
No operation 2X 3X 3x 1x 1x 3X
Window None 2 8 3 7 4
scale

Tabulka 1: 7Zjisténé skute¢né hodnoty z IP a TCP hlavicek.

2.3. NAVRH DETEKCE OPERACNICH SYSTEMU

Pfi navrhu detekce OS bylo nutné dodrzet technologii a architekturu sondy FlowMon. Tato sonda
je neviditelna pro ostatni zafizeni na L2 a L3 vrstvé a proto je pouzit princip pasivniho fingerprin-
tingu pro zjistovani OS. Navrh je pak rozdélen do dvou ¢asti. Prvni ¢ast se sklada ze ziskani po-
tiebnych informaci a to probiha na Grovni vstupniho pluginu. V druhé ¢asti, ktera se d&je na urovni
procesniho pluginu, dochazi ke zpracovani dat a vlastnimu urceni operacniho systému. Proto nelze
vyuzit zadny z dostupnych nastroju pro detekci OS. Poté dochazi k exportovani zaznami ze sondy
na kolektor. Je také nutné rozsitit IPFIX, konkrétné Sablonu pro ipfixcol. Ipfixcol sice piijme takto
rozsifeny zaznam, ale nevi, jak s nim dale pracovat.

Detekce operac¢nich systémid mize probihat ze souboru (pcap soubory) nebo na zakladé monitoro-
vani provozu na sitovém rozhrani. Po zachyceni paketu dojde k jeho analyze, kdy ziskame potieb-
né informace pro urceni OS. Potiebujeme predevsim tyto informace:

- IP: Time to live, SYN packet size.

- TCP: Window size, Maximum segment size, Window scale, No operation, Selective akcnow-
lidge.



Ziskan¢ informace jsou nasledné porovnany s databazi operacnich systémii. Pro spravné urceni OS
je nutné, aby se ziskané informace shodovali s datab4dzi minimalné v 5 hodnotach. Pokud ovSem
nezndme OS, i pies dostatek dat, miizeme ziskat informaci o OS napft. z polozky User agent proto-
kolu HTTP a rozsitit tak databazi operacnich systému. IPFIX je rozsifen pouze o konkrétni operac-
ni systém.
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Obrazek 1: Zjednodusené schéma detekce OS.

2.4. TESTOVACI PROGRAM

Pro zjednoduseni prace a lepsi zpracovani zdrojovych souborti vznikl program, ktery zpracovava
pcap soubory. Paket po paketu prochazi hlavicky a ziskava potiebné informace a nésledné urci, o
jaky se jedna OS. Operacni systém vzdy ptifadi k IP adrese. Pokud nema dostatek informaci, nebo
se zjisténa data neshoduji s Zadnym operaénim systémem v databazi, program ur¢i jako OS Unk-
nown, tedy neznamy OS.
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Obrazek 2: Ukazka vystupu z testovaciho programu.

3. ZAVER

Pro ur¢eni opera¢niho systému musime znat minimalné 5 hodnot z tabulky 1, v idealnim piipad¢,
vSech 7 hodnot. V piipadé, ze nemtizeme rozhodnout, o jaky se jedna OS, poslouzi nam hodnota
Window scale, ktera se lisi u vSech sledovanych OS.
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