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Abstract: This paper analyzes the design of TCP/IP network stack in FPGA. This is especially needed
in embedded systems, where data is analyzed in hardware. Therefore sending those data reliably out
via software would be ineffective. The implementation of the design will be used in the real network.
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UVOD

V dnesnej dobe sa Coraz viac rozSirujui vstavané systémy (ang. embedded systems). Ani odvetvie
implementovand softvérovo, Casto ako sucast’ jadra operacného systému. Niektoré vstavané systémy
vSak nemaju pristup k vel'mi vykonnému procesoru, pripadne je potrebné vypocetnu silu procesoru
vyuzit' na iné ucely. Preto je vhodné siet’ovi komunikéaciu riesit” hardvérovo.

Tento prispevok sa venuje vytvoreniu hadvérovej jednotky implementovanej v hradlovom poli typu
FPGA, ktoré je schopna komunikécie na sieti s vyuzitim protokolov TCP a IP.

LSONDA

V rédmci projektu Sec6Net ([1]) je vyvijana Specializovand sonda schopnd monitorovania siete a zberu
dat. Ulohou sondy je schopnost’ legdlneho odposluchu obsahu prendsaného po sieti. Sonda je reali-
zované ako hardvérové zariadenie.

Téato praca sa venuje hlavne jednotke DATA EXPORT. Jedn4 sa o vystupnu Cast’ uSondy, ktord zod-
poveda za odoslanie dat. Tato funkcionalita by mohla byt zabezpecena aj procesorom MicroBlaze,
avSak jednd sa o mikroprocesor implementovany v FPGA, ktory neposkytuje dostatoény vykon a
preto je efektivnejSie pouZivat’ dedikovanu jednotku.

Hlavicky paketov na vstupe uSondy su spracované, su im pridané Casové znacky a ndsledne su od-
filtrované pakety, ktoré nepatria do odpocivanej komunikécie. Takto spracované pakety su privedené
na vstup jednotky DATA EXPORT, kde st zabalené do spravnych hlaviciek a odoslané na server.

ROZBOR PROTOKOLOV

TCP (Transmission Control Protocol) je protokol transportnej vrstvy, ktory poskytuje spol’ ahlivy pre-
nos dat po sieti. IP (Internet Protocol) je protokol siet’ovej vrstvy, ktory poskytuje prenos dit v sieti s
prepinanim paketov. Informdcie o tychto prokoloch je moZné ziskat’ napriklad zo zdrojov [2] a [3].

3.1 ProTOKOL IP

Z tohoto protokolu su doélezité hlavne hlavicky, ktoré je treba pridat’ k samotnym datam. Z pohl’adu
implementdcie vystupnej jednotky sa jednd len o pridanie hlaviciek so spravne nastavenymi hodno-



tami (najmi zdrojov4 a ciel’ovd IP adresa) k samotnym ddtam.

3.2 ProTOKOL TCP

Z protokolu TCP je potrebné riesit’ okrem hlavic¢ky aj d’alSie mechanizmy hlavne na riadenie prenosu
a predchadzanie zahltenia. Komunikédciu TCP je moZné riadit’ pomocou stavového automatu, ktorého
diagram je na obrdzku 1.
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Obrazek 1: Diagram stavového automatu pre riadenie TCP komunikacie.

Celé TCP spojenie sa dd rozdelit’ na 3 fazy. Prvou je 3-fdzové naviazanie spojenia. V d’alSej faze do-
chadza k samotnej vymene dit medzi stranami. V tejto faze je doleZitd hlavne implementacia posuv-
ného okna, ¢asovacov a jednotlivych algoritmov pre riadenie zahltenia. Poslednou fdzou je ukoncéenie
spojenia, ktoré sa vykondva obojstranne.

Z pohl’adu implementacie teda treba okrem pridania spravnych hlaviciek aj riadit’ cely prenos. Im-
plementécia musi obsahovat’ stavovy automat na riadenie komunikdcie, a zdroveni musi zapezpecit’
spravne vykonanie jednotlivych faz prenosu a ovladanie vel’kosti okna s ohl’adom na predchddzanie
zahlteniu linky.

NAVRH

Na zdklade rozboru protokolov vznikol ndvrh jednotky. Funkcionalita bola rozdelend do menSich
blokov, z ktorych kazdy zodpoveda za isti cast’ komunikécie. Rozdelenie ukazuje obrdzok 2.

Zéklad navrhu tvori stavovy automat (obrdzok 1). Tento automat je navyse rozsireny o signdly riadiace
ostatné bloky.

Blok RING BUFFER implementuje kruhovu frontu, v ktorej sa udrZuji data na odoslanie. Tieto data
prichddzaji zo vstupu a je mozZné ich posielat’ na vystup alebo mazat’.

V blokoch TCP HEADERS a IP HEADERS st v registroch udrzované hodnoty jednotlivych poli
hlaviciek.

Na spractivanie potvrdeni odoslanych dat sliZia bloky FILTER & HEADER EXTRACTOR a ACK
FIFO. Segmenty prichddzajice zo strany servera sd tu analyzované, prefiltrované a je z nich vyextra-
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hované Cislo potvrdenia, sekvencené Cislo a TCP priznaky.
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Obrazek 2: Navrh TCP jednotky.

Vypocet hodnoty casovaca RTO (Casovad, ktory signalizuje, po akom Case je potrebné znovuodoslat’
segmenty, v pripade, Ze neboli potvrdené) sa realizuje v bloku RTO COMP. Této hodnota je potom
nastavend a kontrolovana v bloku TIMER (jedna sa o jednoduchy citac).

Za riadenie posuvného okna zodpoveda blok WIN SIZE. Tento blok teda obsahuje aj algoritmy na
riadenia zahltenia.

5 ZAVER

Na z4klade nasStudovania siet' ovych protokolov TCP a IP bol vytvoreny ndvrh hardvérovej jednotky,
ktord sliZi na siet' ovi komunikéciu s vyuzitim tychto protokolov.

V sucasnosti je implementovand a na redlnej sieti otestovand verzia pre nespol ahlivd komunikéciu
pomocou protokolov UDP a IP (tdto verzia na Cipe xc6slx45-3fggd84 zaberd 1% slice registrov a
3% LUT a spfﬁa Casovanie pre maximalnu frekvenciu 190 MHz). Implementacia navrhu prezentova-
ného v tejto praci prebieha. Predpokladané vyuZitie zdrojov je, z dovodu vyssej réZie protokolu TCP,
dvojnéasobné oproti verzii s UDP.

Této implementécia prindsa alternativu, kedy siet’ovd komunik4ciu nie je potrebné riesit’ softvérovo
a tym zat’azovat’ procesor, ale je mozné tito funkcionalitu riesit’” hadvérovo a teda v mnohych pripa-
doch efektivnejSie.
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