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Abstract: Future backbone networks will operate at speed of hundreds of Gb/s. Network devices
such as routers or switches have to be tested properly at full wire speed before deployment. This
implies the need of packet capturing and replaying at this speed. Software solutions are inconvenient.
Therefore, this paper proposes hardware accelerated application for packet capturing and replaying,
which is based on the NetCOPE platform and the COMBO-100G card. This solution guarantees
throughput of 100 Gb/s per each network interface. Packet emission can be driven either by precise
64-bit timestamps for time critical experiments or by preset traffic speed.
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UvVOD

Fenomén Internetu jiz zasahl celou spolecnost. S tim jak roste jeho popularita, rostou i naroky na néj
kladené. Je to ddno tim, Ze této technologii jsou sv&€fovany véci dfive nevidané - penize a dokonce
i lidské Zivoty. Jednim z parametrii na patefnich linkdch v rdmci Internetu je pienosova rychlost.
V dnesni dobé je zde béZné nasazena technologie 10 Gb/s Ethernetu. V blizké budoucnosti se pocita
s fadovée vétsi pfenosovou rychlosti.

Jesté dfive neZ se sit'ovd infrastruktura a jeji jednotlivé prvky uvedou do ostrého provozu, je nutno
je fadné otestovat na plné rychlosti linky. Testovani spociva v prehravani nebo generovani sit’ového
provozu, ktery se posild na vstup testovaného zafizeni. Vystup tohoto zafizeni se zachytava pro dalsi
analyzu. Tento problém Ize feSit tfemi zpisoby: softwarovymi ndstoji, specidlnim hardwarovym tes-
tovacim zafizenim nebo pomoci pridavné karty s programovatelnym FPGA Cipem do béznych serve-
rovych stanic.

Prvni pfistup lze realizovat pomoci volné dostupnych softwarovych nastojii (t cpdump pro zachy-
tdvani a tcpreplay pro prehrdvéni) a vynika tak svou dostupnosti. BohuZel v3ak toto feSeni neni
schopno dosdhnout plné rychlosti linky a nelze zarulit pfesny ¢as odeslani dat [4]. Specializované
hardwarové zafizeni oba problémy fesi, ale vyrobce si je nechd také patfiéné zaplatit, coZ je Cini
Zasto nedostupnymi. Alternativou je feSeni zaloZené na technologii FPGA. Casové kritické operace
jsou zde implementovany pfimo v hardware, a je tak zajist€na dostate¢na rychlost zpracovani. Pfitom
cena pridavnych FPGA karet je oproti specializovanému hardware fddové nizsi.

Na poslednim uvedeném pfistupu je zaloZen systém pro zachytdvani a pfehravani paketd, jehoz archi-
tekturu popisuje tato prace. Toto feSeni je navrZzeno pro kartu COMBO-100G a platformu NetCOPE,
které jsou predstaveny v kapitole[2] V kapitole[3]je pak popsdna samotnd architektura systému pro za-
chytdavani a prehravani paketti. Vysilani mdZe byt fizeno pomoci presnych asovych znacek (Casové
kritické aplikace), nebo pomoci pfedem prednastavené rychlosti linky.



2 KARTA COMBO-100G A PLATFORMA NETCOPE

Jadrem akceleracni karty COMBO-100G je FPGA cCip Virtex-7 HT od firmy Xilinx. Karta obsahuje
jeden opticky modul CFP2, ktery je soucasti fyzické vrstvy 100 Gb/s Ethernetu. Dostate¢né Siroké
prenosové pasmo mezi akceleracni kartou a hostitelskou stanici zajiStuji dvé koncova zafizeni (end-
points) PCle x8 generace 3 na Cipu FPGA. Na karté jsou osazeny 3 statické paméti typu QDRIIle
a 8 dynamickych paméti typu DDR3 [1]]. Déle je zde hardwarova podpora pro generovani signilu
PPS (pulse per second), ktery je dlleZity pro generovani presnych ¢asovych znacek [3].

Platforma NetCOPE slouZi pro rychly vyvoj hardwarové akcelerovanych sit'ovych aplikaci na kar-
tach rodiny COMBO [2]]. Jeji soucasti je softwarovd a firmwarova vrstva. Softwarova vrstva obsahuje
ovladace, knihovny a podptirné nastroje, které mj. umoziuji pracovat se soubory typu PCAP. Firm-
warova vrstva implementovand na Cipu FPGA se sklada ze sit’ ového modulu, modulu pfipojujiciho
sbérnici PCle, DMA modulu, pamét ovych fadicid a modulu pro generovani casovych znacek s pres-
nosti na nanosekundy.

3 ARCHITEKTURA SYSTEMU PRO ZACHYTAVANI A PREHRAVANI PAKETU

NavrZend architektura systému pro zachytavani a prehravani paketi pro jedno sit'ové rozhrani je
zobrazena na obrazkul[I] Toto feSenf je $kdlovatelné na vice rozhrani pouhym zopakovanim schématu.
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Obrazek 1: Architektura systému pro zachytavani a prehravani pakett pro jedno sit' ové rozhrani

Architektura se sklddd z jednotek SW ACCESS, MEMORY INTERFACE, TIMESTAMP COM-
PUTE, PACKET EMITTER a CROSSBAR. Jednotka SW ACCESS slouzi pro obousmérnou ko-
munikaci s hostitelskou stanici. Je to aplikacné specificky procesor s velmi jednoduchou instrukéni
sadou a stavovymi a konfiguranimi registry, ktery fidi cely systém na zakladé poZadavki ze soft-
waru. Jednotka MEMORY INTERFACE tvofi rozhrani mezi navrZzenym systémem a externi paméti
na karté. Pro prvni funkéni prototyp jiZ bylo navrZeno, implementovdno a verifikovdno rozhrani
pro statickou pamét QDRIIIe. Vysledky syntézy shrnuje tabulka[l] Velmi dileZita je dosaZend frek-
vence pfes 300 MHz (poZadovano je alespont 200 MHz). U findln{ verze se pocitd s pouzitim fddové
vetsi dynamické paméti, kdy postaci vymenit pouze tuto jednotku, nikoliv cely systém. Jednotka TI-
MESTAMP COMPUTE vypocte pred odeslanim paketi nové casové znacky pro fizeni odesilani tak,



7Ze ke vSem Casovym znackdm v zachyceném provozu pripocte stejnou konstantu odpovidajici rozdilu
mezi prvni ¢asovou znackou v zachyceném provozu a aktualnim Casem. PGvodni ¢asové rozestupy
mezi zachycenymi pakety tak zistanou zachovany. Jednotka PACKET EMITTER posila pakety do si-
t'ového modulu s respektovanim casovych znacek, nebo prednastavené rychlosti odesilani, a nebo
zcela bez omezeni. Posledni jednotkou je CROSSBAR, ktery dynamicky propojuje datové cesty.

(vjip LUT Registry | BRAM | Frekvence [MHz] | Nastroj
XC7VHSS80T | 5736 (1 %) | 3643 (0%) | 26 (2 %) 300,728 XST 14.7

Tabulka 1: Vysledky syntézy rozhrani pro statickou pamét QDRIlle, v zdvorkach vyuZiti ¢ipu

Vyse popsany systém podporuje rezimy zachytavani nebo prehravani sit’ového provozu a reZzim bézné
sit'ové karty, mezi kterymi se miZe dynamicky prepinat. Zachytavani je podporovano piimo ze sité
prostfednictvim sit'’ového modulu, a nebo ze softwaru ze souboru typu PCAP. Zachyceny sit'ovy
provoz je uloZen do dynamické paméti na karté. Z této dynamické paméti je mozno provoz prehrit
na sit’ ové rozhrani, nebo do softwaru do souboru typu PCAP. Vysilani na sit' ové rozhrani fidi jed-
notka PACKET EMITTER, a je tak moZno vysilat pakety s respektovdnim casovych znacek, nebo
prednastavené rychlosti odesildni, a nebo zcela bez omezeni. Zalezi na aktudlnim stavu jednotky
SW ACCESS, kterd je konfigurovatelnd ze softwaru. ReZim béZzné sit' ové karty spocivd ve sprav-
ném propojeni datovych cest jednotkou CROSSBAR. Z vlastnosti systému vyplyva jesté Ctvrty reZim
paketového generdtoru. Synteticky provoz se vytvoii v softwaru ve formédtu PCAP, posle se do dyna-
mické paméti na karté a je ndsledné prehrdn na vystupni sit’ové rozhrani.

4 ZAVER
Tento Clanek predstavuje architekturu systému pro zachytivani a prehravani paketd na 100 Gb/s
Ethernetu, ktery je zaloZen na platformé NetCOPE a kart¢ COMBO-100G. Pro zachytdvani i prehra-
vani se pouziva dynamicka pamét typu DDR3 piimo na karté. Vysilani paketti je mozno fidit pomoci
presnych Casovych znacek, nebo pfedem prednastavené rychlosti linky. Diky podpore soubord typu
PCAP je mozno feSeni pouZit i jako paketovy generétor. ReSen{ garantuje pfesny ¢as odeslani dat a to
vzdy na plné rychlosti linky.
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