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Abstract: This paper deals with liveness detection for fingerprint technology in biometrics. Detection
is based on analysis of body odor. I described the method, principle of electronic noses, which are
related to this topic and suggested approach and testing for this method.
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UvVoD

Vyuziti biometrie se v dnes$ni dobé stéle vice rozsifuje. At uz se jedna o ¢teCky otiskil prstl, rozpo-
znani obliceje kamerou na pocitacich a chytrych mobilnich telefonech, piistupy do riznych instituci
nebo doklady totoZnosti s biometrickymi tddaji.

Vsechny zmitiované zpisoby identifikace spadaji do situaci, kde je vyZadovana urcitd mira bezpec-
nosti. My lidé identifikujeme ostatni osoby podle vzhledu, hlasu, chovani, pisma, jména nebo dokladi
totoznosti. Pokud tuto identifikaci maji provadét pocitace, pak je tieba sledovat znaky jako zminéné
otisky prstd, rysy oblieje, obraz duhovky nebo sitnice oka, hlas aj. Jiz fadu let existuje rozpozna-
vani na zdkladé€ ¢ipovych karet, PIN kodu a pfistupovych hesel, avSak nase biometrické ddaje se daji
mnohem hdfe zfalSovat a narozdil od karet a hesel je téméf nemozné je ztratit.

Tato prace se zaméruje na otisky prstd a detekci Zivosti.

OTISKY PRSTU

Kazdy z nds ma na povrchu prstii papilarni linie. Jedna se o vyvysené reliéfy kize (vysoké 0.1 —
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¢lovéka unikétni (i v pfipadé dvojcat) — to umoZiiuje podle nich rozliSovat jednotlivé osoby mezi
sebou.

Na zdkladé vyzkumu byly v oboru daktyloskopie stanoveny tyto zdkony [2]:

e Zidni dva 1idé na svét& nemaji otisky prsti se stejnou strukturou papilarnich linii.
o Struktura papildrnich linif se za cely Zivot ¢lovéka neméni.

e Papilarni linie nelze pozménit nebo odstranit, je to mozné pouze za predpokladu, Ze porusSime
epidermdlni vrstvu kdzZe.

e Veskeré zmény ve struktufe linif jsou natolik malé, Ze spadaji pod limit tolerance a nebran{
klasifikaci.



3 TYPY SENZORU

U snimdni otiskil prstl rozliSujeme né€kolik technologii. Mezi nejrozsitenéjsi patii:

e Optické senzory — uZivatel priloZi prst na plochu senzoru, plocha prstu je osvétlena zdrojem
svétla. Nasledné kamera nasnima obraz, ktery je ddle zpracovan.

e Kapacitni senzory — jsou sloZeny z matice malych vodici pokryté nevodivou vrstvou oxidu
kfemicitého. PriloZzenim prstu vzniknou nad vodic¢i kondenzétory a jejich vystupem je hodnota,
ktera odpovida prekryvu plochy.

e Tlakové senzory — se skladaji ze tif vrstev (dvé jsou vodivé, mezi n€ je vloZen nevodivy gel).
Prilozenim prstu na senzor dojde ke stlaceni gelu a vodivé vrstvy se dotknou.

o Termické senzory — papildrn{ linie prstu vyzaiuji mnohem vice tepla nez prohlubné mezi nimi,
tyto vlastnosti snimd pyroelektrick4 burika.

4 METODY DETEKCE ZIVOSTI

Existuje mnozstvi metod pro urovéani Zivosti u technologie otiskd prsti. Jsou zaloZeny na sledo-
vani nékteré charakteristické vlastnosti pro lidské télo, napiiklad elasticita nebo zména barvy kize,
spektrdlni vlastnosti, nasycenost krve kyslikem, puls, poceni, télesny pach, teplota nebo elektrické
vlastnosti ktize. Tato prace se zaméfuje na metodu detekce pachd.

4.1 TELESNY PACH

Metoda je zaloZena na pouZiti tzv. elektronického nosu a poprvé ji predstavil D. Baldisserra [3]. Tento
pristroj obsahuje mnoZstvi malych chemickych Cidel, ktera dokazi detekovat molekuly odparujici se
z prstu pfiloZeného na senzor. Zatizeni by mélo byt umisténo v bezprostfedni blizkosti snimaci plochy
pro otisk. Ziskani a zpracovani pachu trva priblizné 10-15 sekund, a jakmile na senzoru neni Zadny
prst, analyzuje pachy z okoli. Tato technologie se pfi experimentech ukdzala jako pomérné spolehliva,
problém vsak nastal s faleSnymi otisky z Zelatiny, v tomto pripadé senzor nedokazal rozpoznat rozdil

oproti lidské kdzi [3].

5 ELEKTRONICKY NOS

Elektronicky nos se sklddd ze tf ¢asti: zavddéci modul, detekéni modul a vypocetni modul. V za-
vadécim modulu je analyzovan a nasledné uloZen do paméti novy chemicky vzorek, detekéni modul
obsahuje senzory, které reaguji na kontakt s pachem, a vypocetni modul pak vzorek vyhodnocuje.

Jak jiz bylo feceno, kazdy elektronicky nos sestava z pole chemickych ¢idel pro detekci pachil. VEtsi-
nou se jednd o MOSFET tranzistory, vodivé polymery, kiemikové mikrovahy nebo systém pro méreni
povrchovych akustickych vin. MiZe jit i o kombinaci nékolika zminénych technologii. Pfi kontaktu
s konkrétnim pachem nebo vyparem dojde k fyzické zméné senzoru. Ta je zaznamendna, pfevedena
na signdl a ndsledné vyhodnocena.
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Byly zkoumany dostupné moznosti ohledné elektronickych nost. Nejzndméjsi v tomto odvétvi jsou
dva pristroje.
5.1 CYRANOSE 320

Cyranose 320 od americké spolecnosti Sensigent je pomérné kompaktni a rychly. Vazi kolem 1 ki-
logramu a je schopny rozpoznat vzorek pachu pfiblizné béhem 10 sekund. Pfistroj obsahuje pole 32



nanokompozitnich chemickych senzorii na bazi polymeru, které detekuji rizné pachy a vypary [4].
Nejdfive je nutné nos vytrénovat na vzorcich pachi, se kterymi se bude pozdéji pracovat, ty se ukla-
daji do vestavéné databdze. Jakékoliv pachy, se kterymi se ndsledné pracuje, se porovndvaji s t€mito
uloZenymi vzorky [4].

5.2 7100 ZNOSE

Elektronicky nos je velmi presny a dokdze rozpoznat vzorek v mnoZstvi mensim nez 50 pikogramd.
Analyza vzorku trva 10-60 sekund. Jedna se v§ak o rozmérny piistroj vazici skoro 14 kilogramti [5].

Oba dva pristroje jsou velmi ndkladné, proto se jesté nabizi moZnost sestrojit si vlastni senzor na
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6 NAVRH ZARIZENI

Vysledné zafizeni bude sestdvat z elektronického nosu a senzoru pro snimani otiskti. Senzor miize
byt kapacitni, opticky nebo tlakovy, elektronicky nos vSak musi byt v jeho dostatecné blizkosti, aby
bylo moZné detekovat pachy a zaroven snimat otisk prstu.

Nasledné dojde k testovani nejriznéj$ich vzorki: Cisté prsty, osoby s uSpinénymi prsty od rtiznych
latek, osoby s nalakovanymi nehty, umélé prsty a predméty imitujici lidské prsty, falesné otisky nale-
pené na Zivych prstech.

7 ZAVER
Na zakladé provedenych testd bude vyhodnoceno, zda je metoda tispésnd, a kde jsou jeji slabd a silnd

mista. Vysledky budou zndzornény pomoci ROC kfivky, kterd predstavuje casto pouZivané méfitko
hodnocen{ kvality biometrickych systémd.

8 PODEKOVANI

Tento vyzkum byl realizovan v rdmci projektu MSMT ED1.1.00/02.0070 ,,Centrum excelence
IT4Innovations*.
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