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Abstract:This paper deals with biometrical liveness detection based on optical characteristics. Li-
veness detection is based on measurement from device which was inspired by existing devices. Ar-
chitecture of the device and used method with its pros and cons will be explained in detail.
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. UVOD

Pojmem biometrie se mysli automatické rozpoznavani jednotlivych unikatnich ryst ¢lovéka a jeho
nasledna identifikace. Rozpoznavani na zakladé biometrickych ryst probiha jiz od nepaméti, kdy
se lidé rozpoznavali podle stylu chlize, vysky a podobné. Velkym krokem bylo zavedeni antropo-
metrie, ktera dokazala piesnéji urcit, zdali se jedna o konkrétniho jedince. Rozpoznani bylo zaloze-
né na mirach konkrétnich koncetin, které se mély lisit. Nicmén¢ antropometrie nebyla zdaleka spo-
lehliva a postupnym vyvojem se pieslo predevsim k daktyloskopii, ktera zkouma otisky prstu.

Zadni dva lidé, dokonce ani jednovaje¢na dvojéata, nemaji stejné otisky prstii. Otisk prstu je dan
jak genetickou vybavou ¢lovéka, tak prochazejicimi nervy v dané oblasti [1]. Pro detekci otiskt
prsti se pouzivaji optické, kapacitni, ultrazvukové a dalsi typy senzorti. V nedavné dob¢é vznikla
potieba detekovat, zdali je nasnimany vzorek skutecné cloveéka, kterému byl otisk piifazen
v databazi. Z toho diivodu se do snimact zacaly implementovat také detektory Zivosti. Existuje fa-
da metod, které vedou k rozhodnuti o zivosti ¢i nezivosti vzorku, ale v této praci se zaméfim pouze
na metodu, kterd vyplyva ze saturace kyslikem.

Je ptedpokladana alespot minimalni znalost elektrotechniky a biologie, protoze zde neni prostor na
vysvétleni vSech elementarnich pojmd.

. OPTICKE SNIMACE

Optické snimace jsou zalozeny na principu FTIR (aplny odraz). K zachyceni otisku prstu se kdysi
pouzivala CCD kamera a senzory byly velké. Dnes se diky technologii CMOS zmenSily nejen
rozméry, ale také cena senzort [3]. K ziskani pozadovaného vzorku se vyuziva vlastnosti svétla.
Jedna strana ochranného skla je prosvicena svételnymi paprsky o urcité vinové délce. Paprsky emi-
tuje typicky LED dioda a pfi dopadu na papilarni linie se svétlo tfisti a nahodn¢ lomi v mistech me-
zi papilarnimi liniemi. Naopak, pokud svétlo dopadne na pokozku v kritickém uhlu, tak je zcela re-
flektovano [4]. Optické senzory jsou bohuzel zavislé na kvalit¢ kiize a nemoci proto ovlivni
ucinnost a efektivitu téchto senzort.

. DETEKCE ZIVOSTI — SATURACE KYSLIKEM

V této kapitole bude pfiblizena metoda saturace kyslikem k detekci Zivosti a bude popsano vlastno-
rucng sestrojené zafizeni, které slouzilo k testovani.



3.1 Teoreticky zaklad

Zjistovani saturace kyslikem je jedna z metod pro detekci zivosti v biometrickych snimacich.
K zjisténi procentudlni saturace kyslikem se pouzivaji dva typy LED diod, které v ur€itych ¢aso-
vych intervalech nezavisle na sob¢ emituji svétlo o dané vinové délce. Experimentalné bylo zjisté-
no, ze nejvhodngjsi je pouziti Cerveného (660 nm) a infraéerveného svétla (940 nm) kvili absorpci
svétla na téchto vinovych délkach. Na obrazku 1 1ze vidét kiivku absorpce svétla pro oxyhemoglo-
bin a deoxyhemoglobin na jednotlivych vinovych délkach [2].
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Obrazek 1: Absorpce svétla oxyhemoglobinem a deoxyhemoglobinem,Zdroj: [4]

K zachyceni svétla, které nebylo pohlceno, se pouziva detektor - nejcastéji fotodioda nebo foto-
tranzistor, kterydetekuje, kolik svétla nebylo pohlceno. Detektor pfijima i rusivé elementy jako je
slunecni svit. Pokud neni detektor odstinén od viditelného svétla, dochazi k ruSeni a vysledek ne-
bude presny. V takovych ptipadech se musi viditelné svétlo odecist z celkového piijatého svétla na
detektoru. Dochazi k tomu nésledovné:

e Je zapnuta pouze LED dioda o vinové délce 660 nm.
e Je zapnuta pouze LED dioda o vinové délce 940 nm.
e Ob¢ LED diody jsou vypnuté a je mefeno pouze dopadajici svétlo.

Z vyse zminéného se poté odecte velikost dopadajiciho svétla na detektor. Tato posloupnost akei se
déje nekoliksetkrat béhem testovani.

R faktoru (tzv. ,,Liveness factor®) se vyuziva k uréeni, zda-li je vzorek zivy (tzn. nebyl pouzit falsi-
fikat) nebo nikoliv (byl pouzit falsifikat). Podle R faktoru se pfifadi procentudlni koncentrace kys-
liku v krvi podle experimentalné ovétené kiivky. K zjisténi vySe zminéného faktoru se pouziva na-
sledujiciho vztahu [2]:

_ ACs60/DCee0
AC940/DCo40 (3.1)

Kde ACgso znaci proménlivou ¢ast naméfené hodnoty pro svétlo o vinové délce 660 nm, DCeso Zna-
¢i neproménlivou ¢ast naméfené hodnoty pro svétlo o vlnové délce 660 nm. Obdobné ACes a
DCo40 znaci proménlivou a nepromeénlivou ¢ast namétenych hodnot pro svétlo o vinové délce 940
nm. Ob¢ tyto veli¢iny (AC i DC) jsou dulezité, protoze pii prichodu svétla prstem dochazi
k absorpci riznymi tkdnémi. Na absorpci se podili tkan, zilni krev, arterialni krev a pulzujici arteri-
alni krev. Prvni tfi vyjmenované slozky se v pribéhu snimani nemeéni a spadaji tedy pod DC sloz-
ku. Amplituda prubéhu velikosti pratoku arterialni krve cévou je jedina veli¢ina, ktera se v prub¢hu
testovani subjektu méni a reprezentuje AC slozku.



3.2Vyhody a nevyhody této metody

Mezi vyhody této metody bezesporu patii neinvazivnost. Uzivatel pii pouziti senzoru s detekci zi-
vosti pomoci saturace kyslikem neztrati zadnou krev. Samotné sniméani sice vyzaduje urcity Cas, ale
doba trvani neni tak velkd. Méfeni mlize byt velice nepfesné za nasledujicich podminek, z nichz
nekteré budou predmétem testovani:

e Spatny tok krve,

e abnormalni hladina hemoglobinil a jejich slozeni,
e intravaskularni barviva,

e Spatné nastavené zafizeni,

e lak na nehty nebo upravené nehty,

e nevhodné zvoleny prah zivosti,

e pohyb prstu béhem méteni.

4., ZKONSTRUOVANE ZARIZENI A TESTY

V této kapitole popisi vlastnoru¢né zkonstruované zatizeni, které slouzilo k provedeni testti. Dale
zde budou rozebrany ptipadné testy, na které se chci zaméfit v bakalaiské praci.

4.1 Navrh zarizeni

Zkonstruované zatrizeni se sklada z LED diody, ktera emituje svétlo, podptrné desticky, ktera za-
jistuje stabilitu prstu, fotodiody, ktera detekuje neabsorbované svétlo a voltmetru, ktery slouzi
k odecitani hodnot. Zatizeni bylo sestrojeno pomoci nepajivého pole.

4.1 Testy

Prace je zaméfena na testy, mezi které bylo zatazeno testovani muzi a zen nejruznéjsich té€lesnych
konstituci, osob S nalakovanymi nehty, dale je také pocitano s pouzitim riznych predméti, které
maji simulovat lidsky prst a nakonec prob&hnou testy s falsifikaty na prstech.

5. ZAVER

Z test bude vyvozeno, jak je dand metoda spolehliva a jaké zptisoby byly nejvhodnéjsi k jejimu
pfipadnému oklamani. Pro popis spolehlivosti bude pouzita ROC kiivka, ktera slouzi ke komplex-
nimu popisu vykonnosti biometrickych systémd.
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