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Abstract: This paper presents the design of an application-specific processor for high-speed net-
works. The unique combination of hardware acceleration and software flexibility based on a new
concept of flexible flow-based monitoring called Software Defined Monitoring (SDM) will allow cre-
ation of complex network security and monitoring applications. The system enables offloading of
the computation of various aggregations and statistics from the main system CPU to the FPGA ac-
celerator. The firmware of the proposed system (application-specific processor) is implemented in
the FPGA chip and it allows packet capture and monitoring of the network traffic at full speed of
a 100 Gbps network interface.
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Soucasny trend ve vyvoji pocitacovych siti vede k pfechodu na vyssi rychlosti komunikace a nasazo-
vani novych technologii s pfenosovou rychlosti 40 Gb/s a 100 Gb/s na pétefnich linkdch a v datovych
centrech. Vyvoj komunikacnich siti se v§ak musi promitnout i do oblasti bezpecnosti a monitoro-
vani téchto siti. Aktudln€ pouZivané postupy totiz nedosahuji pozadované vykonnosti pro tuto novou
generaci vysokorychlostnich siti. ReSeni uvedeného problému se neobejde bez podpory hardwarové
akcelerace ¢asové kritickych operaci. Pfi navrhu celého systému monitorovani je rovnéz dilezité vo-
lit vhodné rozloZeni Cinnosti mezi hardwarovou a softwarovou vrstvu. Hardwarova akcelerace nabizi
vysoky vykon a rychlost zpracovéni, avSak vysledny systém je Spatné rozSifitelny. Vychodiskem je
uzké provazani se softwarovym fizenim, které poskytne dostateCnou flexibilitu. Touto problematikou
se zabyva koncept softwarové definovaného monitorovani (SDM, Software Defined Monitoring) [1]
vyuZzitelny pro flexibilni monitorovani siti, které je zaloZené na sledovan{ sit'ovych toki.

Zakladni myslenkou konceptu SDM je umoZznéni softwarem fizeného hardwarového predzpracovani
sitovych dat a kontrolovana ztrata piichozich informaci. Nékolik prvnich paketd nového sit'ového
toku je odeslano k softwarovému zpracovani. Softwarovy fadi¢ dale rozhodne, jaky zptsob hard-
warového predzpracovani bude zvolen, a zavede do firmwaru pravidlo pro nédsledujici pakety tohoto
sit ového toku. Nasledné jsou k danému sit’ ovému toku do softwaru odesildna pouze predzpracovana
data ve formé extrahovanych informaci ze zahlavi paketii nebo agregovanych napt. NetFlow statistik

k celému sit ovému toku. V pripad€ nutnosti detailnéjsi analyzy prichozich sit ovych dat lze zvolit
i naddle odesilani celych paketti k plné softwarovému zpracovani.

Cilem préce je navrh architektury a implementace firmwaru uvedeného systému, jehoZ stru¢né pred-
staveni je dkolem nésledujici kapitoly.
FIRMWARE SYSTEMU

Cely systém je navrZen pro hardwarovou akceleracni kartu s ¢ipem FPGA Virtex-7 poskytujici rychlé
rozhrani PCI-Express gen3, externi statické paméti QDR a podporujici technologii 100G Ethernet.



Firmware FPGA je vytvofen s vyuZitim platformy NetCOPE [2] pro realizaci pfijmu a vysildni dat
na sit'ovych rozhranich Ethernet a zajisténi komunikace po sbérnici PCI-Express. Soucasti platformy
je také fadi¢ pfimého piistupu do paméti (Direct Memory Access, DMA) umozZiujici rychlé pfenosy
dat do operacni paméti pocitace.

Jadro firmwaru FPGA je tvofeno vlastni implementaci aplikacné specifického procesoru. Zpraco-
vani viech vstupnich poZadavkd probih4 zietézené za ti¢elem dosaZeni vysoké propustnosti. Cinnost
procesoru je fizena instrukcemi uloZenymi v ramci pravidel v externi paméti. Instrukce urcuje, jaka
operace ma byt provedena s kazdym pfichozim paketem ze vstupniho sit' ového rozhrani. Kazdé pravi-
dlo tak udava zpusob hardwarového predzpracovani dat. Po provedeni instrukce jsou data preddvana
softwarové vrstvé bud’ ve formé piivodniho paketu, jeho zkracené verze, extrahovanych informaci ze
zahlavi paketu nebo agregovanych statistik o daném sit'ovém toku. Schéma architektury navrZzeného
procesoru je zobrazeno na obrizku 1.
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Obrazek 1: Architektura navrZzeného procesoru.

Zpracovani vSech prichozich paketl (zelené znazornéna datova cesta) zac¢ind analyzou a extrakcf je-
jich zahlavi v jednotce HFE (Header Field Extractor). Plivodni pfijaty paket je doasné odloZzen do
FIFO paméti (Packet buffer). Extrahovana data jsou v jednotném formatu pfeddna k dal§imu zpraco-
vani (pferusovand, zelené zndzornénd datova cesta). Jednotka Search dile vyhleda pravidlo v externi
paméti piislusejici pfichozimu paketu. Je-li pravidlo nalezeno, je pfeddno spolu s extrahovanymi daty
jednotce Update, kde je provedena operace dle obsazené instrukce — aktualizace zdznamu o pfislus-
ném sit' ovém toku v externi paméti (adresa zdznamu je soucdasti pravidla). Blok Export déle zajisti
vyzvednuti prijatého paketu z vyrovndvaci paméti, jeho dalsi zpracovani (zkraceni, zahozeni) a pfi-
padné odeslani paketu nebo extrahovanych dat do softwaru. V pfipadé, Ze neni nalezeno odpovidajici
pravidlo, se provede vychozi zplisob zpracovani (v§echny neznamé prichoz{ pakety jsou ve vychozim
stavu odesilany do softwaru k dalsi analyze). Odesilani do softwaru se realizuje pfimym pristupem
do operacni paméti (DMA).

Pameét pravidel je spravovana softwarovym radi¢em skrze jednotku SW Access (modfe oznacena da-
tova cesta). Softwarovy pristup k paméti zdznama slouzi predev§im k pocatecn{ inicializaci zdznamu
a pro ladicf dcely. V pripadé poZzadavku na exportovani zdznamu o sit ovém toku do softwaru nebo
exportovani zdznamu se sou¢asnym vynulovanim zdznamu ¢i odstranénim pravidla (Cervené zné-
zornénd cesta) je tento pozadavek pfeddn jednotce Search, kterd na zdkladé obsaZenych informaci
o sit ovém toku vyhleda a pripadné odstrani pravidlo. Soucasti pravidla je také adresa poZadovaného
zdznamu, ta je pfeddna jednotce Update, kterd zajisti nacteni a piipadné vynulovani zdznamu. Zaznam
je nasledné odeslan jednotkou Export do kandlu DMA. Tento pristup umoziuje dodrZeni atomicity
a korektniho zpracovani pfi préci s pravidly a zdznamy s ohledem na soubé&Zné probihajici zpracovani
ptichozich paketd. Mimoto poskytuje jednotka SW Access piistup ke stavu a konfiguraci procesoru.



Pro vyhledavani a jako zptisob pristupu k paméti pravidel bylo vyuzito principu kukacciho hasovani
(Cuckoo Hashing) [3]. V souvislosti s timto pristupem bylo tfeba fesit problematiku pristupu do
paméti QDR. Jakoukoliv modifikaci dat je nutné provddét ve dvou fazich (Cteni a nasledny zéapis),
pficemZ kazda operace pfistupu do externi paméti ma urcitou latenci a pozadavky jsou z divodu
vysoké propustnosti zpracovavany zietézené. Pro zajisténi atomicity téchto operaci vznikla jednotka
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Arbiter, ktera fesi spravnou synchronizaci a fizeni pfistupu k externi paméti.

Dals{ problematickou tdlohou je analyza a extrakce zahlavi pfichozich paketd. Jednotka HFE je za-
loZena na analyzatoru zdhlavi paketli publikovaném na odborné konferenci ANCS [4]. Diky tomu
dosahuje implementace vysoké propustnosti a nizké latence pfi minimalnim mnoZstvi spotfebova-
nych zdroji FPGA.

Navrh jednotky Update spravujici zdznamy o sit'ovych tocich byl proveden s ohledem na budouci
rozsifitelnost. Moduldrni architektura jednotky umoziuje kromé zdkladnich NetFlow statistik ptida-
vani podpory dalSich typld zaznami pro dals$i (dosud neznamé) monitorovaci metody. Pro vytvareni
novych moduld se pocitd s vyuzitim techniky HLS (High Level Synthesis), kterd urychli jejich vyvoj
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diky moZnosti popisu na vyssi drovni abstrakce ve formé jazyka C/C++.

3 ZAVER

Zde predstaveny firmware systému jsem v zdvéru loniského roku pln€ implementoval. V rdmci dalsi
faze vyvoje jsem provedl také jeho funkéni verifikaci. S vyuzitim techniky HLS byly experimen-
tdln¢ vytvoreny dal$i tfi moduly pro sbér statistik o sit' ovych tocich. Systém je navrZen tak, aby
dosahoval dostate¢né vykonnosti pro potfeby monitorovani 100 Gbps siti a je také vhodny pro ak-
celeraci analyzy aplikacnich protokolti na té€chto sitich. V soucasnosti je sestaveni systému na cilo-
vou akceleracni kartu podporujici 100G Ethernet z4vislé na dostupnosti platformy NetCOPE pro tuto
kartu. Zakladni funk¢nost systému vSak byla ovéfena na vyvojové akceleracni FPGA karté Fiberblaze
FB8XG@V7690 [5]. Déle probihd analyza redlné propustnosti systému a integrace se softwarovym
fizenim systému s cilem nasazeni v praxi na redlné siti.
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