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Abstract: This work describes portation of a microprobe design to the Xilinx Zynq platform. Based
on the study of the target platform (ZE7000) the current design has been modified. Finally the pos-
sibilities of utilization of the included ARM processor have been considered. RSoC Framework has
been utilized to provide interconnections between programmable logic (FPGA) and operating system.
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UvVoD

Zpracovani sit'ového provozu o rychlostech 1 Gbps a vice vyZaduje vysoky vypocetni vykon, ktery
nebyva bézné dostupny u malych vestavénych systémi, které se orientuji spiSe na nizkou spotiebu.
V ramci vyvoje systému pro zdkonné odposlechy [4] byla navrZena specializovana platforma uG4-
150 [1] s aplikaci mikrosonda pro zachytavani a filtraci internetového provozu s cilem zachovat niz-
kou spotiebu a pofizovaci cenu pfi zachovani dostatecné vykonnosti pro zpracovani 1 Gbps provozu.
Vyznamnym prvkem platformy uG4-150 je kvili svému vykonu a spotfebé FPGA Xilinx Spatran-6
(s nejvyssi dostupnou kapacitou a rychlosti), ve kterém je kvili usetfeni mista na desce syntetizo-
van maly konfigurovatelny procesor s nizkym vykonem. Posledni fady FPGA (napf. Zynq) v sobé
integruji procesor ARM, ktery i pfes sviij vysoky vykon a takt aZz 1 GHz nabizi nizkou spotiebu.
Nové verze mikrosondy proto vyuzivé tento typ Cipu. Prototyp je navrhovén na platformé NetModule
ZET7000 [3], pro kterou je tfeba portovat FPGA design, operacni systém Linux a ndstroje pro ovlddani

jednotek nachézejicich se v FPGA.

APLIKACE MIKROSONDA

Mikrosonda je aplikace navrZena na platformé uG4-150 a je uréena k filtrovani sit'ovych tokd. Apli-
kace je roz¢lenéna na vstupni ¢dst, procesni Cast a vystupni ¢ast. Kazdy datovy ramec pfijaty jednot-
kou TEMAC z jednoho ze dvou odposlechovych portti je ve vstupni Casti rozsiten jednotkou MER-
GER o hlavicku obsahujici rozsitujici informace (asové razitko pomoci jednotky TSU, ¢islo portu),
ndsledné jsou datové toky slouceny v jeden (jednotkou BINDER).

Datovy tok ze vstupni ¢éasti nasledné pokracuje do procesni ¢ésti (jednotka PROCESSING PIPE-
LINE). V této Casti aplikace dochazi ke klasifikaci a filtrovani sit’ovych toki na zdkladé mnoZiny
pravidel obsahujici polozky zdrojova a cilovad IP adresa (verze 4 i 6), zdrojovy a cilovy port, Cislo
protokolu apod. Toky, které vyhovély nékterému z pravidel, jsou odesilany vystupni ¢asti protokolem
UDP do sbérného bodu.

Konfigurace jednotek je provadéna soft procesorem MicroBlaze, na kterém bézi operacni systém
Linux. Vykon procesoru vystavéného v FPGA Spartan-6 je pouze 209 DMIPs.
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Obrazek 1:  Struktura aplikace mikrosonda.

3 RSOC FRAMEWORK

RSoC Framework je feSeni pro vyvoj aplikaci na platforméch, které obsahuji procesor a programova-
telné pole. Poskytuje podporu pro propojovani aplikaci bézicich na procesoru s funkcionalitou akce-
lerovanou v FPGA.

RSoC Framework se skldda z RSoC Bridge a RSoC Driveru. RSoC Bridge je generické IP (In-
tellectual Property) jadro poskytujici hardwarovou vrstvu mezi uZivatelskymi IP jidry a operaénim
systémem. RSoC Driver predstavuje systém ovladaci, pomoci kterych je mozno ovladat hardwarovou
jednotku RSoC Bridge s pfipojenymi uZivatelskymi akcelerdtory.

Framework vytvéii jednoduché a stabilni rozhrani pro FPGA akcelerétory, stejné tak i pro softwarové
aplikace.
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Obrazek 2: Navrh aplikace mikrosonda na platformé ZE7000.



Cilem této préce je portovat aplikaci na platformu NetModule ZE7000. Tato platforma obsahuje pét
RJ-45 portt, Ctyfi Gigabitové Ethernetové phytery a modul Enclustra Mars ZX3. Modul ZX3 obsa-
huje FPGA Xilinx Zynq, pamét’ DDR3 SDRAM, NAND a SPI flash, Gigabitovy Ethernetovy phyter
a RTC (Real-time clock).

Stavajici architektura zdstava az na procesor MicroBlaze zachovana. Jeho funkci vykondva procesor
ARM. Toto feSeni umoZziiuje diky vykonu procesoru ARM rozsifit aplikaci o nové moznosti. Procesor
umoziiuje napiiklad rozpoznavat nezddouciho obsahu na zakladé€ analyzy obsahu datovych paketd
na L7 (deep packet inspection), Sifrovat a odesilat data prostfednictvim protokolu TCP/IP po siti
(jednotku DATA EXPORT je mozZno implementovat na procesoru), implementovat webové rozhrani
pro konfiguraci a fizeni mikrosondy.

V prostfedi Buildroot (popfipadé Yocto) je pro tuto platformu vytvoren operacni systém Linux, do kte-
rého je integrovan systém ovlada¢i RSoC Driver. Néstroje pro ovladani jednotlivych jednotek pak
pro komunikaci s FPGA vyuZivaji RSoC Framework. Cteni a zépis dat z jednotek je provddéno stan-
dardnimi funkcemi jazyka C (read (), write ()).

5 ZAVER
Na zdkladé¢ studia aplikace mikrosonda byl navrZzen prototyp mikrosondy a operacni systém Linux
pro platformu NetModule ZE7000. Navrh stavajici architektury mikrosondy byl upraven tak, aby

reflektoval integrovany procesor. Pro komunikaci s jednotkami implementovanymi v programovatel-
ném poli FPGA z operacniho systému je vyuzit RSoC Framework.

Prechod na procesor ARM Cortex-A9 bude poskytovat vykon pro realizaci ukold, jejichZ integrace
v FPGA by byla ndro¢nd bud’ na samotnou implementaci, nebo na vyuZit{ zdroji programovatelného
pole. Procesor bude s nejvétsi pravdépodobnosti slouzit pro predavani odposlechnutych dat na sbérné
zafizeni pomoci Sifrovaného kandlu (napf. SSH). Diky flexibilit€ programovani procesoru lze im-
plementovat algoritmy na L7. Export dat na externi médium prostfednictvim USB 2.0 rozhrani lze
s vyhodou implementovat diky operaénimu systému, ov§em na ZE7000 se nyni nenachdzi USB ko-
nektor, ktery bude pravdépodobné doplnén v pfisti verzi.
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