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Abstract: The Microprobe is an embedded device for intercepting of network communication. It is
a part of the Sec6Net Lawful Intercept System (SLIS). It would be useful to run the Microprobe as
a standalone device. Without it, the microprobe requires connection to SLIS infrastructure which is
a prerequisite to run the Microprobe. The goal of this paper is to describe ways how to transfer SLIS
to the Microprobe architecture.
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UvVoD

Spéachani zlocinu v kybernetické sféfe je v dneSni dobé na dennim porddku a pro jejich stthani
je potfeba mit dikazy. Mikrosonda je zafizeni, které odposlouchdva komunikaci na siti, ke které
je pripojena, a vybranou komunikaci pfeddvd dil ke zpracovani. Aktudlné je Mikrosonda soucasti
SLIS (Sec6Net Lawful Interception System[2]) a nelze ji pouZit jako samostatné zafizeni. To vede
k diivodim zabyvat se pfenesenim tohoto systému na Mikrosondu.

SYSTEM PRO ZAKONNE ODPOSLECHY

Architektura SLIS vychazi z referenéniho modelu ETSI[1]. Obrazek €. 2 zobrazuje funkéni bloky
SLIS a jejich vzdjemné propojeni.

SLIS obsahuje uZivatelské prostiedi, pfes které je moZné vkladat poZadavky na odposlech, které ob-
sahuji kdo a v jakém Gasovém rozmezi bude odposlouchavan. Ulohou Administraéni funkce (AF) je
prevzit pozadavky na odposlech a vloZit je do fronty neaktivnich poZadavki, kde ¢ekaji na zahdjeni
odposlechu. Ve chvili, kdy ma byt odposlech zahdjen je pozadavek na odposlech vyjmut z fronty neak-
tivnich pozadavki a zafazen do fronty aktivnich pozadavki a ostatnim ¢dstem systému jsou zaslany
potfebné piikazy pro zahdjeni odposlechu. Pfi ukonceni odposlechu je pozadavek vyfazen z aktivni
fronty a jsou rozeslany piikazy pro ukonceni odposlechu ostatnim ¢astem systému.

Funkce dynamické identity (IRI-IIF) slouZi k identifikaci odposlouchdvaného zafizeni, jeji ilohou
je sledovat vSechny zpravy spojené s identitou komunikujiciho. Sleduje naptiklad uZivatelské jméno
k RADIUS serveru, zménu IP adresy prostiednictvim DHCP, apod. IRI-IIF se skldda z modult, kazdy
modul zpracovava jeden protokol. Na zakladé zprav, které jsou posilany z moduld, je sestavovan graf
identit. Graf se skladd z MAC adres, ke kterym je pridélena IP adresa a pifipadné zndma uZivatelskd
jména podporovanych protokold, viz obrazek ¢.1.

Zatizeni, které zajist' uje odposlech a filtraci komunikace, je napt. Mikrosonda. V SLIS je Mikrosonda
oznacovdna jako Funkce odposlechu komunikace (CC-IIF).

Mediac¢ni funkce (MF) je centralni slozkou SLIS, prijim4 informace o identitach, pozadavky na odpo-
slech pfeddvd sonddm a pfijimé odposlechnutou komunikaci. Informace o identitidch od IRI-IIF trans-
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Obrazek 1: Ukazka grafu identit
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formuje do uZivatelsky pfivétivého formatu. Z té€chto dat 1ze nasledné snadno vydist, jak se v pribéhu
odposlechu identita ménila. MF ziskdva od sond odposlechnutou komunikaci a transformuje ji do sou-
bort ve forméatu PCAP!. Souéasti MF je Triggerovaci funkce (CCTF). Jeji tlohou je rozesilani zprav
pfipojenym sonddm k SLIS. Zprdvy obsahuji rozsahy IP adres, které maji byt odposlouchdvany.
Pro spravnou funkénost CCTF potiebuje znat, v jakych bodech sité jsou jednotlivé sondy umistény.

MIKROSONDA

Mikrosonda je vestavéné zafizeni, které vybird ze sit ového provozu v pocitacové siti pouze ko-
munikaci, kterd vyhovuje filtrovacim pravidltim. Filtrovaci pravidla jsou mikrosondé doruc¢ovany
od CCTE. Jadrem Mikrosondy je FPGA. Hlavni ¢ast FPGA firmwaru je tvofena soft-procesorem
Microblaze[3] a filtra¢ni jednotkou. Microblaze nabizi jen omezeny vypocetni vykon, avSak z pohledu

SLIS slouzi pouze ke konfiguraci filtracni jednotky.

PORTACE SYSTEMU

Mikrosonda je siln€ zdvisla na ostatnich castech SLIS, od kterého ziskava filtrovaci pravidla. Divo-
dem portace je ziskani nezavislosti Mikrosondy na pfipojeni k SLIS. Po portaci bude mozné provo-
zovat odposlechy i v mistech, kde se nelze pfipojit k jiné nez odposlouchdvané lince. Cely systém
je prilis naro¢ny pro vypocetni vykon procesoru Microblaze, proto budou portovany pouze vybrané
funkce SLIS.

Funkci, kterou je potfeba prenést na Mikrosondu je AF, protoZe zajist' uje spravu pozadavki na odpo-
slech. AF by méla byt konfigurovatelnd tak, aby bylo moZné stdle zapojit Mikrosondu do SLIS. Také
by méla podporovat i béh, kdy nebude pripojena k Zadné siti, pfes kterou by mohla komunikovat. To
Ize zatidit tak, Ze Mikrosonda bude schopnd pracovat ve dvou reZimech. Prvni bude oznaCovat stav,
kdy pracuje samostatné, bude to tzv. standalone zafizeni. V tomto reZimu bude mozné vkladat poza-
davky na odposlechy manualné pifimo na Mikrosond€. V druhém rezimu bude mozné pouze nakon-
figurovat rozhrani pro pfipojeni k SLIS a ru¢ni zaddvani pfimo na Mikrosondé nebude umoZnéno.

Vv

Podstatnou funkci SLIS je IRI-IIF. V ramci této funkce béZi paralelné jednotlivé moduly na rozpoznani
protokolti, podle kterych 1ze urcit identitu. Do moduli se posild celd komunikace, ze které se vybiraji
prave ty pakety, které jsou pro né€ urCeny. Napiiklad pokud jsou aktivni 3 moduly, pak jeden paket je
zpracovan tiikrat. Tento piistup nelze pouzit na Mikrosondé, protoZe takovy objem dat nemtize zpra-
covat dostatecné rychle tak, aby nedochazelo k zaplnéni vstupni fronty a pakety nebyly zahazovany.

Problém lze vyftesit pridinim FIFO fronty do FPGA. Filtra¢ni jednotka, ktera jiz v FPGA je, by
do fronty vklddala pouze pakety obsahujici informace o identité. ReSeni vyzaduje pfidat znainé
mnozstvi logiky do firmwaru, kterd by zajistila rozpoznani protokold na rtiznych vrstvach ISO OSI.

Z vySe zminénych diivodi neni vhodné IRI-IIF na Mikrosondu portovat. V reZimu standalone bude

Uhttp://www.tcpdump.org/pcap/pcap.txt
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Obrazek 2: Architektura systému SLIS pred portaci (vlevo) a po portaci (vpravo)

Mikrosonda schopna filtrovat provoz pouze na zdkladé staticky definovanych IP adres. Na Mikrosondu
staCi prenést pouze cast MF, protoZe neni nutné zpracovavat zpravy z IRI-IIF. Pfevod do formatu
PCAP neni okamZité po odchyceni potieba a lze jej provést aZ v dobé zpracovani odchycené komu-
nikace, proto bude odchycend komunikace zapsana z filtracni jednotky pfimo do vystupniho souboru,
ktery se bude nachazet na lokalné dostupném tlozisti. Piikladem tdloZzist€ miZe byt externi HDD
pripojeny pies USB, které je dostupné na Mikrosondé.
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Potiebna ¢4st MF pro funkénost Mikrosondy je CCTF. Ta zajisti spravnou konfiguraci filtrovaci jed-
notky na Mikrosond€. V této varianté neni potfeba znat umisténi sond v siti, protoze vZdy bude kon-
figurace probihat pouze na konkrétni Mikrosondé.

5 ZAVER
Po portaci vybranych &asti SLIS na Mikrosondu je moZné pouZivat ji jako samostatné zafizeni.

Na rozdil od zapojeni v SLIS nebude moZné rozpoznavat zafizeni pomoci uZivatelskych jmen, ani
nebude mozné sledovat zménu IP adresy odposlouchavaného zarizeni.

Nyni je ve vyvoji nové generace Mikrosondy na platformé NetModule ZE7000?, kterd obsahuje pro-
cesor ARM Cortex-A9. Na tuto platformu by jiZ mélo byt mozné prenést vice funkci SLIS. Jednalo
by se hlavné o IRI-IIF, ¢imzZ by bylo moZné sledovat identitu odposlouchavanych.
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