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Abstract: Retargetable machine-code decompilation is used for a platform-independent transforma-
tion of input executable files into a high-level source code (e.g., C language, Python language). Ac-
curate analysis of input executable files and gathering information about them is a crucial prerequisite
in order to achieve the best decompilation results. This paper presents work focused on extension
and optimization of tool for executable-file analysis, which is developed within the Lissom project
at Faculty of Information Technology, Brno University of Technology.
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UvVOD

Rekonfigurovatelny zpétny prekladaé se skladd ze dvou zédkladnich Casti. Jednou z nich je vlastni
zpétny prekladac (dekompildtor), ktery zajist'uje zpétny preklad a je nezdvisly na formatu vstupniho
souboru a cilové architekture. Pfed spusténim zpétného piekladu je vSak nejprve nutné spustit druhou
zakladni ¢ast — fazi pfedzpracovani dat. Jednim z néstroji spousténych ve fazi pfedzpracovani dat je
i ndstroj pro analyzu spustitelnych soubori £ileinfo, o némz pojednava tento clanek.

MOTIVACE

Pro dosaZeni kvalitnich vystupd zpétného prekladace, srovnatelnych co do Citelnosti s origindlnimi
zdrojovymi kédy, je tieba o vstupnim souboru mit fadu informaci. Zpétny prekladac je nezavisly na
formatu vstupniho souboru, proto je tfeba tyto informace shromazd’ovat pfi pfedzpracovani. Jednou
byt bud’ piekladad, nebo tzv. packer (nastroj pro kompresi a ochranu spustitelnych souborit). Infor-
mace o prekladaci je dulezitd napt. pro rekonstrukci instrukénich idioma, kterd probihd pii zpétném
prekladu [1]. Zcela kli¢ova je informace o pouZitém packeru, na zakladé které probihd dekomprese
a odstranéni ochran spustitelného souboru. Pokud neni packer korektné detekovan, zpétny preklad
skonc¢i neuspésné. Mezi dalsi informace, s jejichZ znalosti 1ze vylepSit vystupy zpétného prekladu
patfi napf. informace o sekcich, symbolech, relokacich ¢i zdznamech pro dynamické linkovani.

EXISTUJiCI NASTROJE PRO ANALYZU SPUSTITELNYCH SOUBORU

Existuje neékolik ndstroji uréenych pro analyzu spustitelnych soubort (napf. ob jdump, readelf,
PE.Explorer a efd). Zadny z tdchto néstroji viak nelze vyuZit pro téely zpétného piekladu
(u ob jdump je problémem pouZitd licence, readelf a PE.Explorer podporuji pouze jeden sou-
borovy formét, e £d je proprietarni a dostupny pouze pro architekturu Intel x86). Zadny program déle
nedokaze detekovat nastroj, kterym byl soubor vytvoren. To plati i opacné — programy pro detekci
pouZitého nastroje neumi ziskdvat ostatni informace. Jedinym pfijatelnym feSenim pro rekonfiguro-
vatelny zpétny piekladac je tak vytvoreni vlastniho nastroje pro analyzu spustitelnych soubord. Timto
néstrojem je prave aplikace fileinfo.



4 NASTROJ FILEINFO

Tato kapitola popisuje stav aplikace pred zacatkem feSeni moji bakalaiské prace a nasledné vlastni
piinos této prace. V zavéru kapitoly jsou pak diskutovany experimentdlni vysledky.

4.1 VYCHOZI STAV

Pred zacatkem feSeni bakalarské prace byla aplikace £ileinfo o vstupnim souboru schopna zjistit
tyto informace: (1) souborovy formét, (2) cilovou architekturu, (3) obsah vstupniho bodu (prvni vyko-
nané instrukce po nacteni spustitelného souboru do paméti), (4) nastroj, kterym byl soubor vytvoren
(pfekladac nebo packer). Podporované formaty vstupnich spustitelnych souborti byly PE a ELF.

4.2 RYCHLOST DETEKCE POUZITEHO PREKLADACE CI PACKERU

Zavaznym problémem byla rychlost detekce pouzitého prekladace ¢i packeru. Detekce je zaloZena
na vyhleddvani v signaturich. Signatura je ,,podpis* ndstroje, kterym byl soubor vytvofen. Je re-
prezentovdna hodnotami jednotlivych pulbajti (podrobnéji viz [2]) a offsetem, ktery urCuje oblast
jejtho vyhledavani v souboru. ProtoZe offset byl reprezentovan v fetézcové podobé (tz. Cislo repre-
zentujici offset bylo uloZeno jako pole znakil), bylo jeho zpracovani pomalé. Prvni optimalizaci byl
proto prevod offsetu do celociselné reprezentace. Tato a dalsi optimalizace (optimalizace algoritmt
pro vyhledavéni v signaturdch, odstranéni iterativné vytvarenych proménnych, profilovani, kompletni
refaktoring) pfinesly téméf osmindsobné zrychleni oproti pavodni verzi.

4.3 POCET ZISKAVANYCH INFORMACI

Dal$im problémem byl nizky pocet ziskdvanych informaci. Analyza vstupniho souboru byla proto
rozsitena, diky cemuZ je nyni aplikace schopna ziskat informace napf. o typu souboru (dynamicky
linkovana knihovna vs. klasicky spustitelny soubor), endianité (pofadi bajti), sekcich, symbolech,
relokacich, zdznamech pro dynamické linkovani, segmentech (ELF), adresérich dat (PE), priznacich
(flags), velikosti a obsahu souborovych hlavic¢ek aj. Implementovdny byly také specifické analyzy
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pro architekturu ARM, které ve spustitelném souboru dokazi rozpoznat kéd instrukéniho rozsiteni
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THUMB. Tato informace je dilezitd pro dalsi ¢asti zpétného prekladace.

Informace jsou zapisovany do konzole a do souboru ve formatu XML. Konzolovy vystup je ptehledny
pro uZivatele, naopak pomoci XML souboru lze informace snadno predavat dalsim ¢astem zpétného
prekladace.

Vedle poctu informaci ziskavanych o souborech ve formatech PE a ELF byla také pfidana podpora pro
textovy spustitelny format LOFF (Lissom Object File Format), ktery je vyuZivdn v nékolika néstrojich
projektu Lissom.

4.4 HEURISTICKA DETEKCE POLYMORFNICH PACKERU

Jak jiZz bylo uvedeno vySe, pokud byl spustitelny soubor vytvofen packerem, neni bez korektni de-
tekce pouzitého packeru zpétny preklad mozny. Divodem je skuteCnost, Ze packer modifikuje obsah
pivodniho bindrntho souboru a na jeho vstupni bod umisti kéd, ktery po nahrani programu do pa-
méti zajisti vykondni ptivodniho, chranéného kédu. Jednotlivé packery tak od sebe lze rozpoznat na
zakladé obsahu vstupniho bodu. To vSak neplati pro tzv. polymorfni packery, které pro kazdy sou-
bor generuji zcela unikatni obsah vstupniho bodu. Tyto packery nelze detekovat pomoci signatur.
Zastupcem této rodiny packert je napf. ndstroj Morphine encryptor.

Tyto packery lze detekovat pouze pomoci specidlnich heuristik, sestavenych na zdkladé ru¢ni ana-
lyzy. Analyza sleduje spolecné vlastnosti vSech souborl vytvorenych konkrétnim ndstrojem. Tyto
vlastnosti pak tvofi heuristiku, kterd se v programu implementuje jako sada podminek. Pfiklad takové



heuristiky zapsané v jazyce C je na obr. 1. V rdmci bakaldiské prace bylo implementovano nékolik
takovych heuristik.

if(file_format == PE && target_architecture == INTEL_X86 &&
entry_point_offset >= 0x400 && entry_point_offset <= 0x1400 &&
sections[0] .name == ".text" && sections[l].name == ".data" &&
sections[2] .name == ".idata" && sections[2].size == 0x200)

return "Morphine 1.2";

Obrazek 1: Heuristika pro Morphine encryptor v1.2.

Po analyze a implementaci heuristik byly provedeny experimenty na sadé 5317 binarnich souborti ve
formatu PE. Experimenty byly zaméfeny na uspésnou detekci packerti, kterymi byly soubory vytvo-
feny. Do testovaci sady byly zahrnuty i soubory vytvorené polymorfnimi packery. Nastroj fileinfo
obsadil ve vSech kategoriich (podrobnosti viz obr. 2) prvni pozici.
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Obrazek 2: Vysledky experimentii zaméfenych na dspé$nou detekci pouzitého packeru.

5 ZAVER

V tomto ¢lanku byl predstaven analyticky ndstroj £ileinfo, divody pro jeho vznik a poZadavky na
jeho funkcionalitu. Clanek shrnul metody rychlostnich optimalizaci, diky kterym je aplikace nékoli-
kandsobné rychlejsi, coZ ve svém disledku urychluje i cely proces zpétného piekladu. Diky rozsifen{
poctu ziskavanych informaci se néstroj vyrovna ostatnim analyzdtorGm. Heuristiky pro polymorfn{
packery pak umoZziuji zpétny pieklad pro dosud nepodporované néstroje. Pfi experimentech zamére-
nych na detekci packerti dosahoval néstroj £ileinfo vyrazng lepsich vysledki neZ ostatni existujici
feSeni. Ndstroj lze rozsifovat pfidavanim podpory pro dalsi formaty spustitelnych souborti a také im-
plementaci dal$ich architekturné specifickych analyz, napiiklad pro architekturu MIPS.
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