MEMORY EFFICIENT IP LOOKUPS IN HIGH-SPEED
NETWORKS

Martin Skacan
Master Degree Programme (2), FIT BUT
E-mail: xskaca00@stud.fit.vutbr.cz

Supervised by: Jan Kofenek

E-mail: korenek@fit.vutbr.cz

Abstract: The growth of Internet traffic and speed of network links has direct impact on the re-
quired performance of core routers. To handle network traffic with 100 Gbps throughput, routers
have to process millions of packets per second. The most time-critical operation in core routers is
the Longest Prefix Match (LPM). Many highly optimized algorithms and hardware architectures
are able to process IPv4 traffic at very high speed, but all these algorithms and architectures have
limited throughput or high memory requirements for IPv6 traffic. Therefore, we propose a new
LPM algorithm which is able to provide very low memory demands for IPv4/IPv6 lookups. New
representation of IP prefixes was designed in order to fit large routing tables to the on-chip
memory. To the best of our knowledge, the proposed algorithm has the lowest memory require-
ments in comparison to existing LPM algorithms. Moreover, it can be implemented in hardware to
achieve 100 Gbps throughput.
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. UVOD

Rozvoj pocitacovych sieti a Internetu nezastavite'ne postupuje. Neustale sa zvySujii prenosové
rychlosti liniek a objem dat, ktory je prostrednictvom nich prenaSany. To kladie obrovské naroky
na aktivne sietové prvky, predovietkym smerovace. Casovo kritickou operaciou v smerovacoch je
vyhl'adanie najdlhsieho zhodného prefixu (Longest Prefix Match — LPM). Jej tlohou je prehl'adat’
celu smerovaciu tabulku a vybrat’ z nej najdlhsi prefix, ktory odpoveda ciel'ovej IP adrese paketu.
Na zaklade vysledku je potom paket preposlany nasledujucemu zariadeniu v sieti.

S rozvojom Internetu sa zvysuje tiez celkovy pocet pripojenych zariadeni, a teda narasta pocet za-
znamov V smerovacich tabulkach, ktoré dosahuju az stovky tisic poloziek [1]. Pre zabezpecenie
priepustnosti na trovni 100 Gbps je nutné vykonat’ vyse 160 miliénov vyhl'adani za sekundu. Cas
vyhradeny na uskuto¢nenie jednej LPM operacie je potom priblizne 6 ns. Takéto vykonnostné hod-
noty sme v sicasnosti schopni dosiahnut’ jedine s vyuzitim hardwarovej akceleracie operacie LPM.

Dalsou vyzvou v tejto oblasti je prechod na protokol IPv6, ktory prinasa 4 nasobné zvysenie dizky
IP adresy. Tato zmena spdsobuje d’alsi narast prehl'adavaného priestoru, ktory musime spravovat’.
To vyrazne zvySuje naroky na vykon a potrebnu paméit pouzivaného algoritmu. V tomto ¢lanku
preto popisujem navrh nového algoritmu, ktory minimalizuje pamétové naroky a dokaze efektivne
pracovat’ s protokolom IPv6 ako aj s protokolom IPv4.

. ANALYZA SUCASNEHO STAVU

Vicsina znamych LPM algoritmov je zalozena na Struktare Trie, ktora koduje smerovaciu tabul’ku
do podoby binarneho stromu. Kazdy uzol stromu ma 2 naslednikov — l'avy pre bit 0, pravy pre bit
1. Uzol je oznaCeny ako prefixovy, ak v nom konéi platny prefix zo vstupnej mnoziny. Operacia
LPM potom znamena prechod stromom od korena do listového uzlu na zaklade bitov z IP adresy.



Vysledkom je posledny navstiveny prefixovy uzol. Tato datova struktira je jednoducha a ukazuje
zakladnu myslienku vyuzitia stromovej Struktary. Ma vSak vysoké pamétoveé naroky (sposobené
vel'kym poctom ukazatel'ov) a mnoho pristupov do paméti na 1 vyhladanie (pre IPv6 az 128).

Scielom zvysit efektivitu stromovych algoritmov boli zavedené viacbitové metody, ktoré
v kazdom kroku spracuji n bitov adresy. Jednou z najlepsich a najrozsirenejSich sa stala metoda
Tree Bitmap (TBM) [2]. Na zéaklade nastaveného parametra pokryva TBM uzol az n arovni klasic-
kej Trie a teda zapuzdruje az 2" - 1 jednobitovych uzlov. Tym padom sa pocet potrebnych krokov
vyrazne znizuje. Datova Struktara Tree Bitmap obsahuje 2 bitmapy — interna (pre popis platnych
prefixov) a externa (pre popis nasledovnikov) a 2 ukazatele. Tato efektivna reprezentacia Setri prie-
stor a umoziuje jednoduchu HW implementaciu. Objavuje sa vSak plytvanie alokovanym priesto-
rom v riedko zaplnenych ¢astiach stromu, ¢o sa vyrazne prejavuje prave u prefixov IPv6 adries.

Tento nedostatok sa pokusa odstranit’ algoritmus Shape Shifting Trie (SST) [5], ktory rozsiruje
predchadzajucu datova Struktiru o tzv. tvarova bitmapu. T4 popisuje tvar jednotlivych uzlov, ktoré
sa dokazu menit’ a dokonale prispdsobovat’ aktualnej prefixovej mnozine. Pamétové naroky su po-
tom extrémne nizke, avSak za cenu obrovskej vypoctovej zlozitosti pri tvorbe stromu. Nutnost’ de-
kodovat tvar kazdého uzlu zvySuje tiez réziu pri samotnej praci algoritmu. Navyse podl'a dostup-
nych informacii neexistuje pre tito dynamicku $truktaru ziadna vhodna HW realizacia.

S vyuzitim algoritmov Trie a TBM som vykonal analyzu prefixovych mnozin protokolov IPv4 a
IPv6. Analyzované boli odpovedajice stromové reprezentacie danych mnozin, ktoré ukazali nie-
ktoré typické charakteristiky. V analyzovanych stromoch sa vyskytuje velky pocet usekov, ktoré
neobsahuju Ziadne prefixy a s nevetvené (alebo s malym stuptiom vetvenia). Dalgiu vyraznu sku-
pinu tvoria listové TBM uzly, ktoré maji maximalne 4 prefixy. Tieto 2 charakteristické skupiny
predstavuju hlavny priestor pre optimalizacie.

. NAVRH ALGORITMU

Navrh algoritmu vychadza z poznatkov predchadzajucej analyzy realnych prefixovych mnozin. Za-
roven sa snazi zachovat’ pozitiva algoritmov TBM a SST a st¢asne eliminovat’ ich zapory. Na za-
¢iatku som navrhol sadu niekol’kych typov uzlov, ktoré sa buda v novom algoritme vyuzivat’. Gra-
ficka ukazka tychto uzlov je zobrazena na obrazku 1.

Typ 1 Typ 2 Typ 3 Typ 4 Typ 5
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Obrazek 1: Navrh novych typov uzlov.

Tieto uzly predstavuju efektivne zakddovanie Gsekov stromu s nizkym stupfiom vetvenia. Existuje
vzdy varianta uzlu, ktord umoznuje ulozenie prefixu na konci kazdej vetvy (uzly typu 2, 4 a 6). Uz-
ly typu 1 a 2 teda predstavuju dlhy nevetveny tGsek. Uzly 3 a 4 povol'uju jedno vetvenie v ramci uz-
lu auzly 5 a 6 povol'ujii az dve vetvenia. Dalim pouzivanym typom je klasicky TBM uzol (s pa-
rametrom n=3). Ten sa zvy¢ajne vyuZiva v usekoch s vysokym stupiiom vetvenia alebo s vysokou
hustotou prefixovych uzlov. Uvedené uzly sa nakoniec este mozu vyskytovat’ vo variante listovych

uzlov, ktoré nemajt ziadnych nasledovnikov.

Dizky vetvi su variabilné a uloZené pomocou dvojice (cesta; dizka_cesty). Existuje viak maximal-
na dizka pre kazdy uzol (20, 20, 15, 12, 13 a 7 bitov postupne pre typy 1-6). Jednotlivé uzly teda
nemaju uniformnt vel'kost” ako je to u TBM. S ohl'adom na budiicu HW implementéciu sa uvazuje
zarovnanie uzlov na niekolko pevnych velkosti tak, aby mohli byt’ jednoducho mapované do pa-



mati. Kazda cesta je v ramci uzlu zadana binarne a moze mat’ 'ubovolny tvar. Tento navrh pripo-
mina princip a vyhody SST, ktory je vS§ak obmedzeny len na niekol’ko tvarovych typov.

Vd’aka tomuto navrhu mame K dispozicii pevnu sadu $ablon, ktorti sa poktisime vhodne namapovat’
na strom Trie. Mapovaci algoritmus postupuje od korefia smerom k listovym uzlom a hl'ada ¢o naj-
lepsie pokrytie prefixového stromu. V kazdom kroku skusi algoritmus namapovat’ vSetky uvedené
typy uzlov a vyberie ten, ktory ma najlepsiu cenu. Cena predstavuje pomer pokrytych jednobito-
vych uzlov a vel'kosti namapovaného uzlu.

4. VYSLEDKY

Navrhnuty algoritmus som implementoval v jazyku Python a uskuto¢nil som zhodnotenie paméto-
vej narocnosti. Experimenty boli vykonané pomocou nastroja Netbench [4] a boli pouZité realne
smerovacie tabul’ky protokolu IPv4 a IPv6 [1].Vysledky zachytava tabulka 1, ktora ukazuje tiez
porovnanie s algoritmom TBM a SST. Pri protokole IPv4 bola dosiahnuta paméat'ova usporu vyse
40% oproti TBM a priblizne 20 % oproti SST. V kontexte protokolu IPv6 st vysledky este priazni-
vejsie, kde bol algoritmus SST prekonany az o takmer 30%.

MnoZina Po.éet Pamiitové naroky [kB] USetrena pamit’
prefixov TBM SST Novy alg. | Oproti TBM | Oproti SST
Setl IPv4| 332118 1211,18 866,31 713,42 41,10% 17,65%
Set2_IPv4| 220779 712,76 510,13 393,60 44,78% 22,84%
Set3_IPv6 10518 159,43 73,56 52,20 67,26% 29,04%
Setd_IPv6 10814 165,82 77,14 54,20 67,31% 29,74%

Tabulka 1: Porovnanie pamitovych narokov uvedenych algoritmov.

5. ZAVER

Tento ¢lanok popisuje navrh nového algoritmu LPM s ciel'om poskytnut’ algoritmické rieSenie pre
protokol IPv6 a minimalizovat’ paméat'ové poziadavky. Navrh je vhodny pre nasadenie vo vysoko-
rychlostnych sietach a zohl'adiiuje vSetky aspekty buducej HW realizacie. Vd'aka nizkym pamaito-
vym narokom nam vystaci usporna a rychla pamét’ na ¢ipe, ¢o zvysi rychlostné limity. Algoritmus
sa ukazuje ako vel'mi perspektivny a svojou pamétovou efektivitou prekonava vsetky dnes zname
algoritmy. Uvedeny navrh bol tiez prijaty ako publikacia na IEEE konferencii DDECS [3]. Pokra-
¢ovanim je skuto¢na HW implementacia pre technologiu FPGA, na ktorej sa v sucasnosti pracuje.
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