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Abstract: This paper proposes the design of hardware acceleration of a security mechanism which
ensures data integrity and confidentiality through encryption within the Lawful Interception System
developed as a part of Sec6Net project. The design is following the principles of HW/SW codesign. It
is based on existing library that implements commonly used SSH protocol. The proposed architecture
aims on acceleration of performance heavy computation of SSH protocol, namely integrity assuring
algorithm SHA-1 and encryption algorithm AES.
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UvVOD

Se stdle se zvySujici konektivitou uZivatelt do sité Internet jsou spojené predev§im dva problémy.
Prvni problém se tyka potieby pienést pies politacovou sit’ stile vétsi objemy dat, aby byla zajiSténa
dostupnost sluZeb v redlném Case pripojenym uzivatelim. Druhym problémem je pak naristajici po-
¢itaCova kriminalita spojend s nedokonalym zabezpecenim existujicich systému. Cilem potencidlniho
uto¢nika mohou byt napriklad citliva data uzivateli pfendsend po siti v oteviené podobé.

S vySe zminénymi problémy se potyka naptiklad systém pro zdkonné odposlechy, jehoZ soucésti je
sonda, kterd zajiSt'uje odposlech komunikace osoby podezielé z pachdni kybernetické kriminality.
Tato sonda je koncipovéna jako samostatné vestavéné zafizeni, ze kterého jsou data ndsledné prena-
Sena pocitacovou siti. ProtoZe se jednd o citliva data, musi byt zajiSténa jejich divérnost a integrita.
Cilovy systém realizujici odposlech musi pracovat na co nejvyssi rychlosti, aby byl zdznam komuni-
kace pro dal$i zpracovani tplny. Softwarové realizace zabezpeceni tohoto pfenosu by vSak na daném
zatizeni byly prili§ pomalé, a proto je potfeba proces zabezpeceni vhodné hardwarové akcelerovat.

CILOVA PLATFORMA A TECHNOLOGIE

Cilovou platformou, pro kterou je systém navrhovén, je vestavéné zarizeni nazyvané mikrosonda [1].
Tato mikrosonda je schopné pracovat v sitich s maximalni rychlosti pfenosu 1 Gb/s. Hlavnim vypo-
cetnim prvkem na mikrosondé je ¢ip FPGA, v ramci jehoz architektury je instancovan nevykonny
softcore procesor MicroBlaze, na kterém pracuje OS Linux zajis$t'ujici softwarové prostfedky pro
fizeni mikrosondy. V soucasné dobé neexistuje pro tuto platformu pouZitelné feseni, které by bylo
schopné zajistit bezpecny prenos dat na poZzadované prenosové rychlosti 1 Gb/s.

PROTOKOL SSH

Pii vybéru metody zabezpeceni pienosu dat z mikrosondy byl jako nejvhodnéjsi vybran [2] protokol
SSH (RFC 4251). Tento protokol pracuje nad transportni vrstvou sit’ového modelu ISO/OSI. V rdmci



standardu protokolu SSH je ureno pouziti n€kolika kryptografickych algoritmt pro Sifrovani dat,
zajisténi jejich autentizace a integrity.

Vzhledem k vypocetni ndrocnosti kryptografickych operaci, neexistenci vykonného procesoru na mi-
krosondé a pozadavku na prenos zabezpecenych dat pfi rychlostech dosahujicich 1 Gb/s, je zapotiebi
navrhnout vhodnou architekturu, kterd s vyuzitim dostupnych prostedki technologie FPGA urychli
kritické vypocetni operace. Soucasné neni v rdmci cilové technologie mozné implementovat vSechny
podporované algoritmy protokolem SSH. Proto byly do akcelerované architektury zvoleny pouze al-
goritmy AES pro Sifrovani dat a SHA-1 pro zajiStén{ integrity dat.

3.1 ALGORITMUS AES

Symetricky Sifrovaci algoritmus AES [3] byl standardizovan americkou organizaci NIST a v soucasné
likosti 128 bitd. Dle standardu umoziiuje pouZiti kli¢i teoreticky libovolné délky, redlné se pouzivaji
klice o velikosti 128, 192 a 256 biti. Princip Sifrovani timto algoritmem spociva v aplikaci rozli¢nych
aritmetickych a logickych operaci na vstupujici blok dat v nékolika kolech. Dnes je tento algoritmus
béZné podporovan v dostupnych knihovnach implementujicich protokol SSH.

3.2 HASHOVACI FUNKCE SHA-1

SHA-1 (RFC 3174) je kryptografickd hashovaci funkce pouZivand pro zajistén{ integrity dat. Funkce
pracuje s 512 bitovymi bloky dat a jejim vystupem je hash téchto dat dlouhy 160 biti. Vypocet trva
80 kol, béhem kterych jsou na slova vstupniho bloku aplikovany aritmetické a logické operace.

Bezpecnost této hashovaci funkce jiz byla zpochybnéna a jejim nastupcem jsou hashovaci funkce
SHA-2 a SHA-3. PouZiti funkce SHA-3 neni v rdmci protokolu SSH v soucasné dobé definovéno.
SHA-2 je sice podporovana platnymi standardy (RFC 6668), realita je vSak jind a ne vSechny do-
stupné knihovny implementujici protokol SSH tento algoritmus podporuji. Aby tedy byla zajist€na
kompatibilita feSen{ s dalsimi implementacemi protokolu SSH, byl pro dcely této prace zvolen pravé
algoritmus SHA-1.

NAVRZENA ARCHITEKTURA

Navrzeny systém se sklada ze dvou Casti, softwarové a hardwarové. Softwarova ¢ast vychazi z kni-
hovny libssh2 [4], kterd implementuje protokol SSH a je dostupnd pod licenci GNU LGPL. ProtoZze
algoritmy zajist'ujici zabezpeceni budou prevedeny do hardwarové Casti, Cinnost softwaru spociva
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pfedevs§im v ustanoveni spojeni mezi mikrosondou a vzddlenym pocitacem, dohodnuti kli¢i vzniklé
relace a jejich pribézné obnové. Hardwarova Cast systému je reprezentovana akceleracni jednotkou
provadéjici zabezpeceni prendSenych dat v ¢ipu FPGA. Schéma architektury této jednotky je mozné

shlédnout na obrazku 1.
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Obrazek 1:  Architektura navrzené akceleracni jednotky.



Data, kterd budou systémem zabezpecena, pfichdzi do hardwarové jednotky z procesni linky. Tato
data jsou zapouzdrena hlavickou protokolu SSH, je vypoctena jejich celkova délka a provedeno za-
rovnani (jednotka PACKET COMPLETER) ndhodnou vyplni generovanou pseudondhodnym gene-
ratorem oznacenym jako PRNG. Vyslednd zprava protokolu SSH je Sifrovana v bloku AES paralelné
s vypoctem jejtho hashe blokem SHA-1. Vypocteny hash musi byt pfiddn na konec Sifrované zpravy,
aby byla zprava protokolu SSH kompletni. Toto zajist uje komponenta BINDER.

Na obrazku 1 je vyznacena jednotka MUX, kterd reprezentuje multiplexor pfepinajici pfenos dat ze
softwaru a z hardwarové ¢asti. Vystup déle pokracuje do TCP/IP nebo jiného hardwarového modulu,
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ktery zajisti pfenos po nizsich vrstvach modelu ISO/OSI.

Komponenta CTRL je kone¢ny automat fidici cely proces zabezpeceni dat, predevs§im kvuli syn-
chronizaci moduliit AES a SHA-1 s ohledem na jejich rizné doby vypoctu a moznou riiznou délku
zabezpecCované zprdvy. Tato jednotka a bloky AES a SHA-1 jsou soucasné pfipojené na fidici sbér-
nici procesoru MicroBlaze, pres kterou se provadi konfigurace téchto jednotek ze softwaru (napr.
nastaveni platnych kryptografickych kli¢u).

Aby softwarova a hardwarova Cast systému spravné spolupracovaly, je potieba zajistit diikladnou syn-
chronizaci mezi procesorem MicroBlaze a dedikovanou jednotkou. K tomu je zapotiebi nejen Gprav
knihovny, ale také vytvoreni ovladace pro pouZity operacni systém. Peclivé zajiSténi synchronizace
je nutné zejména kvuli tomu, Ze obé dvé Casti systému potiebuji zasilat zpravy pies stejné sit’ové
rozhrani a Ze v rdmci existujictho spojeni musi byt zajiSténo spravné potadi téchto zprav.

5 ZAVER
Soudésti cilového vestavéného zafizeni neni vykonny vypocetni prvek, ktery by umoziioval zabezpe-
¢it pfenos dat dosahujici rychlosti 1 Gb/s softwarovym feSenim. Proto je zapotiebi hardwarové akce-
lerovat vypocetné niro¢né operace, u zvoleného protokolu SSH se jednd o operace kryptografické.
V ramci tohoto Clanku je predstavena architektura jednotky urychlujici zabezpeceni prenosu dat po-
skytované timto protokolem. Vyslednd jednotka bude redlné nasazena v rdmci systému pro zdkonné
odposlechy.
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