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Abstract: This paper describes first hop security issue of IPv6 Neighbor Discovery Protocol. Vul-
nerability of this protocol is exploited to perform a Rogue Router Advertisement attack. Currently,
there are few mitigation techniques available against this type of attack, but none of them is widely
used, mainly because insufficient support of vendors. One of them — RA Snooping — is presented with
assessment of its applicability.
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UvVoD

Tento Clanok si kladie za ciel' otestovat’ obranu proti IPv6 ttoku Rogue Router Advertisement s
vyuZzitim sicasného hardvéru a aktudlneho softvéru. Sekundarnym ciel’om je vytvorenie nastroja na
realizdciu dtoku a testovanie obrany vo¢i nemu, pretoZe v sticasnych penetraénych nastrojoch toto nie
je vzdy komplexne riesené. Utok vyuZiva zranitel'nost protokolu NDP definovaného v RFC 4861.
Ide o IPv6 protokol, ktory zastreSuje funkcionalitu troch IPv4 protokolov, menovite ARP (RFC 826),
ICMP Router Discovery (RFC 1256) a ICMP Redirect (RFC 792).

NDP protokol pre svoju ¢innost’ vyuZiva §tyri druhy sprav (tieZ definované v RFC 4861). Pre ucely
tohto ¢lanku je najpodstatnejSia sprava Ohldsenie Smerovaca (Router Advertisement—RA). V skutoc-
nosti je to [CMPv6 sprava, ktorou smerovac ohlasuje parametre siete, ako napr. prefix siete, implicitni
branu, pouzivané MTU atd’. Spravy tohto typu vysiela smerovac jednak v pravidelnych ¢asovych in-
tervaloch, a jednak ako odpoved’ na ICMPv6 spravu — Vyzvu Smerovaca (Router Solicitation —RS).

VEKTOR UTOKU

Rogue IPv6 RA ttok spociva v tom, Ze ttocnik sa sfalSovanim RA spravy vyddva za legélny sme-
rovac¢, ¢im mdze spdsobit’ zmenu parametrov siete a/alebo internych datovych Struktdr klientskych
stanic. Ddsledkov to mdZe mat’ niekol’ko. Bud’ zapri€ini zhorSenie vykonu siete, spdsobi stratu ko-
nektivity ostatnych klientskych stanic alebo v najhorSom pripade presmeruje komunikaciu obete bez
jej vedomia, Casto prave cez stanicu ttoc¢nika.

Internymi datovymi Struktirami sd myslené zoznamy on-link prefixov, zoznamy implicitnych brdn
a IPv6 adresy rozhrani. Popis ich funkcionality je moZné ndjst’ v RFC 4861. Zmeny tychto Struktir
st podmienené prijmom RA spravy alebo vyprSanim ¢asovacov odpovedajticich zaznamov.

MOZNOSTI OBRANY

Ciel’om protiopatreni voci uvedenému ttoku je spravne identifikovat’ jednotlivé RA spravy ako pravé,
resp. falo$né. Je treba brat’ do Uvahy aj pripady, kedy RA spravy neboli sfalSované zdmerne, ale bud’
chybou administratora (nespravna konfiguracia rozhrania smerovaca) alebo chybou uZivatel’a (napr.
ak uZivatel' zabudne vypnut’ sluzbu Windows Internet Connection Sharing a pripoji sa do siete).



V sucasnosti existuje niekol'’ko druhov protiopatreni voci tomuto dtoku, ktoré si popisané v RFC
6104. VicSina z nich sa dokaze viac €i menej UspesSne vyrovnat' s jednym z uvedenych scénarov,
pripadne s oboma za cenu striktnych obmedzeni a vel'kej zloZitosti, vid’ SEND (RFC 3971). Za
doposial’ najlepSie rieSenie sa da povazovat RA Snooping.

V pripade uvedeného dtoku su ciel’om inSpekcie RA sprivy, predovSetkym ich zdroj. Nutnou sicas-
t'ou konfiguricie zariadenia proti uvedenému udtoku je definovanie doveryhodnych a neddveryhod-
nych portov. Ak prepina¢ identifikuje RA spravu dorucend na neddveryhodnom porte, zahodi ju,
a tym prekazi dtok (aj nedimyselny). Vo vicSine pripadov budd ddveryhodné porty k smerovacom
a neddveryhodné vSetky ostatné. RFC 6105 uvadza popis tejto technoldgie, tieZ zndmej pod ndzvom
RA Guard.

OBIDENIE OBRANY

Proti vySSie popisanému ttoku v jeho najjednoduchsej forme (falo§nd ICMPv6 RA sprava je jedinym
obsahom IPv6 paketu) je toto protiopatrenie tispesné.V sti¢asnosti sa v§ak objavuji techniky obidenia
tejto obrany, proti ktorym sa niektoré implementicie RA Guard javia ako nedspes$né. Ide o zneuZitie
konceptu rozsiritel'nych hlaviciek a fragmentécie IPv6 paketov.

4.1 ROZSIRITEL’NE HLAVICKY

Niektoré implementacie RA Guard identifikujd ICMPv6 spravy na zdklade polozky Next Header pria-
mo v hlavicke IPv6 paketu. Vysledkom je netispesna identifikacia vSetkych ICMPv6 paketov, ktoré
obsahuji pred samotnou ICMPv6 spravou jednu alebo viac roz$irujicich hlaviciek, ¢o na neddvery-
hodnom porte znamena zlyhanie obrany. Spravnym rieSenim je inSpekcia celého ret’ azca rozSirujicich
hlaviciek.

Utoénik viak mdzZe vytvorit’ paket s nezmyselne dlhym ret’ azcom hlavigiek, ktorého kontrola nemus{
byt na niektorych zariadeniach realizovatel'nd. InSpekcia modze byt z dévodu zvySenia vykonnosti
implementovand v hardvéri, ktory ma obmedzené zdroje, a teda ak sa titocnikovi podari tieto zdroje
vyCerpat’, obrana zlyhava. Tento typ ttoku je vo svojej podstate unikatny a doposial’ nebol nikde
popisany.

4.2 FRAGMENTACIA

Prakticky vSetky sicasné implementicie RA Guard su zraniteI'né vo¢i Rogue RA ttoku vyuZiva-
jucemu fragmentaciu IPv6 paketov. Zakladnou myslienkou je to, Ze v IPv6 sieti dochadza k (de)frag-
mentéicii paketov vZdy na koncovych zariadeniach, preto prechodné siet' ové prvky ako prepinace
nemaju informéciu o tplnej podobe IPv6 paketov. Prakticka realizacia uvedeného utoku teda mdze
vyzerat’ nasledovne.

Do povodnej RA spravy vloZi tto¢nik jednu alebo viac roz$irujicich hlavi¢iek dostato¢ne vel’kych
na to, aby mohol byt paket rozdeleny na aspoin 2 fragmenty, vid’ obr. 1 vl'avo. Ked’'Ze dizka rozsi-
rujicej hlavicky je Specifikovand v prvom fragmente, zariadenie spracivajiice druhy fragment nevie
identifikovat’ zaciatok ICMPv6 RA spravy. Tymto sposobom je mozné zakryt’ obsah ICMPv6 spravy
pred zariadenim s nakonfigurovanym RA Snoopingom.

Tuato myslienku je mozné d’alej rozsirit’ tak, Ze dtocnik pred L2 zariadenim skryje aj ten fakt, Ze sa
jednd o ICMPv6 spravu. Toto je moZné docielit’ napriklad takym sp6sobom, Ze pred samotni ICMPv6
spravu sa vlozia asponl dve d’alSie hlavicky tak, aby bol paket znova rozdeleny na dva fragmenty, vid’
obr. 1 vpravo. Zariadenie spracivajice prvy fragment v tomto pripade nemd ani informéciu o tom, Ze
sa jednd o ICMPV6 spravu.
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Obrazek 1: Obidenie RA Guard s vyuZitim fragmentacie.

5 ZAVER

Uvedeny ttok bol testovany na zariadeniach so zapnutou ochranou RA Guard od firmy Cisco — Cata-
lyst 3750-X a 29608, s operaénymi systémami I0S verzie 15.0.(2)SE1, resp. 15.0(1)SE2! a od firmy
HP — A5800 s operacnym systémom verzie 5.20.

VSetky testované zariadenia su zranitel' né voci utoku pomocou rozsiritel'nych hlaviciek. Cisco zaria-
denia st schopné identifikovat’ len podvrhnuté RA spravy, ktoré maji menej ako sedem rozsirujicich
hlaviciek, HP zariadenie dokonca len menej ako tri. Testované zariadenia su tak isto zranitel'né aj
voci utoku vyuZivajicemu fragmenticiu paketov. RieSenim tohto problému by mohlo byt’ zahodenie
vSetkych paketov, ktorych typ nemohol byt’ z nejakého dévodu urceny. Vzt' ahuje sa to predovSetkym
na IPv6 pakety, ktorych kompletny ret’ azec hlavi¢iek sa nevojde do prvého fragmentu. Cisco toto rie-
Senie implementovalo v podobe IPv6 ACL deny ip any any undetermined-transport,
avSak na testovanych zariadeniach tento ACL zatial' nebol plne podporovany. Vel'’kou nevyhodou
tohto riesenia je fakt, Ze moZe zahodit’ aj nezvycajné validné pakety.

Testované zariadenia sd najaktudlnejSou verziou prvkov uréenych pre pristupovi a distribuénd vrstvu,
na ktorych nastdva problém faloSnych RA sprav. Sti¢asné Specifikdcia RA Guard nijak nezohl’ adiiuje
problém fragmentécie IPv6 paketov, a preto su prakticky vsetky jej implementicie zranitel'né voci
tejto forme tdtoku. Bez ohl’adu na to je doélezitym zistenim fakt, Ze ani najnovSie prvky od firiem
Cisco a HP nie su schopné spravne identifikovat’ faloSné RA spravy s vel’ kym mnoZstvom roz§iruji-
cich hlaviciek. Aj keby hardvérové prostriedky inych zariadeni chrbticovej vrstvy boli dostato¢né na
potlacenie uvedeného tutoku, tieto prvky nebudd nasadené na pristupovd, resp. distribucni vrstvu,
teda aj keby podporovali dant funkcionalitu, bude zbytoc¢na.

Za v stucasnosti jediny univerzalny spdsob obrany voc¢i uvedenému utoku bolo povazované vyuzitie
RA Guard na pristupovych prvkoch, avSak ako bolo uvedené, aj toto protiopatrenie je moZné obist’,
¢o mdZe mat’ celkom zivazné dosledky. Utocnik je bez vicsej namahy schopny znemoZnit’ pripojenie
uzivatel' ov do siete, pripadne odchytdvat’ ich déta. Jedinym obmedzenim ttocnika je, Ze musi mat’
fyzicky pristup k danej sieti.
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