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Abstract: This paper describes base data type reconstruction method in the decompilation problem.
It presents a state of the art approach based on data-flow analysis, its improvements and adjustments
in order to work as a part of retargetable decompiler developed within the Lissom project at FIT BUT.
The final iterative algorithm operating on the LLVM IR and using results of other analyses is shown.

Keywords: reverse engeneering, decompiler, decompilation, data type analysis, Lissom

1 ÚVOD

Spätný preklad je programová transformácia, ktorej ciel’om je zo vstupného programu vytvorit’ kód
vo vyššom programovacom jazyku. Proces začína dekódovaním strojového kódu a vytvorením jeho
internej reprezentácie. Jadrom prekladu je rada analýz, ktorých ciel’om je získanie alebo odvodenie
maximálneho množstva vysokoúrovňových informácií. Výstupom je kód, ktorý by mal byt’ v ideál-
nom prípade čitatel’nejší ako jazyk symbolických inštrukcii.

Informácie o datových typoch sú jednou z hlavných vlastností, ktoré odlišujú nízkoúrovňový strojový
kód od vysokoúrovňového zdrojového kódu. Tento článok sa zaoberá návrhom a implementáciou
analýzy jednoduchých datových typov implementovanej ako súčast’ rekonfigurovatel’ného spätného
prekladača projektu Lissom [3].

2 ANALÝZA JEDNODUCHÝCH DATOVÝCH TYPOV

Základy typovej analýzy pri spätnom preklade položil Alan Mycroft [1], ktorý predstavil algoritmus
založený na unifikácií typových termov odvodených zo strojových inštrukcií. Pôvodný algoritmus
nedokázal rozlišovat’ znamienka celých čísiel, bol často divergentný a umožňoval rýchle šírenie kon-
fliktov. Táto práca je založená na článku [2], ktorý pracuje na rovnakom princípe, ale pre riešenie
typových obmedzení využíva analýzu toku dat. Zároveň odstraňuje niektoré nedostatky pôvodného
prístupu.

2.1 ZDROJE INFORMÁCIÍ O TYPOCH

Pretože strojový jazyk nie je typovaný, je pred rekonštrukciou typov nutná identifikácia zdrojov ty-
pových informácií v sémantike samotných inštrukcií. Ich vlastnosti vytvárajú obmedzenia na možné
typy operandov a výsledku, ktoré môžeme rozdelit’ do nasledujúcich kategórií: obmedzenia registrov
(napríklad registre pre desatinné čísla), obmedzenia inštrukcií (inštrukcie znamienkového delenia,
atd’.), obmedzenia príznakov a obmedzenia prostredia (napríklad volania knižničných funkcií).

2.2 ANALÝZA TOKU DAT

Analýza typov pridelí každému výskytu objektu (register, globálna/lokálna premenná, parameter/ná-
vratová hodnota funkcie) v programe datový typ Ti = 〈τcore,τsize,τsign〉 vytvorený pomocou trojice



atribútov core,size,sign (rovnica 1). Výsledný typ objektu je rovný T = T1u·· ·uTn, kde u je funkcia
definovaná ako prienik jednotlivých atribútov (rovnica 2).

core ∈ {integer, pointer, f loat}, size ∈ {1,8,16,32,64}, sign ∈ {signed,unsigned} (1)
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Ďalej analýza vytvorí zoznam binárnych (Top1©Top2⇔ Tdst), unárnych (©Top⇔ Tdst) alebo kopí-
rovacích (Tsrc⇔ Tdst) propagačných rovníc, kde© je operácia korešpondujúca k strojovej inštrukcií
ku ktorej rovnica patrí. Tieto propagačné pravidlá sú zostavené na základe operácií jazyka C (nízko-
úrovňový, typovaný jazyk, ktorý má blízko k asembleru) a sú následne využité k šíreniu typových
informácií v dvoch smeroch: od operandov k výsledku a od výsledku k operandom.

Pri propagácii od operandov k výsledku je na základe datových typov operandov vyvodený záver
o type výsledku. Príklad propagácie atribútu core pre binárnu rovnicu sčítania Tu1 ADD Tu2⇔ Tu3 je
zobrazený v rovnici 3. Jej prvá čast’ napríklad vraví, že ak môžu byt’ oba operandy celočíselné, potom
može byt’ aj výsledok celočíselný (zlomková čiara tu slúži ako implikácia). Analýza musí obsahovat’
podobné pravidlo pre každú jednu inštrukciu a všetky tri atribúty.

Princíp propagácie od výsledku k operandom je v mnohých prípadoch rovnaký ako v prechádzajúcom
príklade. U niektorých inštrukcií ale nastane problém. Uvažujme opät’ inštrukciu sčítania a predpo-
kladajme, že typ výsledku môže byt’ ukazovatel’. Podl’a štandardu jazyka C bude jeden z operandov
taktiež ukazovatel’ a druhý celé číslo. Existujú teda dve možnosti propagácie. Táto komplikácia je
riešená použitím takzvaných alternatívnych elementov, zaznamenávajúcich vzt’ah medzi objektami
operandov (rovnica 4).
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Výsledný algoritmus zobrazený na zdrojovom kóde 1 začína vytvorením objektov a typov ich výsky-
tov na základe inštrukcií programu. Následne vytvorí rovnice a vykoná počiatočné spojenie všetkých
výskytov každého objektu. Algoritmus následne vstúpi do cyklu, ktorý sa bude opakovat’ až kým dve,
po sebe nasledujúce iterácie nebudú mat’ rovnaký výsledok. V iterácií sa vykonajú obe propagácie a
následné zjednotenie výsledkov vracajúce true ak sa aspoň jeden datový typ nejakého objektu zmenil.
V opačnom prípade vráti f alse a cyklus skončí.

3 IMPLEMENTÁCIA ANALÝZY PRE PROJEKT LISSOM

V predchádzajúcej kapitole bol predstavený obecný framework analýzy toku dat určenej pre rekon-
štrukciu jednoduchých datových typov. Pri jej implementácii do existujúceho projektu spätného pre-
kladača bolo navrhnutých niekol’ko zmien a vylepšení popísaných v tejto kapitole.

Analýza začína prvým priechodom inštrukciami programu zhora-dole. Každá inštrukcia je preskú-
maná a sú vytvorené nové výskyty pre všetky objekty s ktorými pracuje. Táto inicializácia sa od
predchádzajúcej odlišuje v dvoch bodoch: 1) Propagačná rovnica je vytvorená len pre tie inštrukcie,
cez ktoré je naozaj možné šírenie typovej informácie. Z ostatných je možné typy odvodit’ priamo.
2) Počiatočná inicializácia typov výskytov je špecifická pre každý typ inštrukcie.

Algoritmus d’alej používa takzvané lenivé pravidlá (anglicky lazy evaluation) namiesto alternatív-
nych elementov, ktoré sú zbytočne komplikované. Pravidlá sa aktivujú len v prípade, že môžu byt’
aplikované. Propagácia pre sčítanie (rovnica 5) je vykonaná len v prípade, že je možné rozhodnút’,
ktorý operand je ukazovatel’. Je aplikované vždy len jedno (prvé použitel’né) pravidlo.
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Rekonfigurovatel’ný spätný prekladač projektu Lissom transformuje strojový kód na LLVM IR re-
prezentáciu. Na nej sú následne vykonávané všetky analýzy vrátane analýzy typov, ktorá je zaradená
medzi poslednými. V čase jej behu už IR obsahuje množstvo vysokoúrovňových informácií o pro-
grame, vrátane jeho rozdelenia na funkcie. Kedže pôvodný algoritmus s funkciami nepočítal, je nutná
jeho modifikácia. Nový algoritmus v jednom okamihu nepracuje na všetkých inštrukciách programu,
ale len na tých, patriacich aktuálne spracovávanej funkcii. Pri vstupe do funkcie sú sledované aj typy
jej parametrov a pri výstupe typ návratovej hodnoty. Nový algoritmus implementovaný podl’a tohto
návrhu je zobrazený na zdrojovom kóde 2.

objects = makeObjects(instructions);
equations = makeEquations(instructions);
objects.joinAll();

flag = true;
while (flag)
{

flag = false;

equations.opsToDstPropagation();
flag |= objects.joinAll();
equations.dstToOpsPropagation();
flag |= objects.joinAll();

}

Zdrojový kód 1: Pôvodný algoritmus
rekonštrukcie základných datových typov.

forall f in functions do:
TypeFnc &tf=typeFnc.push_back(TypeFnc(f));
forall i in instructions do:

if f.belong(i) then tf.addInstr(i)
tf.initializeArguments(); tf.firstPass();
tf.mergeObjects(); tf.joinAllObjects();

flag = true;
forall tf in typeFunctions do:

while (flag) do:
flag = false;
equations.opsToDstPropagation();
flag |= objects.joinAll();
equations.dstToOpsPropagation();
flag |= objects.joinAll();

Zdrojový kód 2: Navrhnutý algoritmus
rekonštrukcie základných datových typov.

4 ZÁVER

V tomto článku bol predstavený iteratívny, konvergentný algoritmus rekonštrukcie jednoduchých da-
tových typov založený na analýze toku dat. Boli vysvetlené jeho vylepšenia a úpravy nutné pre jeho
zapracovanie do existujúceho spätného prekladača projektu Lissom. Výsledný algoritmus by mal
byt’ schopný perfektne rekonštruovat’ jednoduché datové typy za predpokladu, že vstupný program
dodržiava štandard jazyka C. Algoritmus bude základom d’alšej práce na rekonštrukcií zložených
datových typov.
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a Retargetable Decompiler for a Static Platform-Independent Malware Analysis. In: The 5th In-
ternational Conference on Information Security and Assurance, s. 72–86, Springer Verlag, 2011,
ISBN 978-3-642-23140-7


