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Abstract: The aim of this work is to develop multiplatform, time-precise and low-cost packet
analyser, which can be operated in various frequency bands and could be accessible remotely.
Currently, analyser supports 2.4 GHz band and 780/868/915 MHz bands. Moreover, it provides
high resolution timestamp for received packets. This feature is crucial for debugging wireless
protocols. The device contains embedded web server which enabling its remote configurations.
The data from analyser feeds the Wireshark packet inspection software.
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. UVOD

Pro profesionalni vyvoj v oblasti bezdratovych senzorovych siti je nutné mit k dispozici zafizeni
pro analyzu pfenasenych dat mezi senzorovymi zafizenimi. Hlavnim problémem soucasnych
komerénich analyzatorti pro bezdratové senzorové sité jsou jejich vysoké potizovaci naklady. Jedna
se o Castky obvykle v tadu tisicti eur. Jejich dalsi nevyhodou je nemoznost ovladani zafizeni
na vétsi vzdalenost, kvuli propojeni s pocitaCem prostiednictvim USB rozhrani. Dale komercni
analyzatory jsou obvykle pevné spjaty s opera¢nim systémem Windows. VSechny tyto nedostatky
odstrafiuje navrzeny analyzator, ktery je prezentovan v tomto ¢lanku.

Cilem prace bylo implementovat otevieny paketovy analyzator pro kmitoétové pasmo 2.4 GHz
a sub-gigahertzové pasmo, konkrétné 780/868/915 MHz. Analyzator bude poskytovat piesné
Casové razitko k piijatym paketim, bude operovat vzdalené prostfednictvim Ethernet rozhrani
a bude ho také mozné konfigurovat vzdalené¢ pomoci webového rozhrani. Navrhnuty analyzator
bude spolupracovat s multiplatformnim vizualiza¢nim softwarem Wireshark [4].

. ARCHITEKTURA PAKETOVEHO ANALYZATORU

Pro fizeni analyzatoru byl vybran mikrokontrolér z rodiny ARM typ Cortex-M3, konkrétné
LM3S8962 [3] od Texas Instruments. Tento vykonny mikrokontrolér byl zvolen pro svou nizkou
cenu a unikatni podporu Ethernet rozhrani véetné linkové vrstvy pfimo na ¢ipu. Dale je k obvodu
voln¢ dostupné propracované softwarové vybaveni s nazvem Stellarisware. Mikrokontrolér
LM3S8962 obsahuje 256 kB FLASH pamét, proto do néj bylo mozné integrovat webové rozhrani
pomoci kterého je provadéna vzdalena konfigurace paketového analyzatoru. Pro zachyceni dat
ze senzorové sit¢ jsou vyuzity dva radiové moduly, Kkonkrétn¢ AT86RF212 [1]
pro sub-gigahertzové a AT86RF231 [2] pro 2.4 GHz pasmo. Tyto nejmodernéjsi radiové moduly
byly vybrany kvali své bezkonkurenéni citlivosti pfijimade, pfimou podporu standardu
IEEE 802.15.4, nizké spotfebé a mnozstvi pokroCilych funkci. Mikrokontrolér komunikuje
s radiovymi moduly pies rychlé sériové rozhrani SPI. Po této sbérnici jsou odesilany nastavovaci
parametry isamotné pakety ze senzorové sité. Zachycené pakety, ze senzorové sité jsou
zpracovany a dale odeslany do cilového poéitae pomoci rozhrani Ethernet, kde jsou dale
vizualizovany Vv open-source softwaru Wireshark. Tento software je de-facto standard



pro vizualizaci a analyzu paketi dratovych i bezdratovych siti, podporuje mnoho platforem
a v soucasné verzi jiz obsahuje disektory pro nejznaméjsi standardy vyuzivané v senzorovych sitich
jako jsou IEEE 802.15.4, Zigbee a 6LOWPAN. Wireshark podporuje také doplnéni novych
disektort v jazyku C, to vSak vyzaduje rekompilaci zdrojovych kodi. Novy disektor je také mozné
napsat i ve skriptovacim jazyku Lua, ktery umoziiuje runtime integraci do Wiresharku pomoci
pluginu.
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Obrazek 1: Komunikaéni architektura

. FIRMWARE ANALYZATORU

Popis firmwaru pro mikrokontrolér LM3S8962 je blokové ilustrovan na Obrazku 2. Radiové
moduly AT86RF212/231 jsou fizeny pomoci RF ovladace. Thned po piijmu nového paketu je paket
casové oznackovan a to s presnosti 10 us. To je mozné diky vyuziti dedikovanych pint radiovych
modultl a nejvyssi priorité preruseni v mikrokontroléru. Dale je paket zapouzdien do specialniho
protokolu ZEP (ZigBee Encapsulation Protocol). Tento protokol byl zvolen pro podporu beze§vé
integrace analyzatoru do vizualiza¢niho programu Wireshark, ktery protokol ZEP ptimo podporuje.
Takto zapouzdieny paket je dale uloZzen na zasobniku a nasledné zpracovan pomoci LwIP
(Lightweight TCP/IP stack) sady, ktera opatii paket patficnymi hlavickami pro komunikaci v siti.
V soucasné verzi firmwaru je podporovano TCP/IP verze 4.
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Obrazek 2: Blokové schéma firmwaru

Ve firmwaru je dale implementovan mini webovy server pro nastaveni analyzatoru pies webové
stranky. Je mozné nastavit tyto parametry: kanal, vysilaci vykon, citlivost pfijimace, nastaveni
filtrace neplatnych paketu, filtrace podle PANID, nastaveni komunikaénich atributi (sitova adresa,
maska, brana) atd.

Analyzator muZe pracovat ve tifech médech:

e Paketovy analyzator. Jedna se o standardni rezim pro odchytavani pakett.

e Analyzator vykonové tirovné kandlii na fyzické vrstvé. Tento mod je uren pro zjisténi
vykonové urovné na kanalech, obvykle pro detekcei jejich obsazenosti nebo ruseni.




e Kontinualni rddiovy vysilac. Tento mdéd umoziuje generovat nepretrzité vysilani
na zvoleném kanalu. To je mozné vyuzit naptiklad pro testovani bezdratovych smérovacich
protokold, kde se uréita ¢ast sité fyzicky imyslné rusi.

4. REALIZOVANY ANALYZATOR

Funké¢ni analyzator je zobrazen na Obrazku 3. Z obrazku je patrné, ze analyzator ma velmi
kompaktni rozméry.

Obrazek 3:  Z leva: funkéni prototyp analyzatoru, 3D vizualizace findlniho analyzatoru

5. ZAVER

Navrzeny paketovy analyzator byl testovan spolecné s profesionalnimi komercnimi produkty
Daintree a Perytons, u kterych se cena pohybuje v tisicich eur. Konkrétné byl analyzovan piijem
pakett, jejich pocet, spravnost a dale presnost jejich ¢asového znaceni. Podle vysledkt testi,
navrzeny analyzator obstal a své konkurenty i vmnohém pied¢il. Diky jeho parametrum
a vybavenosti je mozné fici, Ze V soucasnosti se jedna o konkurence schopny produkt pro analyzu
bezdratovych senzorovych siti. Jedna se o prvni otevieny analyzator, ktery podporuje jak 2.4 GHz
tak i sub-gigahertzové pasmo. Dale umoziiuje mikrosekundovou ptesnost pro oznaceni paketi a je
ho mozné ovladat vzdalené pomoci webového rozhrani. Jednou z pfednich vlastnosti je také, ze je
pln¢ integrovan do multiplatformniho vizualiza¢niho nastroje Wireshark, ktery umoziuje piehledné
pakety vizualizovat a dale analyzovat. Do budoucna by bylo vhodné analyzator rozsifit o moznost
napajeni prostiednictvim ethernetu POE (Power-over-Ethernet) ptipadné doimplementovat podporu
IPv6. V soucasné dobé se analyzator vyuziva pfi vyuce pfedmétu Senzorové Systémy MSSY
na FEKT, VUT v Bmé.
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