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Abstract: This work describes a passive monitoring tool for detection of IPv6 addresses used in the
network. Since stateless address autoconfiguration allows locally generated IPv6 addresses, there is
not a central device that controls address assignments. This work also describes analysis of behaviour
of various operating systems. The method was implemented in a tool, which was successfully tested
in real network.
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UvVOD

Jednym z problémov, ktoré je nutné v pocitacovych siet’ach riesit’ je dynamicka identita uzivatel’ ov
v ramci siete. Jednd sa o problém kedy uZivatelia pri préici v sieti vyuZivajui viacero identifikatorov,
priCom sa vel’a z nich m6Ze menit’ napr. pri kazdom pristupe do siete. PouZivanie identifikdtorov
nemusi nepodliehat’ Ziadnej centrdlnej sprave ¢o problém este viac komplikuje.

Mat informdcie o priradenych identifikatoroch je nutné pre viacero oblasti ako napr. sprava a zabezpe-
Cenie siete. BohuZial st siete taktieZ pouZivané aj na nezdkonné aktivity. Orgdny Cinné v trestnom
konani chct o tychto aktivitdch byt informovany a preto vyuZivajd systémy pre zakonné odpocivanie
(LIS), ktoré si v krajindch EU vytvarané podl’a standardu ETSI [1]. Jedna zo sicasti definovanych
v Standarde ETSI je blok pre pasivne sledovanie identity uZivatel'ov v sieti (Intercept Related Infor-
mation Internal Interception Function - IRI-IIF). Mojou dlohou je vytvorenie modulu pre konkrétny
systém pre zdkonné odpocivanie.

SYSTEM PRE ZAKONNE ODPOCUVANIE

V ramci projektu Sec6Net je vyvijany systém pre zdkonné odpocivanie s ndzvom SLIS. Vzhl'adom
k tomu, Ze existuje vel'’ké mnoZstvo pouZivanych protokolov s odliSnym spdsobom pouZivania iden-
tity, je vhodné k tomu prispdsobit’ Struktiru bloku IRI-IIF.

Blok IRI-IIF sa sklada z IRI-Core a niekol’ko sond. IRI-Core je tstredna ¢ast’ IRI-IIF, ktord komuni-
kuje s jednotlivymi sondami. KaZzd4 sonda moZe obsahovat’ viacero modulov (obrdzok ¢.1) a spravcu
tychto modulov (IRI-Manager), pricom kazdy modul sa stard o rozpozndvanie identity uzivatel'a
v inom siet' ovom protokole. Pre zjednoduSenie priddvania podpory d’alSich protokolov je podpora
protokolov implementovand moduldrne [2]. Této prica sa zameriava modulom pre rozpozndvanie
IPv6 adries pouZivanych v sieti.
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Obrazok 1: Vndtorna Struktira IRI-IIF v projekte Sec6Net.



3 NEIGHBOR DISCOVERY

Protokol Neighbor Discovery (ND) [3] sliZi na preklad IPv6 adries na MAC adresy, vyhl’adanie
smerovaca v lokdlnej sieti a ohldsenie smerovaca v lokdlnej sieti. Protokol sa nachddza na siet ovej
vrstve architektiry TCP/IP, pricom pre svoju ¢innost’ vyuZiva niektoré spravy protokolu ICMPvV6.

Protokol ND pomocou svojich sprdv definuje mechanizmus Duplicate Address Detection (DAD).
Mechanizmus DAD sldZi na overenie unikdtnosti IPv6 adresy v rdmci lokdlnej siete predtym, ako
bude adresa 'ubovol'nym spdsobom priradend. Prikladom je statické nastavenie IPv6 adresy. Po
zadan{ prikazu na zariadenf si zariadenie najprv overi, ¢i dant IPv6 adresu nepouZiva iné zariadenie
v sieti. Ak dotazovand adresu nikto nepouZiva, adresa sa mdze zalat’ pouzivat’. Dal§ie moZnosti
prirad’ovania IPv6 adries na zariadeniach je pomocou protokolov DHCPv6 a SLAAC.

Protokol SLAAC sluZzi na distribiiciu siet ového prefixu v lokdlnej sieti, pricom si koncové stani-
ce sami z tohto prefixu vytvaraji IPv6 adresy. Protokol k svojej Cinnosti vyuZiva spravy protokolu
ND. Pomocu sprav vyhl'adanie a ozndmenie smerovaca ziska zariadenie IPv6 prefix. Nasledne si
I'ubovol'nym spdsobom z prefixu odvodi spodnti Cast’ [Pv6 adresy (napr. ndhodne) a pomocou me-
chanizmu DAD si overi unikdtnost’ tejto adresy.

4 ANALYZOVANIE PROTOKOLU NEIGHBOR DISCOVERY

Mojou tdlohou bolo analyzovat' dve podmnoZiny protokolu ND, protokol SLAAC a DAD. Ciel' om
bolo zistit’ ¢i bezne pouZivané operacné systémy na koncovych staniciach implementovali uvedené
protokoly podl'a normy. Zaroven vzhl’adom k tomu, Ze protokol SLAAC nedefinuje mechanizmus na
ozndmenie o ukoncenia pouZivania IPv6 adresy, bolo nutné sa zamysliet' ako tento problém vyrieSit’.

Vysledkom testovania 20 operaénych systémov bolo, Ze vsetky systémy podporuji protokol SLA-
AC a spravne sa zachovaju pri detegovani duplicitnej adresy protokolom DAD (duplikovanu adresu
nepouziji). Norma RFC 4862 vSak urcuje aj poradie ¢innosti pri pouZiti protokolu SLAAC: vytvo-
renie IPv6 adresy, prihlasenie do multicastovej skupiny a kontrola unikétnosti adresy, ¢o uz vsetky
systémy nedodrZiavali. Niektoré systémy sa totiZ prihlasuji do multicastovej skupiny az po kontrole
unikdtnosti adresy, ¢i sa opakovane prihlasovali a odhlasovali z multicastovej skupiny. Spoliehanim
sa tak na normu by neviedlo k maximalnej tspes$nosti modulu.

Dal$im vysledkom testovania operaénych systémov bolo zistenie moZnosti detekcie ukongenia pouZi-
vania adries. Smerovace v pravidelnych intervaloch rozosielaji spravy, v ktorych sa klientov dotazuji
na ich Clenstvo v multicastovych skupindch (funkcia MLD querier). V pripade ak operacny systém
adresu stdle pouZiva, tak je stdle prihldseny v multicastovej skupine a tym paddom odpovie na dotaz
smerovaca. Na zdklade toho m6Ze modul dand IPv6 adresu stdle povaZovat’ za priradend (pouZivand).
V opacnom pripade modul deteguje koniec pouzivania IPv6 adresy.
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Obrazok 2: Diagram chovania modulu pre protokol ND.

Zlicenim oboch vysledkov analyzy bol vytvoreny diagram chovania (obrazok ¢.2) modulu pre pro-
tokol ND, ktory sa aplikuje na kazdd IPv6 adresu zvlast. Diagram bol nédsledne implementovany



v programovacom jazyku Python a integrovany do IRI-IIF. Naimplementovany modul spliia poZia-
davku noriem, aby sa modul spraval pasivne a negeneroval Ziadne pakety do siete.

5 TESTOVANIE VYTVORENEHO MODULU

Modul pre detekovanie protokolu ND bol ndsledne otestovany na malej pocitacovej sieti vytvorene;j
v laboratérnych podmienkach a na produkcnej sieti v jednej z fakultnych podsieti. Ciel om tychto
testov bolo overenie ¢i po zapojeni zndmeho zariadenia do siete sme schopny zistit'’, akd adresu
bude pouZivat'. Po tspeSnom otestovani sa zacalo dlhodobé testovanie modulu, priCom pocet adries
pouZivanych v sieti po€as prvych 14 dni testovania je zobrazeny na obrazku ¢.3.
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Obrazok 3: Pocet detegovanych adries pocas 14-dnového testovania.

6 ZAVER

Na zdklade analyzy chovania r6znych OS som vytvoril modul pre zist' ovanie IPv6 adries pouZivanych
v sieti. Ndstroj bol ispeSne otestovany v laboratérnych podmienkach a na produkénej sieti. V sucas-
nosti je modul nasadeny na jednej z fakultnych podsieti, ktord pokryva niekol’ko budov a prebieha
dlhodobé testovanie.

Okrem modulu pre protokol ND som pre tcely projektu Sec6Net vytvoril modul pre PPPoE proto-
kol, ktory bol otestovany v laboratérnych podmienkach. Aktudlne mdm rozpracované moduly pre
protokoly SMTP a SIP.
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