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Abstract: The aim of this project is to make a home security system which can use four types of
sensors: the PIR motion detector, the magnetic door detector, the fire detector, and the glass break
detector. The system is controlled by a control panel. It is a full programmable control panel with
modular architecture. The control panel processes data from all system parts and also checks their
readiness. Information from the sensors are saved in EEPROM memory and showed on a display.
The system can be control by a keyboard.
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. UVOD

Zabezpecovaci systémy slouzi pfedev§im Kk ochrané pfed vniknutim nezaddoucich osob do objekti.
Dalsi funkci mze byt upozornéni na vznikly pozar nebo na unikajici plyn, vodu. Moderni zabez-
pecovaci systémy nabizi hodné funkci, ale pfipadny zlod€j na né mtze byt pripraven. S vlastnim,
dobfte provedenym systémem muizeme zlodéje prekvapit a ochranit majetek.

Cely systém je rozdélen do nékolika ¢asti: Ovladaci panel, snimace, zalozni zdroj, sirény. Hlavni
¢asti je ovladaci panel, ktery se sklada ze ¢ty modult: zdroj, terminal, konektorovy modul a po-
mocny modul. Mimo tyto ¢tyfi ¢asti je zde pripraven prostor pro GSM modul. Systém fidi mikro-
kontrolér ATMEGA32. Udaje ze snima&t vyhodnocuje MCU ATTINY26 a ovladani sirén, sledo-
vani zdroje atd. zajistuje pomocny MCU ATMEGAS. Pro zajisténi piesného Casu je zde pouzit ob-
vod realného ¢asu DS1337+. Tyto 4 integrované obvody spolu komunikuji pomoci [,C sbérnice.
Udaje se zobrazuji na grafickém LCD displeji o rozliseni 128x64 bodd. Ovladani je zajisténo mati-
covou klavesnici 3x4. Systém mtize komunikovat s PC ptes USB, nebo RS232. Data je také mozné
ulozit na pamétovou kartu.

. POPIS OVLADACIHO MODULU

2.1. ZDROJ

Energii do celého obvodu dodava externi spinany zdroj. Vystupni napéti tohoto zdroje je 20 V a
maximalni proud 4,5 A. Toto napéti nasledné ptfivadime na vnitini zdroj napéti. Jako zalozni zdroj
napéti je zde pouzit 12 V olovény akumulator o kapacité 4,5 Ah. Tento akumulator potfebujeme
nabijet napétim 13,8 V. Takové napé€ti vyhovuje i samotnym senzoriim. Ovladaci elektronika vyza-
duje napéti 5 V.

Ob¢ urovné napé€ti nam zajist'uje vnitini zdroj napajeni. Napéti 13,8 V dodava regulovatelny spina-
ny stabilizator LM2576T-ADJ v zékladnim zapojeni, ktery mtizeme regulovat pomoci odporového
trimru ve zpétné vazbeé. Napéti 5 V dodava spinany stabilizator LM2575T v zakladnim zapojeni.
Ochranu proti pepolovani tvoii usmérnovaci dioda 1N5408. Akumulator je pfipojen pies relé, kte-
ré se rozepne pii kriticky nizké trovni napéti akumulatoru. Oba stabilizatory jsou umistény na
oboustranné DPS o velikosti 45x100 mm.

2.2. TERMINAL

Cely systém je ovladan pomoci mikrokontroléru ATMEGA32-16PU. Tento MCU ma 32KB pro-
gramové flash paméti, | KB EEPROM paméti a 2KB SRAM. Komunikovat mtize pomoci I,C



sbérnice, USART, SPI. Vyuziva dvou osmibitovych a jednoho Sestnactibitového Citace/Casovace.
Ma také osmikanalovy desetibitovy A/D pievodnik. V tomto systému je taktovan 16 MHz krysta-
lem.

Programovani flash paméti probiha pomoci ISP. Porty PA0O-PA7 a PC2-PC7 jsou vyhrazeny pro
komunikaci s LCD displejem. PD2-PD7 a PC2 slouzi pro ovladani maticové klavesnice. 2 porty
jsou uréeny pro RS-232, 2 pro USB 3 pro SD kartu. Na DPS jsou umistény 4 konektory. 1. pro pfi-
pojeni klavesnice, 2. pro LCD displej, 3. pro komunikaci s ostatnimi moduly a 4. pro pfipojeni ko-
nektorového modulu.

Hlavni funkci MCU je odemykani a zamykani zafizeni, ukladani piistupt (kazdy ¢len rodiny ma
svij unikatni kéd), dale zaznamenava data ze senzorti, vyhodnocuje stav ostatnich modult a dava
jim instrukce. MCU zobrazuje na displeji ¢as a datum, druh zdroje napéti (zdroj nebo akumulator),
volbu menu. V menu si miZzeme zvolit: zobrazeni pfistupti, data ze snimaci, kopirovani dat na SD
kartu, komunikace pomoci RS-232, USB, nebo informace o systému. Je zde vyuzito AVR-USB,
coz je Cisté softwarova implementace USB na mikrokontroléry AVR. Tato aplikace si zada frek-
venci MCU alesponl 12 MHz a je velice naro¢na na vytizeni mikrokontroléru.

2.3.  POMOCNY MODUL

Pomocny modul obsahuje mikrokontroléry ATMEGAS, ATTINY26 a hodiny realného casu.
ATTINY26 se stard o vyhodnocovani dat ze senzorii. Senzory jsou zapojeny do nékolika smycek.
Kazda smycka ma svij referenéni rezistor, vuéi kterému A/D pievodnik méfi napéti. Ke kazdému
senzoru je pripojen rezistor s riznou hodnotou odporu. Pokud jsou vSechny snimace ve smycce
Vv klidu, vysledny odpor ve smycce je 0 a A/D prevodnik naméfi na referenénim rezistoru plné na-
péti. Pokud ovSem senzor zaznamena zménu, tak se rozepne a proud jde pfes rezistor. Na rezistoru
se vytvori ubytek napéti, A/D pievodnik zaznamena hodnotu napéti, situaci vyhodnoti, ulozi in-
formaci do urceného registru. Nasledné¢ MCU vygeneruje preruseni na hlavnim MCU a pfipravi se
na prenos po I,C sbérnici. Hlavni MCU zkopiruje registr a vyhodnoti nastalou situaci zapnutim
obou sirén a ulozenim informace do EEPROM paméti. Ve 24 - hodinové smycce jsou piipojeny
tampery senzord a jejich kontrola probiha stejnym zptsobem.

Dalsi casti pomocného modulu jsou hodiny realného casu. Ty prezentuje integrovany obvod
DS1337+, ktery je taktovany krystalem 34,768 kHz. RTC komunikuji s hlavnim MCU taktéz po-
moci I,C sbérnice.

MCU ATMEGAS taktovany 8 MHz krystalem, se stara 0 vyhodnoceni stavu akumulatoru a jeho
ptipadném odpojeni pfi kriticky nizké arovni napéti. Jeho dalsi tlohou je spoustét sirény a starat se
o jejich ptipravenost. Pokud jedna ze sirén prestane komunikovat, napt. z divodu nasilného odpo-
jeni, tak ATMEGAS automaticky zapne druhou a informaci pfeda hlavnimu MCU. Dale umi urco-
vat stav osvétleni a reguluje podsviceni LCD displeje, nebo hlida nasilné otevieni ovladaciho pane-
lu. MuzZe také slouzit jako pomocny A/D pievodnik nebo pro ptipojeni piidavnych periferii. Pii ja-
kékoli zmén& mikrokontrolér situaci vyhodnoti a ulozi informaci do uréeného registru. Nasledné
MCU vygeneruje preruseni na hlavnim MCU a pfipravi se na pienos po I,C sbérnici.

2.4. KONEKTOROVY MODUL

Tento modul obsahuje USB konektor, deviti-pinovy konektor CANNON pro pfipojeni RS-232 a
patici pro SD kartu. Pro komunikaci s poc¢itatem pomoci sériové linky zde slouzi budi¢ MAX232.

Je také mozné vyuzit napéti 5 V z USB, které se da propojit s ostatnimi moduly pomoci jumperu.

Mimo jiné je zde vyveden konektor pro pfimou sériovou linku s hlavnim MCU a také konektor pro
ptipojeni k [,C sbérnici.
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Obrazek 1:  Blokové schéma tidici jednotky + periferie

3. ZAVER

Zatizeni je pIn¢ funk¢eni, ale cely systém je zatim ve fazi vyvoje. Mezi hlavni vyhody zafizeni patii
jednoducha rozsititelnost dal$imi detektory, rozdéleni do vice modull zjednoduSuje programovani i
pfipadné opravy. Cely systém je snadno ovladatelny a poskytuje uzivateli dostatek informaci. Jako
nevyhoda se postupem c¢asu projevila slozitd komunikace. V pribéhu stavby zafizeni se objevilo
nékolik problémt, naptiklad nevhodné vyuziti portd hlavniho MCU, nebo poddimenzované napa-
jeni. Tyto nedostatky se podafilo vyfeSit. Do budoucna pocitam s rozsifenim o GSM modul. Fir-
mware je neustale aktualizovan. Celkova cena zafizeni byla asi 2500 K¢&. Material na vyrobu ovla-
daciho panelu + soucastky jsem poftidil za 1200 K¢, detektory a sirény staly 1300 K¢. Nékteré véci,
jako napf. zdroj, jsem pouZil z vlastnich zasob.
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