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Abstract: The Goal of this work is to build universal unpacker of executable files aimed for robust-
ness, extensibility and modularity. This work has several outputs, the first is C++ library designed
for creating new unpackers and manipulation with executable files, the second one is an application
for managing unpackers as plugins and the last one are several unpackers/plugins for use with this
application. This work is created as a part of the project Lissom at FIT BUT.
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UvVOD

Packing spustitelnych soubori se zabyvd komprimovanim, ifrovanim a ochranou dat v souborech, a
to bez zmény jejich funkCnosti. Je hojné rozsiten mezi autory Skodlivého softwaru, neboli malware,
ktefi ho vyuZivaji pro skryti pravé podstaty jejich Skodlivého kédu. Jak miZze vypadat jednoduse
packovany soubor ilustruje obrazek 1. V roce 2003 bylo packingem ochranéno asi 29% Skodlivého
softwaru, v roce 2007 jiZ 80% [1]. Je tedy zfejmé, Ze obliba packingu mezi autory $kodlivého soft-
waru stoupd a tim roste i poptavka po novych packerech. V roce 2007 vznikalo kazdy mésic 10-15
novych packert [1]. Z pohledu bezpecnosti je tedy nutné umét tyto ochrany ucinné odstrafiovat a mit
prostiedky, které umozni rychle a efektivné reagovat na nové packery. Tim se zabyva unpacking.
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Obrazek 1: Ukazka funkce packeru.

Metody unpackingu se dé€li na statické a dynamické. Dynamicky unpacker komprimovany program
spusti, monitoruje jeho béh a snaZi se najit misto, ve kterém program ukon¢i svoji unpackovaci rutinu



a spusti ptivodni kéd, ktery je v tomto okamziku umistén v paméti. Unpackeru ho uZ staci jen extra-
hovat a ulozit [4]. Takové unpackery zpravidla nelze realizovat v prenositelné podobé. Je také mozné
je obelhat pomoci tzv. dynamickych obran. Staticky unpacker se snaZi programy unpackovat staticky,
tedy bez nutnosti komprimovany program spoustét.

Specifickou oblasti unpackingu jsou tzv. Generické unpackery. Vétsina unpackert je reakci na né-
ktery konkrétni packer a je tedy jednoucelovad. Generické unpackery se snazi o dekompresi vstupniho
souboru bez znalosti konkrétnich pouzitych metod nebo packeru, ktery byl k jeho kompresi pou-
Zit, a vytvofit tedy zcela univerzalni unpacker. Existuje fada takovychto unpackerd, ale Zadny zatim
neni zcela univerzalni a vzhledem k neustdlému vyvoji packerd je pravdépodobné, Ze toho dosahnout
nelze. Zpravidla se jedné o rozsdhlé a komplikované programy, které jsou pomalé a obtiZzné modi-
fikovatelné ¢i rozsiritelné. VétSina metod generického unpackingu spada do metod dynamickych a
k tomu patfi i v§echny jejich nevyhody.

Utelem této price je navrh a implementace unpackeru, ktery bude do znaéné miry univerzélni, a bude
poskytovat prostfedky pro udrZovani a prohlubovéni této univerzality.

UNIVERZALNI UNPACKER

Nasim cilem neni genericky unpacker, ale vytvoreni ndstroje usnadnujiciho tvorbu novych unpackerta
aumoznujiciho jejich snadnou spravu. Vysledny unpacker, prestoZe bude sloZeny z dil¢ich unpackert,
bude robustni a bude nabizet prostfedky pro aktualizaci, vytvoreni a doplnéni novych unpackert. N4s
ndvrh feSeni se skldd4 ze tf{ hlavnich ¢ésti viz obrazek 2.

Prvni casti je knihovna v jazyce C/C++. Ta nabizi objektové rozhrani pro praci s bindrnimi sou-
bory formétu PE a ELF a sadu metod a funkci reprezentujicich béZné pouZivané operace, postupy a
techniky pro unpacking. Tyto metody jsou vytvareny na zdkladé podkladi ziskanych jak pfi tvorbé
novych, tak z analyzy jiz hotovych unpackerd. Rozhrani pro praci se soubory vychézi a vyuziva volné
dostupnych knihoven PeLib [2] pro PE a EIfIO [3] pro format ELF. Knihovna poskytuje nad soubo-
rem jistou miru abstrakce, ale umozZziiuje a podporuje i praci na nizké drovni. Je navrZzena tak, aby
byla pfenositelnd pfinejmenSim mezi Unixovymi OS a operacnimi systémy na jddru Windows NT.
Z tohoto vypliva, Ze jeji zaméfeni je témer vyhradné na staticky unpacking.
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Obrazek 2: Struktura unpackeru.

Druhou ¢ésti je aplikace pro jednoduchy managment unpackerl jako plugind, a tim jejich snadné
a efektivni vyuziti zejména pii automatickém zpracovani. Pluginovaci systém je zaloZzeny na dyna-
mickych knihovnach v jazyce C/C++. Od autora nového unpackeru/pluginu se tedy ocekavd pouze
vytvoreni jednoduchého rozhrani dynamické knihovny skladajiciho se z inicializacni funkce, voli-
telné funkce poskytujici podrobngjsi informace o pluginu a hlavni funkce tvofici unpacker. Ridici



aplikace poté takto vytvorené pluginy nacitd a umoziuje jejich spusténi.

;;;;;

o unpackery pro béZné vyuZivané packery, pficemz fada z nich je vhodnd pro demonstraci moZnosti
a funkcnosti knihovny.

3 VYUZITI A AKTUALNI STAV

Unpacker je vyvijen jako soucdst decompileru v projektu Lissom na FIT VUT v Brné. V soucasné
dobeé je k dispozici ¢tvefice unpackerd s fidici aplikaci a zdkladn{ stukturou knihovny. V ramci pro-
jektu byl také rozbalen Malware PsybOt, packovany pomoci UPX a upraveny tak, aby nebylo mozné
ho unpackovat standardné. Dals{ vyuZiti projektu muiiZe byt v oblasti bezpecnosti, zejména jako pred-
stupeil pfed analyzou spustitelného souboru (napf. antivirovy program). V kombinaci s aplikaci pro
detekci pouzitého prekladace Ci packeru, ktera je také vyvijena v rdmci projektu Lissom, je pak moZné
unpacker vyuZivat automaticky, bez nutnosti zdsahu ¢lovéka.

4 ZAVER
Vysledny néstroj nebude umoZiiovat univerzilni unpackovani jakéhokoli souboru, ale nabidne pro-
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stredky pro snadnéjsi tvorbu unpackerti ve vy$$im programovacim jazyce (C/C++) a jejich spravu.
A tedy vyuZivani celé sady unpackert jako jednoho, kde tato sada miize obsahovat $kdlu rtiznych
unpackerti od jednotcelovych az po generické. Vysledkem je potencidlné silny unpacker s Sirokymi
mozZnostmi aplikace.
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