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Abstract: Wireless networks in large organizations often use 802.1X authentication via EAP pro-
tocol. There are several EAP methods that can be used. This paper describes widely used method
published by Cisco System called LEAP and its vulnerabilities and presents tool used for EAP me-
thod identification.
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. UVOD

Bezdratové WiFi sité jsou v souc¢asné dobé soucasti sitové infrastruktury témei kazdé spole¢nosti
a organizace. Z divodu dostupnosti WiFi signalu i mimo vyhrazené prostory je nutné vénovat bez-
pecnostnimu nastaveni bezdratové sit€ nalezitou pozornost, zejména pokud je bezdratova sit’ sou-
Casti sitové infrastruktury organizace ¢i spole€nosti, jejiz kompromitace by s sebou nesla finan¢ni,
reputacni €i jina rizika.

. 802.1X WLAN

Autentiza¢ni standard IEEE 802.1X byl pivodné vytvoien pro dratové LAN sité, avSak s nastupem
WiFi technologie nasel uplatnéni i u bezdratovych siti. V architektute WiFi sité zalozené na tomto
standardu vystupuji tii entity: klient, autentizator a autentiza¢ni server. Klientem mutiZze byt jakéko-
liv zafizeni podporujici standard 802.1X. Autentizatorem je obvykle piistupovy bod, fungujici jako
prostfednik mezi klientem a autentizaCnim serverem. Autentizacni server na zakladé udaju doda-
nych klientem rozhoduje o jeho pfipojeni k siti.

Standard 802.1X vyuziva pro vlastni autentizaci protokol EAP. Existuje mnoZzstvi metod tohoto
protokolu, které se navzajem lisi pozadavky na nasazeni tak i svoji bezpecnosti. Tento ¢lanek se
zabyva bezpeénosti jedné z nejrozsitenéjsich metod, a to metodou LEAP.

2.1. LIGHTWEIGHT EXTENSIBLE AUTHENTICATION PROTOCOL

EAP metoda LEAP je proprietarni metoda publikovana spole¢nosti Cisco Systems. V piipadé jeji-
ho pouziti se klient k siti hlasi svym uzivatelskym jménem a heslem. Heslo neni pfenaseno
V otevieném tvaru, ale je vyuzit modifikovany protokol MS-CHAPv1 implementujici autentizaci
typu Challenge-Handshake[1].

2.2. POPIS ZRANITELNOSTI

Na bezpecnostni nedostatky metody LEAP bylo poprvé upozornéno na konferenci DEFCON
1. srpna roku 2003. Vyzkumnik v oboru bezpecnosti bezdratovych siti Joshua Wright zde prezen-
toval nachylnost metody na offline slovnikovy utok[4]. Na tomto misté je nutné podotknout, ze
témei kazda autentizacni metoda zalozena na zadavani hesla je v piipad€ zvoleni slabého hesla na-
chylna na tento utok. V piipadé metody LEAP v§ak zranitelnost spociva v markantnim snizeni ca-
sové narocnosti tohoto utoku. Pro uspésné vykonani slovnikového ttoku musi nejdfive atoénik od-



chytit LEAP komunikaci autorizovaného klienta. Autentizace v ramci metody LEAP funguje na
principu challenge-handshake a je zaloZena na autentizaénim algoritmu spole¢nosti Microsoft MS-
CHAPvV1[2]. Nasleduje popis ¢innosti tohoto protokolu:

1. Autentizator zasle klientovi 8B dlouhy challenge fetézec.

2. Klient vytvoti 16B dlouhy NT hash hesla, ktery pouzije k vygenerovani 3DES kli¢a (Algo-
ritmus 3DES pouziva kli¢ o celkové délce 21B.) nasledujicim zptisobem:

e Kli¢ 1 =NT1 - NT7
» Klic 2=NT8 - NT14
» Kli¢ 3=NTI15-NT16 + "\0\0\0\0\0”
3. Kazdym z kli¢t je zaSifrovan challenge fetézec, vystupem jsou tii 8B dlouhé fetézce.

4. Klient zasle konkatenaci téchto fetézcli (24B) autentizatoru jako challenge-response feté-
Z€eC.

5. Autentizator na zakladé prijatého challenge-response fetézce rozhodne, zda bude klient
uspésné autentizovan.
Bezpecnostni problém spociva v postupu vytvoreni tfetiho DES klic¢e. KIi¢ je 7 bajtd dlouhy, avsak
poslednich 5 bajtt je vzdy konstantnich (bajty s hodnotou nula). Utok hrubou silou na algoritmus
DES s kli¢em dlouhym 16 biti spo¢iva v projiti pouhych 65536 moznosti. Prolomenim tietiho §if-
rovaciho klice je tak téméf v konstantnim ¢ase mozné ziskat posledni dva bajty (vysSe oznacené ja-
ko NT15 a NT16) NT Hashe hesla.

V dalsi fazi je nutné ptevést slovnik s hesly na slovnik obsahujici pouze NT hashe téchto hesel. Je-
likoz pouzity NT hash neobsahuje zadny salting material, je mozné mit tyto slovniky ptedgenero-
vané. Z tohoto souboru jsou poté vyfiltrovany NT hashe kon¢ici dvéma znaky, které byly zjistény v
ptechozi fazi. Tim dojde k enormnimu snizeni moznych shod tak, jak zachycuje tabulka 1.
Z kazdého ze slovniki byl ndhodné vybran jeden zaznam a podle poslednich dvou bajti jeho NT
hashe byl slovnik vyfiltrovan.

Slovnik Pocet zaznamu Po filtrovani

darkCode.lst" 1707659 24
Ispell English Wordlist” 74158 2
AlphaNum 6char’ 308915776 267

Tabulka1l: Redukce stavového prostoru pro hledani hesla.

V posledni fazi je proveden klasicky slovnikovy utok na MS-CHAPv1 algoritmus pouze s pouZitim
hesel ze slovniku, jejichz NT hashe konéi zjisténymi dvéma znaky. Pokud dojde ke shodg, je na
zakladé NT hashe vyhledan odpovidajici fetézec v ptivodnim slovniku, ktery je zaroven heslem
uzivatele bezdratové sité. Uzivatelské jméno je v oteviené podobé obsazeno v EAP-ldentity-
Response paketu a uto¢nik muize timto zpiisobem ziskat platné ptihlasovaci udaje uzivatele.

2.3. IMPLEMENTACE

Spolu se zvetfejnénim popisu zranitelnosti metody LEAP byly zaroven uvolnény nastroje slouzici k
automatizaci Gtoku Vi této metod&. Balik nastrojii Asleap® obsahuje aplikace pro pievod slovniku
na seznam NT hashu a také nastroj implementujici vySe popsany slovnikovy Gtok vic¢i zachycené

! http://static.hackersgarage.com/darkcOde.Ist.gz
2 http://downloads.sourceforge.net/wordlist/ispell-enwl-3.1.20.zip
3 Veskeré estiznakové permutace malych pismen anglické abecedy a &islic

* http://wirelessdefence.org/Contents/AsleapMain.htm



LEAP autentizaci. Vstupem nastroje je zachycena komunikace ve formatu pcap anebo specifikace
challenge a response fetézce prosttednictvim parametri. Tyto nastroje nemusi slouzit pouze Gtoc-
nikiim, ale také penetracnim testerim provadéjicim audit bezdratové sité.

Prvnim krokem takového auditu 802.1X WLAN sité je identifikace pouzité EAP metody.
V soucasné dob€ neexistuje automatizovany nastroj provadéjici tuto detekci. V ramci své diplomo-
vé prace jsem proto navrhnul a implementoval nastroj EAPtool. Jednou z jeho funkcionalit je pravé
tato detekce, ktera mtize byt provedena ve dvou rezimech.

Pti pouziti pasivniho rezimu aplikace naslouchd sitovému provozu a v ptipadé zachyceni EAP au-
tentizace jsou z této komunikace extrahovany informace o AP, klientovi, jeho uZivatelském jméné
a pouzité EAP metodé. Pokud je touto metodou pravé LEAP, je komunikace ulozena pro pouziti
v ramci nastroje asleap. Vyhodou tohoto rezimu je jeho nedetekovatelnost prostiedky WIDS.
V aktivnim rezimu dochazi pfimo ke komunikaci s autentizdtorem za ucelem vylistovani vSech
podporovanych EAP metod. Vyhodou tohoto rezimu je jeho rychlost, kdy neni nutné ¢ekat na za-
chyceni autentizace klienta.

Dal§im mdodem, ktery aplikace EAPtool v souvislosti s metodou LEAP podporuje, je tzv. penetrac-
ni rezim. Vstupem aplikace je pak kromé nazvu sitového rozhrani i slovnik s hesly. Tento slovnik
je po spusténi aplikace predpfipraven, tedy pfeveden na seznam odpovidajicich NT hashii. Pene-
traéni mod je zalozen na pasivnim moédu s tim, Ze pokud aplikace detekuje probihajici LEAP auten-
tizaci, jsou z ni extrahovany hodnoty challenge a response. Ty jsou nasledné predany aplikaci asle-
ap spolu s pfipravenym slovnikem. Pokud se hledané heslo nachazi v zadaném slovniku, jsou vy-
stupem programu ptihlasovaci Gdaje uzivatele, a to téméi okamzité po jeho autentizaci. Tento mod
slouzi k usnadnéni auditu uzivatelskych hesel.

3. ZAVER

Na vybéru vhodné metody protokolu EAP zavisi zabezpefené celé sitové architektury. V tomto
¢lanku bylo poukazano na fakt, ze jedna ze stale Casto pouzivanych metod obsahuje zavaznou bez-
pecnostni chybu usnadnujici utok hrubou silou na zachycenou autentizaci uzivatele, ktery mtize
vést ke kompromitaci uzivatelskych ptihlasovacich udaji. Dale byla struéné ptedstavena aplikace
EAPtool a jeji funkcionalita detekce pouzité EAP metodu, a to v aktivnim i pasivnim rezimu.
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