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Abstract: Netflow data are mainly used for statistics, but can also be used to identify the Skype client
communication. This paper deals with patterns in the Skype protocol and how to find these patterns
in NetFlow data. Described patterns can lead to identification nodes and supernodes in the Skype
network.
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na zéklade doterajSich znalosti o Skype protokole skimat’ obsah zachytenych paketov a identifikovat’
ho. Tento pristup je v§ak efektivne realizovatel'ny iba v mensich siet’ach.

Iny a pomerne novy pristup sa snaZi identifikovat’ ucastnikov zo zachytenych NetFlow dat. Ked'Ze
mnoZstvo ziskanych informécii je obmedzené (chyba obsah paketu), je tento pristup menej presny,

.....

ARCHITEKTURA SKYPE SIETE

Hlavnou vyhodou Skype siete je jej architektdira peer-to-peer, ktord na rozdiel od inych alternativ
umoZnuje minimalizovat’ ndklady na jej fungovanie. Skype siet’ pozostdva z nasledujicich prvkov

[2]:

o Skype noda je kazdy bezny uZzivatel’, u ktorého je spustend aplikicia a je pripojeny do siete.

o Skype login server je jeden z mala centralizovanych prvkov siete Skype, ktory m4 na starosti
prihlasovanie uZivatel' ov do siete.

o Skype supernoda je obyCajnd Skype ndda povySend do stavu supernddy po splneni urcitych
predpokladov (dostupny vypocetny vykon, rychlost’ linky, dlhsia doba beziacej aplikacie bez
prerusenia, verejnd IP adresa). V tomto reZime mdZe uZivatel’om, ktori nie su schopni nadvia-
zat’ navzajom spojenie (NAT, firewall), slazit’ ako sprostredkovatel’ komunikacie. Taktiez moze
pracovat’ ako login server a ul'ah¢it’ tym pricu centralizovanym prvkom siete. Skype ma nie-
kol'ko vlastnych superndd, ktoré si vyuZivané pri novej instaldcif klienta a registracii uzivatel'a
do siete.

e Skype gateway je hranicny bod siete Skype, ktory smeruje hovory do klasickej telefénnej siete.



3 METODY DETEKCIE UCASTNIKOV SKYPE SIETE POMOCOU DAT NETFLOW

Sledovanim NetFlow dat bolo objavenych niekol’ ko podobnosti vo vel’kosti a pocte prendsanych sig-
nalizacnych paketov [1], z ktorych je mozné detekovat’ jednotlivych dcastnikov Skype komunikdcie.
Zaujimaji nas hlavne dva druhy komunikacie, ¢o je UDP probe a TCP handshake.

3.1 UDP PROBE

Jednd sa o UDP komunikaciu medzi klientom a supernédou po spusteni aplikacie pri prihlasovani
do siete. Rozlisujeme dve varianty UDP probe, a to kratku a dlhd. Kratka pouziva dve spravy, dotaz
a odpoved’, zatial' ¢o dlhd m4 sprdv viac. Pri spusteni klienta je jednou z variant kontaktovanych
niekol'’ko superndd zo zoznamu klienta. Nie je zrejmé, podl'a ¢oho sa varianta vyberd. Pri oboch
typoch nds vel'’kost’ poslednej spravy od supernddy informuje o vysledku. Pokial’ je sprava o vel'kosti
18 bajtov, znamena to, Ze nds dand ndda akceptuje a mdzeme pristipit’ k nadviazaniu TCP spojenia.
V pripade, Ze je vel'kost 26, 51 alebo 53 bajtov, chdpeme tito odpoved’ ako odmietnutie a dand néda
uz nebude d’alej kontaktovana. Kratka UDP probe je odosieland aj po nadviazani TCP spojenia, aby
sa klient uistil, Ze m4 stale dostupné supernddy v pripade zlyhania aktudlnej. Vzhl’adom na pocet a
charakter sprav, je tdto komunikécia idedlna na detekciu klientov a superndd.

3.2 TCP HANDSHAKE

Po vybere supernédy moZeme pristipit’ k nadviazaniu TCP spojenia na celd reldciu alebo do zlyhania
supernddy. V pripade netdspechu komunikécie na porte, ktory mame uloZeny v lokdlnom zdzname,
skudsSa klient komunikovat’ na porte 80, pripadne 443. Pokial’ sa nepodari nadviazat’ spojenie ani na
tychto portoch, je zahijend komunikicia s inou supernddou, ktord ndm kladne reagovala na UDP
probe. Pri tejto komunik4cii uZ nemame tak presnd informdciu o vel’kosti paketov ako v predchddza-
jucom pripade. Pri komunikdcii na rozdielnych portoch su isté odli§nosti medzi vel’kost’ou a poctom
sprav. Avsak vSetky pakety maju priznak TCP PSH (PSH=1) a posledné spravy maji zhodnu vel kost’
nezdvisle na pouZitom porte.

3.3 DETEKCNY ALGORITMUS

VysSie spomenuté metddy detekcie supernddy je moZzné aplikovat’ nad NetFlow datami. Vychddzame
z prebraného algoritmu [3], ktory bol testovany nad ddtami IPFIX ziskanych zo siete SWITCH (The
Swiss Education and Research Network). VzhI'adom na oneskorenie pri ziskavani zdznamov (az 4
hodiny) a detekcii superndd, nebolo mozné presnejSie overit’, ¢i sa skutocne jednalo o supernédu
(zariadenie mohlo byt uz vypnuté). Tomuto sa pri pouZiti NetFlow dat z univerzitnej siete VUT
snazime vyhnut’.

Algoritmus (viz Algoritmus 1) funguje nasledovne :
e Vyberie zdznam f z NetFlow dat (flowstream).

o Ak je to UDP komunikécia, algoritmus sa snaZi detekovat’ kratke a dlhé UDP probe (hodnoty
46, 85 boli ziskané na zdklade vel'kosti IP a UDP hlaviciek a samotnej probe).

— V pripade dspechu su IP adresy (sn - superndda, cl - klient ) a port (q, 80, 443) uloZené
do zoznamu potencidlnych klientov Skype siete (acklist).

e Ak je to TCP komunikdcia, algoritmus sa snazi detekovat’” TCP handshake na zdklade poctu
sprav v toku a pritomného PSH priznaku

— V pripade ndjdenia odpovedajiiceho toku je porovnavand adresa zdroja, ciel’a a port so
zoznamom potencidlnych klientov a pri zhode sme detekovali klienta a supernddu.



Algoritmus 1: detekcia Skype néd a superndd

acklist <— 0, supernodes < 0, clients <— 0
for all f € flowstream do
if protocol(f) = UDP and port_dest > 1024 then
if <packets(f), bytes(f)> € {<1,46>,<2,85>} then
sn < address_source(f), q <— port_source(f), cl <— address_dest(f)
acklist < acklist U <sn,{q,80,443},cl>
end if
else
if protocol(f) = TCP and packets(f) > 3 and PSH € flags(f) then
sn < address_dest(f), q <— port_dest(f), cl <— address_source(f)
if <sn,sp,cl> € acklist then
supernodes <— supernodes U sn
clients < clients U cl
end if
end if
end if
end for

Analyzou algoritmu d’alej vidime, Ze sme pri UDP komunikécii vylicili porty niZ8ie ako 1024, aby
nedoslo k nesprdvnemu ohodnoteniu klienta ako uZivatel'a Skype siete, ked’Ze na nizsich portoch ko-
munikuje napriklad DNS protokol, ktorého dotaz by mohol byt’ zle vyhodnoteny. Zdznamy v ackliste
je potrebné pravidelne obnovovat’ a po urcitej dobe odstraiiovat’ staré. Algoritmus mé vSak aj svoje
obmedzenia. Flow data by nemali byt' vzorkované, ked’Ze k tispeSnej detekcii potrebujeme presné
poradie, pocet a vel'’kost’ sprav.

4 ZAVER

Tento prispevok sa Citatel'ovi snazil pribliZit’ fungovanie Skype protokolu a metddu detekcie tcast-
nikov siete na zdklade NetFlow dat. Bolo popisanych niekol’ko zdkladnych operécii, ktoré je mozné
detekovat’ v zachytenych détach, a identifikovat’ tak jednotlivé nédy a supernddy. Ciel'om préice je
implementovat’, vhodne upravit’ prezentovany algoritmus pre prostredie patefni sit¢ VUT a ziskat’ tak
informdcie o pocte aktivnych Skype superndd a ndd a taktieZ overit’ jeho presnost’ detekcie. Aktudlne
sa nam podarilo v hodinovom zdzname o vel'kosti priblizne 2 GB detekovat’ supernddy a pokrocili
sme do fazy validdcie vysledkov a optimalizacie algoritmu.
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