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Abstract: This paper describes possible approach how to extract run-time information’s from real
computer network, currently focusing on topological data. As a proof of concept we have imple-
mented experimental tool for topology reconstruction using Breadth-First search algorithm, SNMP
and CDP protocols. Developed application was tested on real topology with successful results. Re-
sults will be used as input for discrete-event simulator OMNeT++. First we are going to describe
used protocols and later modified version of BFS algorithm.
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UVOD

Slozitost pocitacovych siti a technologii obecné je v soucasné dobé stile vetsi. S tim vzrlstaji na-
roky na jejich ddrzbu a ptipadné ladéni chyb. Z této motivace byl stvoien nédstroj OMNeT++, ktery
predstavuje velmi efektivni nastroj pro simulovani ¢innosti zkoumaného systému. Pro pfiblizeni jeho
schopnosti smérem k zaméfeni na pocitacové sité, je mozné pouZzit rozsiteni INET a na néj navazujici
ANSA, kde vyvoj probihd na VUT FIT. Pro korektni pribéh je nutné vlozit na startu co nejpodrob-
néjsi data o simulovaném systému. To zaji§t'uje vyvijeny néstroj. Cilem ANSA projektu je umoZnit
automatizovanou analyzu a verifikaci.

POUZITE TECHNOLOGIE

Pro rekonstrukci topologie sité se jevi jako vhodné pouZit protokold CDP a LLDP, jejichZ vystupy jsou
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2.1 Ci1sco DISCOVERY PROTOCOL

Technologie provadi sbér dat o svém okoli a uklada je do MIB, ta je pfistupna pies SNMP. Protokol je
proprietarni a neni otevienym standardem. Pro svou ¢innost pouziva vicesmérovou adresu, kterd je ve
tvaru 01-00-0Oc-cc-cc-cc. Jedna se tedy o technologii pracujici na druhé vrstvé. Dalsi charakteristikou
je nezdvislost na konkrétnim sit ovém protokolu, proto je CDP moZné uplatnit na Sirokou $kalu linko-
vych technologii. Pfenos jednotlivych informaci je realizovan strukturou TLYV, kterd obsahuje atributy.
Zkratka predstavuje trojici typ, délka, hodnota(z anglického Type Length Value).Néstroj popisovany
v tomto ¢lanku vyuZiva prozatim pouze poloZek reprezentujicich textovou identifikaci zafizeni a si-
t'ovou adresu. V pldnu jsou ddle minim4lné€ identifikace portu a seznam schopnosti prvku.[2]

2.2 LINK LAYER DISCOVERY PROTOCOL

LLDP je oproti CDP priimyslovym standardem oznaCovan jako 802.1AB. Princip funkce je velmi po-
dobny varianté od Cisca, tedy opét dochazi k odesilani a kolekci informaci o jednotlivych zafizenich.
Tyto informace jsou uloZeny v MIB podle RFC2922. Jedna se také o linkovy protokol. Komunikace
probihda pomoci vicesmérové adresy, kterd ma format 01-80-c2-00-00-00. Zpravy zasilané pomoci
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LLDP jsou sloZeny ze sekvence TLV poloZek. Otevienost standardu tohoto protokolu pak fesi pro-
LLDP je mnohem obséhlej$i neZ u CDP. Narozdil od CDP obsahuje i data o prvku samotném, coZ
ulehcuje tvorbu algoritmu. Nicméné v principu nemiiZeme pocitat se stoprocentni podporou LLDP a
proto je program uzptisoben jak pro CDP tak LLDP.[1]]

KOMPLETACE ALGORITMU PRO PRUCHOD GRAFEM

Jako ptedloha pro princip algoritmu bylo pouZito prohledavani do sitky. Tato varianta se nabizi z prin-
cipu pojeti programu, kdy jako vstup slouZi prvek v cilové topologii. Od tohoto bodu se pak ndstroj
dotazuje na okoln{ zafizeni pomoci SNMP technologie. JelikoZ zdznamy informaci o okoli dosahuji
pouze k nejbliz§im sousediim je nutné se mezi uzly sité pfesouvat a tim tedy realizovat podstatu pro-
chdzeni grafu. ProtoZe vstupni bod je pouze jeden a nasim cilem je analyzovat cely graf, tak se jednd o
variantu vyhledavani cest z jednoho bodu do viech ostatnich. Casovi sloZitost prohledavani do $itky
je O (m+n) kde m znaci poCet hran grafu a n pocet uzli. Nyni predstavim stru¢né princip modifiko-
vané varianty prohleddvani do Sitky a pouzité datové struktury. Oznaceni kazdého uzlu je realizovana
unik4tnim identifikdtorem.

Pole Ad j[u] - obsahuje vSechny bezprostiedné dosazitelné sousedy uzlu u.

Uzel root - unikétni identifikace pocate¢niho uzlu.

Fronta Q - predstavuje hlavni prvek urcujici koncept algoritmu. Konkrétné pracujeme s typem
FIFO. Fronta obsahuje uzly uréené ke zpracovani.

Pole color[u] € {NIL,Black} - barvy reflektuji aktudlni stav zpracovani uzlu v rdmci algoritmu.
Cern4 znadi uzavienost, tedy algoritmus dokonéil zpracovani uzlu a jiz se k nému nevraci.

Princip Cinnosti je totoZny s prohleddvanim do Sifky, nicméné pfi nasazeni do redlného prostredi je
nutné provést nékolik zmén. Napiiklad neni moZné provést inicializaci kazdého uzlu v topologii, z
jednoduchého principu Ze ji nezname. Z tohoto divodu jsme v implementaci nezahrnuli bilou a Se-
dou barvu. Tuto jejich ¢innost supluje unikdtni identifikdtor zafizeni v siti. Hlavni zménou oproti
prohledavani do $iiky je také absence pole Ad j, které se pfi b€hu naopak vytvafi. Pribéh se da popsat
ndsledovné. Algoritmu je predloZen startovni uzel. Ten je identifikovdn pomoci IP adresy, proto je
jednotlivych rozhrani na prvku plus sériové Cislo sasi prvku. Nyni je mozné jej pfifadit do dvojdi-
menzionalniho pole sousednosti, kde do korektné asociované dimenze budou pribyvat sousedé uzlu.
ProtoZe pocatecni uzel neni v tomto bodé jesté kompletn€ prozkoumany, je nutné jej pfidat do fronty
pro zpracovéani. Po tomto tvodu vstupujeme do hlavni smycky, kde probihd celé jadro algoritmu.
Cyklus se opakuje dokud neni fronta Q prazdnd. V kazdé iteraci dojde nejprve k vyjmuti nejstarsSiho
prvku u ve dfive zminéné fronté. Tento element reprezentovany jiZ unikdtnim identifikdtorem je pfifa-
zen do pole sousednosti. Po této akci jsou prozkoumani sousedi tohoto prvku a jejich vycet je vloZen
do struktury neighbors. Smycka For m4 za kol projit postupné vSechny sousedy prozkoumévaného
uzlu u. V prvni fadé je kazdému z nich prirazen opét unikatni identifikator. Nasledn€ dojde k testu
zda tento element jiZ byl difve zpracovan. Probéhne tedy test na Cernou barvu a soucasné se ovéii zda
jsme se zpétné nedostaly k pocatecnimu uzlu.Pokud jsou diive zminéné podminky splnény, tak pfira-
dime souseda do odpovidajiciho pole Ad j[u] a zbytek iterace smycky pfesko¢ime. V opacné piipadé
rozhodnuti struktury If dojde k dal§imu testu, kde se porovnava zda uzel neni pocatecni. V takovém
piipadé je provedena operace vloZeni souseda u do fronty Q. TentyZ uzel je pak zpracovan ve stejném
kontextu, ale v rdmci struktury Adj. Jakmile je obslouZen posledni element z neighbors, tak dojde
k opusténi smycky For a prozkoumavany uzel u je oznaCen Cernou barvou. Algoritmus samotny ke
své funkci vyZaduje nékolik podminek na funkcionalitu sité. Pfedev§im vSechny prvky, kterd maji byt
objeveny, musi mit IP konektivitu a zfizeny pfistup pres protokol SNMP. Stejné dulezitd je také do-
stupnost téchto zafizeni z monitorujiciho pocitace a podpora alespori CDP nebo LLDP. Pokud nebude
zatizeni odpovidat na SNMP dotazy, ale bude v CDP nebo LLDP databdzi SNMP aktivniho souseda,

tak bude objeveno, ale prvky dostupné pres néj jiz ne. Déle zobrazime vyslednou podobu algoritmu.



NiZe uvedené funkce getUID a getNeighbors jsou realizovany pomoci SNMP komunikace dotazujici
se na konkrétni prvek v siti. Ddle Enqueue a Dequeue slouzi pro vkladani a vybirani z fronty.
Algorithm 1 Modifikované prohledavani do Sitky

function MODBFS(root)
Adj < getUID(root)
Enqueue(Q,root)
while O # 0 do
u < Dequeue(Q)
Adj<u
neighbors < getNeighbors(u)
for Vv € neighbors do
neighbor < getUID(v)
if color[neighbor| = Black N\ neighbor # root then
Ad jlu] < neighbor
continue

end if
if neighbor # root then
Enqueue(Q,neighbor)
end if
Adjlu] < neighbor
end for
color|u] < Black

end while
end function

4 TESTOVANI

Algoritmus byl testovan na laboratorni topologii sloZené z nékolika Cisco smérovacl a prepinact,
které méli mezi sebou plnou konektivitu. Na druhé vrstvé pracoval protokol CDP. Nastroji se podafilo
odhalit v§echny prvky sité. Otdzkou je doba rekonstrukce topologie, kterd v tomto piipadé dosdhla
zhruba &tyi sekund, v piipadé rozsahlej$ich nebo vytizengjsich siti. ReSenim by byla jednoznatné
paralelizace komunikace. NiZe uvddime graficky ndkres a textovy vystup ndstroje.

Tabulka 1: Testovana topologie a vysledky.

’S22°: [’R26°,°S23°,°S23°,°S21°,°S21°]

/ ’S23’: ['R25’,’S21°,’S21°, °S22, °S22’]
/ "S217: ['R24’,°S23’, 823", S22, °S22"]
v "R26’: ['S22']
s "R25’: ['R23’, "R23’, °S23’]
"R24>: 'R23’,’R22", °S21’]
"R23’: ['R25’, 'R25’, "R24’, "R22’]
"R22”: 'R23’, "R24’]

5 ZAVER
VySe zminény algoritmus je aktudlné stdle ve vyvoji a je tieba se zaméfit na implementacni detail v
ramci riznych linkovych technologii v prostfedi pocitacovych siti. Kromé topologie je nutné zajistit
také data vztahujici se k dynamickému stavu prvku a jeho konfiguraci. Sem patii napiiklad IP adresy

na rozhranich, tabulky podporujici pfepinani rdmct, nebo nastaveni smérovacich protokold. Posled-
nim krokem bude vygenerovani kompatibilni XML struktury pro simula¢ni nastroj OMNeT++.
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