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Abstract: This work deals with the identification of a remote computer by monitoring TCP times-
tamps of the tracked device. It is possible to determine computer’s clock skew from these timestamps
as the clock skew is unique for every device. Passive data capturing ensures that the identification
process is invisible to the fingerprinted computer. It is necessary that the network communication of
fingerprinted computer is visible to the observing device.
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UvVOD

Vsechna sit’ovd zafizeni maji vlastni vnitini hodiny, jejichz takt udava oscilator fizeny krystalem.
Vnitfni perioda téchto hodin vSak nenf tplné pfesnd, vliv na ni maji okolni teplota, vlhkost a prede-
v§im samotny krystal. Vnitini hodiny tak vykazuji drobny, ale méfitelny posun oproti redlnému casu
[1]. Za pfedpokladu, Ze je tento posun v rdmci jednoho pocitace s Casem konstantni a soucasné je tato
hodnota dostate¢né rozdilnd v ramci riznych pocitac¢t, mohl by byt posun vnitinich hodin pocitace
vyuZit k jeho identifikaci [2]. NezdleZi pfitom na tom, kde se pocita¢ nachdzi, jakou m4 sitovou ad-
resu, zda je pripojeny za smérovacem a vyuziva prekladu sit'ovych adres (NAT) nebo jaky operacni
systém na daném pocitaci bézi.

ZISKANI CASOVYCH INFORMACI

Jako nejvhodnéjsi zdroj Casovych informaci pro ziskdni odrazu vnitfnich hodin sledovaného pocitace
je mozné pouzit Casova razitka TCP, kterd jsou soucdsti hlavicky TCP. Hodnota TCP timestamp neni
ovlivnéna ¢asovou synchronizaci protokolem NTP [2], je generovana piimo z vnitinich hodin pocitace
a pouhym pasivnim odposlechem umoziluje ziskani velkého mnoZstvi informaci z komunikace nad
protokolem TCP. K ¢emu slouZi a jak s nim mutze byt nakladdano popisuje RFC 1323.

URCENI POSUNU HODIN Z CASOVYCH RAZITEK

K uréeni posunu vnitinich hodin sledovaného pocitace nejprve potfebujeme ziskat mnoZinu pakett
TCP obsahujicich ¢asova razitka podle doporuceni RFC 1323. Z této mnoZiny vytvoiime posloupnost,
sefazenou podle Casu pfijeti jednotlivych paketi. Tuto posloupnost nazveme 7'. Necht ¢; je Cas, kdy
sledujici pocita€ zachytil i-ty paket z posloupnosti 7', plati tedy formule (1).

Vie{la--',‘TH-tiztifl (1)

Na posun vnitinich hodin se také mizeme divat jako na rychlost zmény odchylky. Tato zména mtize
byt jak kladna (hodiny jdou napfed), tak zdporna (hodiny se opozd’'uji). Pro kazdé ziskané Casové
razitko uréime jeho odchylku od redlného Casu. Jedinou komplikaci je zde rozdilné frekvence ge-
nerovani ¢asovych razitek u riznych operacnich systémi, abychom mohli pracovat s odchylkami
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Obrazek 1: Graf posloupnosti odchylek ¢asovych razitek TCP. Plnou ¢arou je zndzornén hledany
posun hodin.

v sekundach (resp. milisekundach), potfebujeme tuto frekvenci vypocitat (2) a Casova razitka ziska-

nou hodnotou podélit.
ar
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Dostaneme tak posloupnost odchylek Or, naleZici k ziskané posloupnosti paketl T a sefazenou podle
Casu prijeti
Or = ((i,yi) i€ {1,..,|T1}), 3)
kde x; je relativni Cas pfijeti paketu a y; = (T; — T1) /f — x; jeho odchylka.

Pro vypocet posunu hodin miZe byt pouzita metoda zaloZena na lineadrnim programovani [1]. Vychaz{
z faktu, Ze posun dvou porovnavanych hodin je s casem konstantni. Zpozdéni jednotlivych paketd se
sice mize ménit (dojde k zahlcenf linky, jinému smérovani apod.), pfi dostate¢né dlouhém méient je
ale prave linedrn{ zména namétenych odchylek zndmkou konstantniho posunu obou hodin. Chceme-

li zjistit rychlost zmény odchylek, proloZime body piimkou a zméfime dhel, ktery tato piimka svird
s osou x (obrazek 1).

K proloZeni grafu je pouZita linedrni funkce, shora ohrani¢ujici mnoZinu vsech odchylek. Vysledna

hodnota neni zatiZena chybami zptsobenymi zpozdénymi pakety a kopiruje nejrevelantnéjsi hodnoty
oxi+B>yie{l,....|T|}, @

kde a urcuje sklon pfimky a B posun na ose y.

Druhou dilezitou vlastnost, kterou funkce musi spliiovat, je minimalni vertikdlni vzdalenost v§ech
bodu posloupnosti odchylek Or od této funkce [2]
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Hledany posun vnitinich hodin sledovaného pocitace je pak hodnota o, urcujici sklon této linedrni
funkce. Na obrazku 1 je zobrazena prerusovanou carou.

IMPLEMENTACE NASTROJE

Implementovany nastroj je ve formeé démona, naslouchajicim na sit'’ovém rozhrani. Po ziskani dosta-
te¢ného mnozstvi dat od sledovaného pocitace je ndstroj schopen se tento pocita¢ tzv. naucit a pfi



budouci komunikaci rozpoznat.

4.1 ODPOSLECH DAT

Zékladem néstroje je sledovani sit'ového provozu na zvoleném rozhrani. K tomuto tcelu je vyuZita
knihovna pcap, konkrétné jeji implementace libpcap. Knihovna libpcap pracuje na tirovni jadra ope-
rac¢niho systému, diky cemuZz ma pfimy pristup k veskerym datiim prochazejicim pfes sit’ové rozhran,
vCetné udaje o presném Case zachyceni paketu. Z prijatych dat jsou ziskdvdna Casova razitka a Casy
pfijeti paketd. Tyto hodnoty jsou ukladédny do paméti pomoci obousmérné vazanych seznamt, jeden
seznam pro kazdy sledovany pocitac.

4.2 VYPOCET POSUNU HODIN

Pro urceni posunu hodin sledovaného pocitace (a tedy hodnoty identifikujici pocitac) je potieba zis-
kat rovnici pfimky, kterd shora co nejtésnéji ohranicuje hodnoty odchylek. Pro nalezeni vSech pfimek,
které shora ohranicuji odchylky, je vyuZito principu nalezeni konvexni obdlky — konkrétné uprave-
ného Graham scan algoritmu [3]. Z téchto pfimek je vybrana ta, kterd spliiuje nejmensi vzdalenost
od viech bodi. Uhel, ktery pfimka svird s osou x, je hledany posun. ProtoZe je vypocet posunu hodin
¢asové pomérné narocna operace, neni pocitan po kazdém pfiijatém paketu, ale aZ po ziskani pie-
dem daného poctu paketl. SouCasné je automaticky generovan graf (viz obrazek 1), ktery umoziuje
sledovat vyvoj posunu hodin s ¢asem v grafické podobé.

5 ZAVER

Doposud provedené testy pfi méfeni péti riznych pocitact v redlném prostiedi (avSak s uméle gene-
rovanym datovym tokem) ukazuji, Ze pokud sledovany pocitac pouziva casova razitka TCP zpisobem
popsanym v RFC 1323, je ndstrojem rozpoznan. NezaleZ{ pfi tom na tom, zda je méfeni provadéno
v ramci lokalnf sité nebo pomoci internetu. DiileZitéj$im faktorem neZ samotny pocet prijatych pakett
je pak doba méfeni. Pfi paketech rovnomérné rozloZenych v Case se naméfeny posun mize o¢ekavané
desitek minut. Rozdilnost naméfenych posunil hodin u testovanych pocitaci byla pomérné velkd, pro
stanoveni zavérd tak bude potieba provést méfeni s mnohem vét§im poétem zafizeni. Planované ex-
perimenty s ndstrojem dale zahrnuji rozpoznani pocitaci s riznymi opera¢nimi systémy, rozliSeni
pocitaci se stejnou konfiguraci, virtualizované systémy apod.
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