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Abstract: This paper deals with the pattern matching methods based on finite automata and describes
their optimizations with possible faults in matching. We propose a methodology for the measurement
of reliability of the pattern matching, by comparing it with the results of the PCRE library. Experi-
mental results for DFA with perfect hashing and faulty transition table are discussed.
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UvVOD

Vyhledavan{ fetézct specifikovanych pomoci reguldrnich vyrazii naléza uplatnéni v mnoha oblastech
informacnich technologii. Jednou z nejvyznamnéjSich je dnes kontrola sit’ového provozu. V posled-
nich letech doslo k dynamickému vyvoji sit ovych technologii, vyrazné vzrostl objem prendsSenych
dat i poCet nabizenych sluzeb. S tim ovSem priSel i nartust Skodlivého softwaru, cilenych tdtokd a
dalsich bezpecnostnich hrozeb. Proto se zacaly vyuZivat systémy IDS/IPS, které prohleddvaji obsah
paketu a filtruji nezadouci data.

Hlavnim problémem v této oblasti je rychlost samotného prohleddvani paketd. Systémy museji v real-
ném Case monitorovat linky o rychlostech dosahujicich nékolika gigabitii za sekundu. Byly navrZeny
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vyhledavani. Tato prace se proto zabyva ohodnocovanim spolehlivosti vyhleddavacich algoritmu.

VYHLEDAVANI RETEZCU SPECIFIKOVANYCH REGULARNIMY VYRAZY

Vyhledavani pomoci regularnich vyrazd se obvykle realizuje jejich pfevodem na kone¢ny automat.
Podle toho, zda se pouZije deterministicky nebo nedeterministicky automat, hovofime o pfistupech
DKA nebo NKA.

U DKA je deterministicka prechodova funkce, v kazdém stavu je tedy stav nésledujici jednoznaéné
urcen na zdklade ¢teného symbolu. Z toho vyplyva, Ze algoritmus pracuje s linedrni Casovou sloZitosti
vzhledem k délce vstupniho fetézce. Pri realizaci v hardwaru je pfechodova tabulka uloZena v paméti.
Diky tomu je rekonfigurace jednotky pro upravenou mnozinu reguldrnich vyrazli jednoduchd, staci
nahrat novy obsah tabulky. Hlavnim problémem DKA je pamét’ ovad narocnost. Pfi determinizaci auto-
matu totiZ mize dojit aZ k exponencidlnimu nartistu poctu stavl a tim i velikosti prechodové tabulky.

V NKA mize v kazdém kroku existovat nékolik moznosti, jak ddle pokracovat. V softwarové im-
plementaci je toto obvykle feSeno pomoci zdsobniku a metody zpétného vyhledavéni (backtracking).
V hardwaru se vyuziva paralelismus, kdy mutize byt soucasné aktivovano né€kolik stavi. Lze tak do-
sdhnout linedrni Casové slozitosti. Pfechodova tabulka je ovSem realizovana logickym obvodem a
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Pro zrychleni zdkladnich pristupt byla navrZena fada optimalizaci. V piipadé DKA je cilem redukce
velikosti pfechodové tabulky (napf. DKA s perfektnim hasovanim [1]), u NKA se fesi efektivni ma-



povani do hardwaru a redukce vyuZiti zdroji na Cipu. Zajimavou myslenkou je kombinace vyhod
NKA a DKA v takzvaném hybridnim pfistupu, neboli Hybrid-FA [2].

2.1 CHYBY VE VYHLEDAVANI

Nekteré ze zminénych optimalizaci algoritmd mohou zptisobovat chybovost ve vyhleddvani. Prikla-
dem explicitni chybovosti je algoritmus [1]. Pfechodovd tabulka je zde indexovdna pomoci perfektni
haSovaci funkce, kterd pro zndmé klice nevytvaii kolize. Pro nezndmé klice (neexistujici prechody)
ovSem kolize vzniknout miZe. Proto v tabulce musi byt uloZeny hodnoty platnych kli¢t pro ovéfeni
validity prechodu. To je vSak naro¢né na pamét’. Zavedenim chybujici prechodové tabulky 1ze pamé-
t'ové naroky snizit. Pro ovéfeni kolizi zptisobenych neexistujicimi pfechody se pak nepouZziva cely
kli¢ do tabulky, ale pouze jeho has. Pokud ovSem dojde ke kolizi haSovaci funkce mezi neexistujicim
a spravnym prechodem na daném misté prechodové tabulky, automat tento chybny pfechod provede.
To se pak muize (ale nemusi) projevit chybou ve vysledku vyhledavani.

Dalsi chyby muiZe zapfiCinit vyhledavani po paketech. Pokud se totiz bude hledany fetézec nachizet
na rozhrani dvou paketi, nebude nalezen. Re§enim je vyhledavat po tocich, kdy je oviem nutné ukla-
dat stav automatu mezi jednotlivymi pakety kazdého toku. To je problematické zejména u pristupt
s NKA, kdy miize mit automat nékolik aktivnich stavi.

Implicitni chybovost obsahuje i zminény Hybrid-FA. Ten se d€li na rychlou (DKA) a pomalou (NKA)
¢ast. Pokud se rychly automat dostane do stavu, ktery by zplsobil expanzi stavd, pfeda zbytek paketu
pomalé Casti a sdm pokracuje déle. Problém nastdvd, pokud dojde k aktivaci pomalé ¢ésti dalSim
paketem dfive, nez bylo dokonceno prohledavani predchoziho. Pak totiz nelze vysledek vyhledavani
spravné prifadit ke konkrétnimu paketu.

METODIKA PRO OHODNOCOVANI SPOLEHLIVOSTI

V piedchozi kapitole bylo vysvétleno, jak mohou nékteré algoritmy zptisobit chybu ve vyhleddvani.
Pravdépodobnost této chyby se obtizné urcuje v teoretické roviné. Proto jsem navrhl metodiku ohod-
nocovani spolehlivosti vyhledavani na zakladé méfeni na redlnych datech.

Vzniklé chyby mohou byt dvou typd, false positive a false negative. Oba typy mohou mit riznou
zavaznost a jiny dopad na funkcnost zafizeni, proto je vhodné tyto chyby odliSovat. Jako samotné
ohodnoceni algoritmu jsem pak navrhl procentudlni vyjadieni poctu chyb false positive na pocet
spravnych negativnich vyhodnoceni vyhleddvani a procentudlni vyjadifeni poctu chyb false negative
na pocet spradvnych pozitivnich vyhodnoceni vyhleddvani. To vyjadiuje pravdépodobnost, s jakou se
algoritmus dopusti chyby. Spolehlivost algoritmu ziskdme jako pravdépodobnost opacného jevu, tedy
odectenim hodnoty od jedné.

Spravny vysledek vyhleddvéni je urCen pomoci referen¢niho modelu, jako ktery jsem zvolil knihovnu
PCRE. Tato knihovna by méla byt dobfe otestovana, protoze je vyuzivdna v fad¢ aplikaci, mezi které
patii napt. Apache, PHP nebo KDE. PCRE se navic pouZivd i pro detekci nebezpe¢ného sit' ového
provozu v systému Snort. Pro realizaci vyhledavani pomoci knihovny PCRE jsem vybral program
pcregrep. Ten jsem musel mirné upravit, aby podporoval regularni vyrazy v PCRE notaci véetné
parametru.

Samotnd méfeni jsem provddél nad daty zachycenymi z redlného sit'ového provozu. Ty jsem roz-
délil na soubory podle prohleddvanych jednotek (pakety, toky) a pomoci programu pcregrep zjistil,
ve kterych souborech nastala shoda. Pro realizaci testovaného algoritmu (napr. DKA s perfektnim
hasovanim) jsem pouZil knihovnu Netbench [4], kterd implementuje fadu pfistupd a obsahuje i pod-
parné funkce. Ve vytvofeném nastroji pak probiha porovnavani vysledkd, vypocet statistik a uréeni
vysledného ohodnoceni.



4 VYSLEDKY MERENI

Provedl jsem experimentalni méfeni spolehlivosti DKA s perfektnim haSovanim a chybujici precho-
dovou tabulkou [1]. Byly vyhleddvany reguldrni vyrazy z L7 filtru [3] nad daty zachycenymi v malé
domadcf siti. Automat byl rozsifen tak, aby kazdym prechodem pfijimal dva symboly. Tabulka 1 uka-
zuje zavislost spolehlivosti algoritmu na poctu bitl, které reprezentuji pfechod v chybujici tabulce.
Zobrazené chyby jsou pouze typu false positive, chyby false negative se nevyskytly. Méfeni jsem
opakoval 25krét a vyslednou pravdépodobnost jsem zpriméroval. Pfi kaZzdém méfeni byly ndhodné
generovany nové haSovaci funkce.

Pocet bitl 1 2 3 4 5 6 7 8 91 10
Pocet chyb 160696 | 78256 | 52921 | 11072 | 5243 | 3673 | 113 | 9799 | 323 0
Spolehlivost [%] 57,7 79,4 86,0 97,1 | 98,6 | 99,0 | 999 | 97,4 | 99,9 | 100

Tabulka 1: Zavislost spolehlivosti algoritmu na poctu bitd, které reprezentuji piechod

V tabulce 1 je vidét, Ze pocet chyb s kaZzdym pfibyvajicim bitem klesa pfiblizné na polovinu. Pfi
velikosti 10 bitt a vice se jiZ chyby nevyskytovaly. Anomalii miZeme pozorovat u 8 bitt, kde pocet
chyb vyrazné narostl a spolehlivost klesla 0 2,5 %. V jednom z méfeni pro 8 bitl totiz vznikla kolize
pro chybny ptechod z pocatecniho stavu, ktery byl velmi Casto vyuzivan. Jedina kolize tak zptisobila
témer 100 000 $patnych vysledkil vyhledavani. Nalezl jsem tedy problém u tohoto algoritmu. Moz-
nym feSenim by mohlo byt oddéleni validace pfechodi pro frekventované stavy (pocatecni stav), aby
pro né nenastdvaly kolize.

5 ZAVER

V tomto ¢lanku jsem popsal problematiku vyhleddvani vzort specifikovanych pomoci reguldarnich
vyrazli. Déle jsem rozebral, jak nékteré postupy mohou zpisobit chybovost ve vyhledavani, i kdyz
to explicitné neuvadé€ji (napf. zpracovani po paketech). Proto jsem navrhl a implementoval néstroj,
ktery dokaze ohodnocovat a srovnavat spolehlivosti riiznych pfistupt a urcit pravdépodobnost vzniku
chyby. Déle jsem prezentoval vysledky méfeni u chybujictho DKA s perfektnim hasovanim [1] pro
ruzné velikosti reprezentace prechodu. Diky méfeni byl odhalen mozny nedostatek v navrhu algo-
ritmu a tedy i prostor pro jeho vylepseni.

Jako dalsi pokracovani prace se nabizi srovnani jinych chybujicich algoritmid a zkouman{ vlivu riz-
nych parametrt, vstupnich dat a regularnich vyrazii na vysledky jejich vyhledavani.
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