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Abstract: Web services are now considered as a technology with great potential for the future be-
cause of its multiplatform properties and growing popularity. Nevertheless, the assurance of reliability
and robustness of these systems is becoming more and more complicated matter. For this reason, the
new testing methods, such as fault injection and specialized tools for automated validation of web
services appear. This paper discusses the design of a SWIFI tool, whose main function will be to
monitor and test the most common types of web services according to setup criteria.
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S prichodem internetu a World Wide Web technologii se lidem otevielo mnoho moznosti jak ziskévat,
zveéfejiiovat a zpracovavat informace témér odkudkoliv na svété. Zminéné technologie se postupem
perabilitu. Vzhledem k témto rostoucim pozadavkim bylo nutné vyvijet techniky a standardy, které
budou zarucovat jejich kvalitu a bezpecnost.
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dilezité soucasti informacnich systémui, jenz spole¢né dokazi nezdvisle komunikovat, plnit stanovené
business cile a vytvafet tak hmotny ¢i nehmotny zisk.

Vzhledem k provazanosti jednotlivych systému vyuZivajicich vyhod webovych sluzeb je kladen ne-
maly ddraz na jejich testovani a bezporuchovost. Technika zvana jako softwarova injekce poruch
piinasi fadu ovéfovacich mozZnosti a stavi systému, kterych pii béZném testovani lze jen t€Zko do-
sdhnout, coz, jak se jiZ v minulosti nékolikrat ukazalo, miZe byt pro spravnou funk¢nost systému
kritickym aspektem [3].

INJEKCE PORUCH V PROSTREDI WEBOVYCH SLUZEB

Metody pro vkladani poruch jakoZto soucdst rozsifeného testovani softwarovych aplikaci jsou stale
soucasti vyzkumu, béhem kterého vznikaji nastroje pro automatickou injekci chyb a analyzu zpétné
vazby ze strany testované sluZzby. Zminéné ndstroje jsou obecné oznalovany zkratkou SWIFI (Soft-
ware Implemented Fault Injection). SWIFI nastroje umoziiuji zaméfit testovani na specifickou ¢ast
systému bez toho, aniZ by byly poruchy vloZeny do zbytku systému. Lze je rozdélit do dvou kategorii
podle techniky vkladani chyb:

e Vkladani poruch v dobé kompilace je technikou, kde zdrojovy kod programu je pozménén za
ucelem vloZeni chyby. Hlavni nevyhodou této techniky je potieba zdrojového kédu k testovani.

e Vkladani poruch za béhu je odlisnou technikou, kterd pouZziva softwarové spoustéce pro in-
jekci poruch pfimo do bézictho programu. Tyto spoustéce mohou byt reprezentovany ¢asem Ci



jinou uddlosti, kterd m4 za nésledek zménu stavu testované komponenty [2].

3 NAVRH SWIFI NASTROJE

Projekt byl béhem nédvrhu pojmenovan zkratkou FIWS (Fault Injector for Web Services), ktery si
klade za cil vytvoreni nastroje s grafickym uZivatelskym rozhranim pro monitorovani komunikace a
mozZnosti aplikace uZivatelskych testd spojenych s nejpouzivangj$imi typy webovych sluzeb (XML-
RPC, SOAP, REST). Navrh byl z¢4sti inspirovan védeckym projektem WSInject, jehoz dokumentaci
1ze nalézt zde [1].

3.1 SCHEMA KOMUNIKACE

Vzhledem k vySe zminénym technikdm pro injekci poruch lze navrhovanou aplikaci zaradit mezi
SWIFI néstroje pro vkladani poruch za béhu, kdy béhem komunikace mezi sluzbami doch4zi k naru-
Sovani obsahu zprav a timto zpisobem vytvareni cilenych zavad, jejichz ndsledky jsou monitorovany.

Fault Injection Tool

WS under test

Obrazek 1: Schéma komunikace z pohledu testované webové sluzby

Na obrazku 1 je zndzornéno schéma zasilani zprav mezi testovanou webovou sluzbou a jejim okolim.
Veskera komunikace bude probihat pfes proxy server, na kterém bude operovat program FIWS mo-
nitorujici pfichozi a odchozi zpravy a v zavislosti na nastavenych pravidlech bude vkladat rizné typy
poruch na riznd mista v XML dokumentu. Je tfeba nakonfigurovat testovanou webovou sluzbu tak,
aby jeji komunikaéni rozhrani odpovidalo proxy IP adrese a portu nastavenému v FIWS.

3.2 MODEL PODMINEK A PORUCH

Nyni je tfeba urcit, za jakych podminek a jaké typy chyb béhem testovani vkladat. Nasleduje neiplny
seznam typl podminek a poruch, které byvaji nejCastéji pouZivany béhem testovani webovych sluzeb.

¢ Podminky:

— Podminka vazana na obsah zpravy - je splnéna, pokud dand zprava obsahuje zadany
retézec.

— Podminka vazana na URI zpravy - je splnéna, pokud dana zprava obsahuje v URI za-
dany fetézec.

— Podminka vazana na cil zpravy - je splnéna, pokud je zprdva smérovana zadanému cili.



e Poruchy na virovni rozhrani:

— Nahrazeni retézce - nahradi vSechny vyskyty jednoho fetézce za jiny fetézec. Pracuje
Cisté na trovni fetézcli bez ohledu na syntaxi XML.

— Nahrazeni retézce pomoci XPath - ma stejnou funkci jako predchozi typ poruchy, avsak
s tim rozdilem, Ze jsou nahrazeny vSechny fetézce nachazejici se na misté ur¢eném po-
moci XPath. Poruchu Ize pouZit k cilené zméné daného elementu nebo jeho atributu.

— Znasobeni vyskytu retézce pomoci XPath - tento typ poruchy pracuje s celym podstro-
mem XML dokumentu uréenym pomoci XPath, ktery je ndsledné na daném misté n-krat
zndsoben.

— Nahrazeni parametru pomoci XPath WSDL - nahrad{ ve zpravé parametr operace za-
danym fetézcem. Parametr je uréen pomoci XPath cesty v odpovidajicim WSDL popisu
sluzby.

— Odstranéni obsahu zpravy - odstran{ veskery obsah zpravy (doruc¢eni HTTP zpravy bez
obsahu).

e Poruchy na irovni komunikace:

— Zpozdéni zpravy - zpozdi doruCeni zpravy o zadany pocet milisekund.

— Predcasné uzavieni spojeni - uzavie spojeni mezi webovou sluzbou a proxy serverem.

Vytvafeni testd pro webové sluzby bude probihat tim zpisobem, Ze uzivatel v pfislusné nabidce zada
jméno testu a typ webové sluzby, pro kterou bude test urcen. Ndsledné je urena mnoZina testova-
cich pravidel, pfi¢emz kazdé pravidlo je tvofeno mnoZinou podminek urcujicich, zda se celd operace
vloZeni chyby vibec provede, a mnoZinou vkladanych poruch.

Doménovy model aplikace byl navrzen s ohledem na ptfedpoklad, Ze typy podminek a poruch se
budou v priibéhu Zivotniho cyklu ménit, coZ do budoucna zajist'uje jednoduchou rozsifitelnost FIWS.

4 ZAVER
Tento dokument se pokusil Ctendfi pribliZit problematiku spojenou s testovanim bezporuchovosti a
robustnosti webovych sluzeb pomoci metodiky injekce poruch. Z navrhu programu bylo pfedstaveno
komunikacni schéma proxy serveru, na kterém FIWS pobéZi, a model podminek a poruch, ktery de-
finuje mozZnosti tvorby uZivatelskych testd. Vysledkem celého projektu bude aplikace s uZivatelskym
rozhranim, ktera dokaZze pomoci pfedvolenych nastaveni monitorovat a narusovat komunikaci mezi
testovanou webovou sluzbou a jejim okolim.

Tato prace byla podporena vyzkumnym zdmérem ¢. MSM 0021630528 a projektem Centra excelence
IT4Innovations (CZ.1.05/1.1.00/02.0070).
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