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Abstract: The aim of this work is to design a security module for advertising FEKT VUT robot,
which is based on evaluation kit (RDK-IDM-SBC). The security module allows authorized persons
control different parts of the robot (monitors, computers and subsystems included in the robot).
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. UVOD

Reklamny robot (FEKTBOT) slizi na zviditelnenie fakulty FEKT pri réznych vystavach
a prezentaciach fakulty. Jeho vyvoj bol iniciovany vedenim fakulty a realizaciu zabezpecuje ustav
robotiky a umelej inteligencie. Robot sa pri svojej ¢innosti dostava do styku s velkym poctom
0s0b. Pre zamedzenie pristupu neopravnenych osdb k nastaveniam robota slizi zabezpecovaci mo-
dul, ktorého navrh je cielom tejto prace. Zabezpecovaci modul zabranuje neopravnenym osobam
menit’ nastavenia robota tym ,ze vyzaduje heslo, ktoré poznaji iba opravnené osoby. Po zadani
hesla je mozné ovladat’ jednotlivé Casti robota (monitory, poéitace a subsystémy obsiahnuté na ro-
botovi) a menit’ jeho rezimy.

. ROZBOR

Zabezpecovaci modul reklamného robota FEKT VUT bol pri navrhu rozdeleny na dve zékladné
Casti Pristupovy modul a Spinaci modul. Praca bola rozsirena o navrh a realizaciu LED modulu. Na
Obrazek 1 je blokové zapojenie zabezpecovacieho modulu.
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Obrazek 1: Blokova schéma zabezpefovacieho modulu.

Pristupovy modul realizuje uzivatel'ské rozhranie robota. Pomocou pristupového modulu je mozné
po zadani hesla ovladat’ jednotlivé Casti robota (monitory, pocitace a subsystémy obsiahnuté v ro-
botovi) a menit’ jeho rezimy. Jedina ochrana pred neopravnenym pristupom k funkciam robota je



ochrana heslom. Tato ochrana je postacujuca pretoze sa nevyuziva radiova komunikacia a hardwa-
re robota je zabezpeceny krytom robota (nepredpoklada sa moznost’ jeho narusenia). Hlavna pozia-
davka na pristupovy modul bola dostato¢ne velky dotykovy display a moznost’ komunikécie po
rozhraniach RS485 a ethernet. Bol zvoleny vyvojovy kit RDK-IDM-SBC [1] od firmy Texas In-
struments vid’ Obrazek 2, ktory spifia dané poziadavky. Vyhodou pouZitia vyvojového kitu je hoto-
vy hardvér, ktory sa nemusi navrhovat’. Kniznice (grlib a driverlib), ktoré poskytuje vyrobca (Te-
xas Instruments) zadarmo. Program pristupového modulu je napisany pod operaénym systémom
realneho ¢asu FreeRTOS [2]. FreeRTOS je urCeny hlavne pre embedded zariadenia, jeho hlavné
vlastnosti su mala velkost’, Siroka portabilita a jednoduchost’. Pristupovy modul komunikuje
S ostatnymi modulmi cez rozhranie RS485.

Obrazek 2: Vyvojovy kit RDK-IDM-SBC

Spinaci modul sa sklada s dvoch casti riadenia spinacicho modulu a reléovych kariet. Blokova
schéma je zobrazend na Obrazek 3. Zakladom riadenia spinaciecho modulu je mikrokontrolér
ATmega8. K nemu je pripojeny prevodnik MAX 485. Na porty mikrokontroléra je privedenych
osem vstupov, ktoré st galvanicky oddelené optoclenmi. Vystupy su realizované pomocou posuv-
nych registrov, ktoré su pripojené k mikrokontroléru sériovou zbernicou. Osem vystupov je galva-
nicky oddelenych opto¢lenami. Pocéet vystupov je mozné rozsirit’ o reléové vystupy pomocou relé-
ovych kariet. Reléova karta obsahuje posuvny register ku ktorému je pripojené tranzistorové pole
pre posilnenie prudového vystupu. Pomocou tranzistorového pol'a sa spinaju vystupné relé. Reléo-
va karta je pripojend k riadeniu spinaciecho modulu pomocou sériovej zbernice. Spinaci modul pri-
ma na rozhrani RS485 pakety, ktoré st po priati dekddované na prikazy. Prikazy su nasledne vyko-
nané. Osem galvanicky oddelenych vystupov sluzi na simuléciu tlacidla pri zapinany/vypinani mo-
nitorov a pocitacov robota. Pre spitnu vdzbu o stave monitorov a pocitaov je pouZitych osem
vstupov, ktoré su pripojené na ich signalizacné LED diody. Reléové karty sa pouzivaji na pripaja-
nie napajacieho napitia k jednotlivym subsystémom robota.
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Obrazek 3: Blokova schéma spinacieho modulu

LED modul sluzi na ovladanie LED pasikov, ktoré osvetl'uju ramy robota. Blokova schéma LED
modulu je na Obrazek 4. Zakladom modulu je mikrokontrolér Atmega 8 ku ktorému je pripojeny



prevodnik MAX 485. Na porty mikrokontroléra je pripojenych osem vykonovych tranzistorov ur-
¢enych pre spinanie vystupov. LED modul prima na rozhrani RS485 pakety, ktoré su po priati de-
kédované na prikazy. Prikazy st nasledne vykonané. V mikrokontroléri je naprogramovanych
osem samostatnych PWM kanalov. VSetky PWM kandly su pripojené na vystupné tranzistory.
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Obrazek 4: Blokova schéma LED modulu

Pre komunikaciu medzi modulmi sa pouziva rozhranie RS 485. Toto rozhranie bolo pouzité pre
odolnost’ vo¢i ruSeniu a moznost’ pouzivat’ viac zariadeni na zbernici.

Nastavenia prenosu su: 115200Bps, Bez parity, Dva stop bity

Na Obrazek 5 je zobrazena struktura paketu. Paket zacina break-om (chyba ramca) a je dva znaky
dlhy. Break sluZi na identifikaciu zaciatku nového paketu. Za nim nasleduje dest _ID (ciel'ové iden-
tifikaéné ¢islo), ktoré urcuje pre ktoré zariadenie je paket uréeny. V pripade Ze dest_ID je nula jed-
né sa o Broadcast paket. Source ID je identifikadné &islo odosielatel'a. Lenght je celkova diZka pa-
ketu. Comand je prikaz ktory ma zariadenie vykonat’. Signature je uprestiujuci priznak. Nasleduja
data. A na konci je CRC kontrolny sucet realizovany xor-ovanim vsetkych dat z paketu. Medzi
jednotlivymi paketmi musi byt casova medzera na zaklade ktorej sa urCuje koniec paketu
a poskytuje ¢as na spracovanie.
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Obrazek 5: Struktira paketu

3. ZAVER
V ramci prace bol zabezpeCovaci modul rozdeleny na dve Casti: pristupovy modul a spinaci modul.
Praca bola rozsirena o navrh LED modulu. Pristupovy modul bol realizovany pomocou vyvojového
Kitu od firmy Texas Instruments RDK-IDM-SBC, pre ktory bol navrhnuty riadiaci softvér pod ope-

raénym systémom realneho ¢asu FreeRTOS. Boli navrhnuté a realizované moduly (spinaci a LED)
vratane ich riadiacich softvérov. V ramci prace bol navrhnuty a popisany komunikaény protokol.
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