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Abstract: The paper describes RFID access terminal, which is a part of the project of the access
control system in the building. Mifare protocol is used for person identification. Terminal can
communicate with computer via Ethernet. The terminal construction should reduce security risks
associated with its use.
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. UVOD

Skratka RFID pochadza z anglického oznacenia Radio-Frequency Identification. Oznacuje techno-
logiu ktora sa vyuziva na bezkontaktnu identifikaciu objektov. V poslednych rokoch tato technolo-
gia nasla uplatnenia v rdznych oblastiach ako napriklad sprava majetku, logistika, pristupové sys-
témy alebo bezhotovostné platby. Ako kazdéa vec ma aj RFID svoje vyhody a nevyhody.

Cielom spominaného projektu je vytvorit' pristupovy terminal na bezkontaktné karty, vd’aka kto-
rému bude mozné zniZit' bezpeénostné rizika spojené s vyuzivanim podobnych systémov. Medzi ne
patri hlavne kopirovanie kariet a nasilné vniknutie.

. POPIS ZAPOJENIA

Pristupovy terminal nebude pracovat samostatne, ale bude sucastou uceleného systému. Budovy
ktoré vyzaduji takyto systém maji vacSinou uz vybudovani pocitacovu siet’. Preto navrhované za-
pojenie moze komunikovat’ S okolim prostrednictvom Ethernetu, ¢im je mozné riadit’ ho v realnom
Case, pripadne moze komunikovat’ s ostatnymi pristupovymi bodmi.

Pre bezkontaktnt identifikaciu uZzivatel'ov bol zvoleny protokol Mifare pracujici na frekvencii
13,56 MHz. Ten je oproti bezne pouzivanymi kartami pracujicimi na frekvencii 125 kHz viac
odolny voc¢i kopirovaniu alebo emulovaniu tagov, pretoze podporuje Sifrovanie komunikacie.

Predpoklada sa, Ze terminal bude umiestneny na vzdialenom mieste bez dozoru. V takom pripade je
nutné, aby dokazal sledovat’ svoj stav a v pripade poskodenia alebo nasilného vniknutia tato uda-
lost’ ohlasil.

Blokova schéma celého terminalu je znazornena na obrazku 1. Konkrétna realizacia jednotlivych
Casti je opisana v d’alSich podkapitolach.

2.1. RFID mobuL

Z konstruk¢éného aj finanéného hl'adiska nie je pouzity hotovy RFID modul. Namiesto toho bolo
navrhnuté zapojenie zaloZené na integrovanom obvode MFRC530 [1]. Jedna sa o integrovany ob-
vod spdjajuci vsebe modulator a demodulator pre bezkontaktni komunikaciu Standardu
ISO14443A, budic¢ antény a Sifrovaciu jednotku Cryptol. Anténa je realizovana na doske plosného
spoja. Jej navrh sa riadil aplikaénymi poznamkami vyrobcu [2].
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Obrazok 1: Blokova schéma terminalu

2.2. ETHERNET

Komunikacia cez Ethernet prebicha pomocou integrovaného obvodu ENC424J600 [3]. Ten v sebe
obsahuje MAC a PHY vrstvu a dokaze pracovat’ v sietach 10Base-T a 100Base-TX. Oproti jeho
predchodcovi ENC28J60 obsahuje hardwarovii podporu pre Sifrovacie algoritmy RSA, Diffie-
Hellman, AES, MD5 a SHA-1. NavySe ma v sebe uz predprogramovant unikatnu MAC adresu.

2.3. MIKROKONTROLER

Vzhl'adom na to Ze mikrokontrolér bude ovladat’ vsetky Casti zariadenia, periodicky kontrolovat’
svoj stav a komunikovat’ pomocou IP protokolu, mohlo by sa stat’ Ze 8-bitové mikrokontroléry by
pracovali na hraniciach svojich moznosti. Z toho dévodu bola zvolena 32-bitova architektara, kon-
krétne obvod STM32F100. Ten patri do nizsej triedy z rady STM32 a je zalozeny na jadre ARM
Cortex-M3. Jeho maximalna taktovacia frekvencia je 24 MHz.

2.4. DETEKCIA POSKODENIA

V terminali su umiestnené fotocitlivé prvky pripojené na vstupy A/D prevodnika mikrokontroléra.
Ak by na senzory zacalo dopadat’ svetlo, znamenalo by to odstranenie krytu. Dalej moze dojst
k odpojeniu zamku. Jeho kontrola je realizovana pomocou slucky vedticej spolu s vodiémi vedici-
mi K zamku. T4 je pripojena na GPIO pin mikrokontroléra. Podobnym sposobom je aj rieSena kon-
trola dveri s tym rozdielom, Ze je na dverach umiestnené jazyckové relé ovladané magnetom.

2.5. NAPAJANIE

Ked’Ze bude terminal komunikovat’ pomocou siete Ethernet, je ho mozné po tychto linkach aj napa-
jat. V realnych podmienkach sa da pomocou technologie Power over Ethernet napajat’ zariadenie
s prikonom do 13W. Pre tento ucel bol vytvoreny znizujici meni¢ zalozeny na obvode TPS23750
[4]. Ten v sebe obsahuje riadenie pre DC/DC meni¢ ale aj detekciu triedy zariadenia podl'a Stan-
dardu IEEE802.3af.

. KONSTRUKCIA

Prototyp terminalu je realizovany na obojstrannej doske plosného spoja. Vicsina pouzitych sucias-
tok je v SMD puzdrach. Vynimku tvoria hlavne konektory. Displej a klavesnica sa k plosnému spo-
ju pripajaju zasunutim do dutinkovych list. Pre pripojenie Ethernetu a RS232 slizia konektory
na vrchnej strane termindlu. Na zadnej strane sa nachadzaju konektory pre pripojenie zamku dve-



ri, kontrolnych sluciek a napajania pre pripad, ze by siet’ neobsahovala technoldgiu PoE. Realizacia
obvodového zapojenia je zobrazena na obrazku 2.

Obrazok 2: Realizovany pristupovy terminal

4. ZAVER

Pre vSetky Casti realizovaného pristupového terminalu boli napisané ovladace v jazyku C. Ich funk-
¢nost’ bola tiez preverend. Vzdialenost' nacitania karty Mifare spolahlivo pracuje do vzdialenosti
priblizne 4 cm od antény. Pre komunikaciu po sieti Ethernet bol naportovany TCP/IP stack ulP. Je-
ho priemerna odozva je 17 ms pri prenose 200 B dat.

V case pisania prispevku bol program pre mikrokontrolér pred dokoncenim. Pre testovanie komu-
nikacie bola pre PC vytvorena jednoducha aplikacia, ktora prijima poziadavky terminalu. V d’alSich
krokoch bude dokon¢enie programu pre mikrokontrolér a vytvorenie riadiacej aplikacie pre PC. Ta
bude zberat’ data zo vSetkych pristupovych bodov systému a na ich zdklade vyhodnocovat’ oprav-
nenost’ vstupu uzivatela.
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