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Abstract: This project provides a tool for automatic monoalphabetic substitution ciphers cracking
using most common words dictionary and language characteristics. It is focused on specifics of czech
language, especially declension and its influence on dictionary size. Language characteristics are
used for reducing dictionary size and ability to crack ciphers where words are not separated.
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UvVOD

Monoalfabetickd substitu¢ni Sifra je pomérné jednoduchou Sifrou, kdy dochazi k ndhradé znaku
za znak v poméru 1:1. Sifra je uréena k ruénimu Sifrovani a deSifrovani a dnes se jiZ v praxi ne-
pouZziva, nebot’ byla, jako vSechny Sifry klasické kryptografie, nahrazena Siframi blokovymi.

Prevod znaku otevieného textu na znak Sifrového textu miiZzeme vyjadfit jako injektivni zobrazeni
T:YXp — X, kde Xp je abeceda otevieného textu a X je abeceda Sifrového textu. Pfi lusténi se
pokousime nalézt inverzni zobrazen{ n~!: Xe — Xp. [5] Toto zobrazeni miZzeme nazyvat klicem.

Ruéni lusténi vyuziva predevSim porovnavani charakteristik jazyka a Sifrového textu, zejména pak
frekvenén{ analyzy jednotlivych znakd, bigramu a trigramti. Nasledné se lustitel snazi odhadnout

Vo

Castd slova, z nich odvodit dal§i znaky a tak stile dokola, dokud se mu nepodafi Sifru vylustit.

Pii tvorbé algoritmi pro lusténi monoalfabetické substitucni Sifry bylo vyzkouSeno né€kolik pfistupu.
At uZ se jednalo o algoritmus, pracujici pouze na zdklad¢é charakteristik jazyka a textu [4], nebo
algoritmus pracujici vyhradné se slovnikovym ttokem [2], anebo o pouziti genetickych algoritmu
[3]. VSechny vSak maji své nedostatky (¢asova ndrocnost vypoctu, omezeni na Sifrovy text apod.).

Cilem prace je prozkoumat moZnost spojeni slovnikového utoku s optimalizaci pomoci charakteris-
tik jazyka. Druhym cilem je zjistit optimdlni velikost slovniku pro Cesky jazyk; pfedchozi pokusy
pracovaly vSechny s angli¢tinou, kterd pouZivd ve vSech padech stejny tvar slova.

METODA PROHLEDAVANI

Problém hleddni klice l1ze vyjadfit jako problém prohleddvani stavového prostoru s omezujicimi pod-
minkami (constraint satisfaction). Tento pristup jiz vyuzil M. Lucks [2] pri slovnikovém tutoku.
Luckstv algoritmus v§ak umi pracovat pouze s Sifrovym textem délenym na slova, a proto neni v praxi
pouzitelny. Sifrové zpravy byly obvykle posilany telegrafnim spojenim a jako takové neobsahovaly
mezery.

Algoritmus vSak dosahuje dobrych vysledki, predevsim co se tyka presnosti a rychlosti lusténi. Vy-

uZziv4 slepé prohleddvéni do hloubky (DFS — Depth First Search), kdy je kazdy uzel rozgenerovan na
nékolik variant slova s omezujicimi podminkami:



e znama délka slova,
e jiz zndmé C4sti klice (napf. vime, Ze znak Q Sifrového textu odpovida znaku T otevieného textu),

e opakované znaky ve slové (napf. druhy a paty znak slova jsou stejné).

Budeme-li nyni uvazovat Sifrovy text, ktery neni déleny na jednotlivd slova, napf.:
BLRYNWSVHDPGSRBNOYFPXPLP,

byla by vySe popsand metoda vypocetné velmi ndro¢nd. Zatimco v pfipadé, kdy zndme délku slova,
miZeme odlozit vyhodnoceni Sifrového slova, které by mélo velky pocet moznych feSeni, v piipadé
nedéleného textu musime uvazovat v§echny mozné délky slova a nelze si vybirat, odkud zacit: lze jen
od pocatku, anebo od konce Sifrového textu. Proto musi prijit ke slovu rizné heuristiky a optimalizace,
kterym se budu bliZe vénovat v C4sti 4.

VYHLEDAVANI VE SLOVNIKU

Abychom mohli vyhledavat podle vyse uvedenych omezend, je tfeba slovnik upravit pro co nejrych-
lejsi vyhledavani. Slovnik bude implementovan jako rela¢ni databdze s moznosti indexovani, coz
umoZni potfebné rychlé vyhleddvani.

Jako zdroj pro slovnik jsou vyuZita data z mnoha internetovych stranek; zdznam obsahuje vZdy slovo
(pfesnéji tvar slova) a pocet vyuZiti.

3.1 TEXT DELENY NA SLOVA

Pfi vyhledavani v textu déleném na slova lze cele vyuZzit Lucksova algoritmu s pfidanym pocatecnim
odhadem nejCastéji se vyskytujicich znaki, piip. bigrami. To zajisti pocateCni zmenseni stavového
prostoru a z toho plynouci rychlejsi prohleddvani.

3.2 NEDELENY TEXT

U textu nedéleného na slova neni mozné pouzit délku slova jako omezujici podminku pro vyhledavani
v databdzi. Dokonce nelze ani optimalizovat, které slovo vyhodnocovat jako prvni. Vyhodnocovani
proto musi zacit bud’ od zacatku, anebo od konce Sifrového textu, pfip. z obou stran. Z podstaty pro-
blému je délka slova / dal$i proménnou, kterd je rozgenerovavana. Jisté by nebylo rozumné iniciovat
délku slova na hodnotu / = 1 a iterovat ji. U mnoha slov by bylo vyzkouSeno mnoho kratkych variant
slov, které by ke kyzenému vysledku nevedly.

OPTIMALIZACE A HEURISTIKY

Pfi zmensSovani velikosti stavového prostoru jsou vyuZity charakteristiky jazyka, pouzivané predevsim
pfi ruénim lusténi. V tabulce 1 miZeme vidét Cetnosti jednotlivych pismen v Ceském jazyce. Tabulka
je zaloZena na [1], pismeno ch je vSak rozloZeno na dva znaky a Cetnosti jsou prepocitany.

Diéle je pottfeba optimalizovat odhad délky slova /. Vyhodnéjsi neZ prostd inkrementace od 1, je
iniciovat délku / na né&jakou stfedni hodnotu. Tu lze zjistit jako vazeny primér délky vsech slov
ve slovniku. Vzhledem k tomu, Ze délka slova i pocet uZiti jsou u kazdého zdznamu slovniku zndmy,
je uréeni stiedni délky pomérné jednoduchou zaleZitosti.



znak | vyskyt | znak | vyskyt | znak | vyskyt

0 8,201 % u 3,100 % y 0,932 %
e 7,753 % i 3,072 % § 0,809 %
a 6,632 % c 2,582 % u 0,564 %
n 6,610 % h | 2,280% f 0,390 %
t 5,499 % a 2,108 % g 0,339 %
S 4,574 % z 2,102 % u 0,143 %
i 4,526 % ] 1,963 % X 0,092 %
v | 4335% y 1,735 % n | 0,073%
1 4,056 % b 1,649% | w | 0,071 %
r 3,938 % ¢ 1,476 % t 0,038 %
k 3,715% i3 1,175 % 6 0,032 %
d |3577% é 1,166% | & | 0,019%
p 3,420 % Z 1,012 % q | 0,006 %
m | 3,230 % ¢ 1,007 %

Tabulka 1: Tabulka vyskytu znakt v Ceském jazyce fazend podle vyskytu

5 ZAVER

Prace navrhuje mozné automatické lusténi monoalfabetickych substitu¢nich Sifer. Predmétem zkou-
mani bude dspésnost lusténi, potfebnd velikost slovniku a poc¢ateéni hodnoty vySe zminénych heuris-
tik. V soucasné dobé je ndvrh implementovan. Hled4ni optimalizaci bude jisté nadrocnou Casti testo-
véani, véfim vsak, Ze prinese zlepSeni oproti neoptimalizovanému feSeni, pfip. oproti feSeni uvetejné-
ném v [2].
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