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Abstract: This paper deals with construction of a generalized automaton and with its problems. A
generalized automaton (GA) is a finite automaton where single transitions are defined on words
rather than on single letters. GA consists of a lesser number of states and transitions, which even-
tually saves memory used for storing the automaton.
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. UVOD

Deterministické zovSeobecnené automaty (DZA) slizia ako model reprezentujuci regularne jazyky.
Rozdiel medzi koneénymi automatmi a zovSeobecnenymi automatmi Spociva Vtom, ze
zovSeobecnené automaty rozSiruju kone¢né automaty o moznost’ definovat’ jednotlivé prechody
slovami a nie len znakmi. DZA moze byt ziskany z obycajného deterministického kone¢ného
automatu, skratenim dlhych ciest grafu na jedint hranu. Algoritmus na ziskanie spominaného
automatu je objasneny v tomto prispevku, ktory vychadza z ¢lanku [1]. Vstupom algoritmu je
minimalny deterministicky kone¢ny automat, ktory je vytvoreny z jedného alebo z viacerych
regularnych vyrazov. Prevod regularnych vyrazov na kone¢né automaty (a nasledna determinizaciu
a minimalizaciu) zabezpeCuje kniznica NetBench, ktora je vyvijana vyskumnou skupinou
akcelerovanych sietovych technolégii (Accelereated Network Technologies @ FIT). Tato kniznica,
rovnako ako aj algoritmus, je napisana v jazyku Python (verzia 2.6).

Nasledujuca kapitola podrobnejsie popisuje algoritmus na vytvorenie deterministického zovseobec-
nen¢ho automatu.

. POPIS ALGORITMU

Ako bolo spomenuté v tivode, vstupom algoritmu je minimalny deterministicky kone¢ny automat.
Z takého automatu vznikne deterministicky zovseobecneny automat zredukovanim prebyto¢nych
stavov. Odstranenie prebyto¢ného stavu z automatu sa nazyva S-redukcia. S-redukciou zanikaju
povodné hrany, ktoré obsahuju prebyto¢ny stav a vznikaju nové hrany, kde z pévodnych prechodov
definovanych znakmi vznikna nové prechody definované slovami. Tieto slova vznikn konkatena-
ciou znakov z poévodnych prechodov.

Hlavnym problémom konstrukcie algoritmu je najdenie mnoziny prebytocnych stavov, ktoré maji
byt zredukované. Pre najdenie tejto mnoziny je nutné vyhladat’ v grafe automatu maximalny acyk-
licky podgraf zlozeny z mnoziny vSetkych prebyto¢nych stavov. Hl'adanie maximalneho acyklic-
kého podgrafu v grafe je NP-aplny problém. Vdaka tomu nebol nikdy algoritmus pre vytvorenie
zovseobecnen¢ho automatu na hladanie vzorov v datach paketov pouzity, z coho vyplyva, Ze tento
model pre reprezentaciu regularnych jazykov nebol testovany pre vyrazy pouzivané v modernych
IDS (Intrusion detection system).



2.1. PREBYTOCNE STAVY

Prebyto¢ny stav je kazdy stav v automate, ktory nie je ani pociatocny ani koncovy stav a nema
Ziadne slucky, ktoré v iom aj zacinaju, aj kon¢ia. Mnozinu vsetkych prebytocnych stavov si oznac-
me Superf (Q), kde Q je mnozina vsetkych stavov automatu. Odstranenim jedného prebyto¢ného
stavu z automatu moZe nastat’ situacia, kedy sa velkost’ mnoziny Superf (Q) zmens$i o 1 az N sta-
vov, kde N = |Superf (QX Preto je nutné najst’ podmnozinu stavov mnoziny Superf (Q), ktora
bude v automate indukovat’ acyklicky podgraf. Ak sa odstrani z automatu prebytocny stav z takejto
podmnoziny vSetky ostatné stavy v podmnozine zostani nadalej prebytocné. Ak je mnozina
Superf (Q) prazdna, automat neobsahuje Ziadne prebytocné stavy a je S-neredukovatel'ny.

2.2. MAXIMALNY ACYKLICKY PODGRAF

Ak S je mnozina prebytoénych stavov a indukuje v automate acyklicky podgraf, potom je mozné
vytvorit automat S(A,S). Ak by mnozina S indukovala podgraf, v ktorom by bol jeden alebo viac
cyklov, potom by mohlo nastat’, ze zredukovanim prebyto¢ného stavu z mnoziny S, by d’alsi preby-
to¢ny stav z tejto mnoziny prestal byt’ prebyto¢ny. Podmienkou pre vytvorenie automatu S(A, S),
ktory bude S-neredukovatelny je, Ze mnozina S musi indukovat’ maximalny acyklicky podgraf.
O mnozine S d’alej plati, ze S < Superf (Q)

Pre problém hl'adania maximalneho acyklického podgrafu sme vytvorili heuristiku, podla ktorej je
implementovana rekurzivna metdéda na prechddzanie grafom automatu. Grafom sa prechadza po
jednotlivych hranach, pri¢om sa vzdy pred pridanim nového stavu do mnoziny S kontroluje acyk-
lickost’ podgrafu, ktory indukuje mnozina S. Rekurzivnym zanorovanim metédy sa postupne kon-
troluju vsetky cesty, ktoré¢ je mozné dosiahnut’ z vybraného pociatocného stavu. Ak su z pociatoc-
ného stavu skontrolované vSetky mozné cesty v grafe a v mnozine Superf (Q) sa nachadzaju sta-
vy, ktoré nie st ani v mnozine S, ani neboli testované, tak sa nasledne skontroluje moznost’ prida-
nia tychto stavov do mnoziny S. Maximalne zanorenie rekurzivnej metddy je rovné poctu stavov,
ktoré obsahuje vysledna mnozina S indukujtica maximalny acyklicky podgraf.

2.3. S-REDUKCIA

Této transformdcia redukuje stavy automatu uréené mnozinou Superf (Q) S-redukovany automat

oznaéme S(A,q), kde A je povodny automat a g € Superf (Q) automatu A. S(A,q) sa ziska

z automatu A potlacenim stavu g a znovu definovanim vsetkych hran, ktoré obsahovali stav . S-
redukcia je znadzornena na obrazku 1.
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Obrazok 1: S-redukcia

Automat na obrazku 1 hore obsahuje jeden prebytocny stav 2. Aplikovanim S-redukcie vznikne
automat S(A,Z) znazorneny na obrazku 1 dole. Z hran (1, a,2) a (2,b,3) vznikla nova hrana



(l, ab,3). Automat S(A,Z) uz neobsahuje d’alSie prebytocné stavy, z coho vyplyva, Ze je S-nere-
dukovatelny.

2.4. ZHRNUTIE ALGORITMU
Algoritmus popisovany v tejto kapitole je mozné opisat’ nasledovne:

1. Vypocitanie mnoZiny prebyto¢nych stavov Superf (Q),

2. Vypocitanie maximalnej mnoziny stavov Sz mnoZiny prebytoénych stavov Superf (Q)
tak, ze S indukuje maximalny acyklicky podgraf;

3. Aplikovanie S-redukcie na vsetky stavy z mnoziny S.

2.5. DIFERENCIA S POVODNYM CLANKOM

V ¢lanku [1] je opisana nie len S-redukcia, ale aj I-redukcia, ktora redukuje nerozliSitené stavy.
Algoritmus tato redukciu neobsahuje, lebo odstranenie nerozliSitelnych stavov prebieha pri
minimalizacii deterministického kone¢ného automatu. Podla ¢lanku moéze niekedy vzniknut
zmenou poradia redukcii automat s mensim poctom stavov.

3. ZAVER

Obsahom prace bolo navrhnutie a implementovanie algoritmu na konstrukciu deterministického
zovSeobecneného automatu v jazyku Python a skiimanie problémov pri tom vzniknutych. Z popisu
S-redukcie aplikovanej na koneény automat vyplyva, ze deterministicky zovSeobecneny automat
ma nizs§i pocet stavov ako minimalny deterministicky koneény automat, z ktorého vznikol. Tym je
splneny hlavny ciel konstrukcie algoritmu, ktorym je zniZzenie paméitovych narokov na uloZenie
automatu.

Model deterministického zov§eobecneného automatu je mozné porovnat’ s modelom Delayed Input
DFA (deterministic finite automaton), pripadne s inymi modelmi, ktoré st implementované v kniz-
nici NetBench. Hlavnymi porovnavajucimi prvkami bude efektivita automatu a pamétové naroky
na uloZenie automatu.
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