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Abstract: This paper describes background and design of a tool performing analysis and reconstruc-
tion of VoIP calls over H.323 standard. This tool has modular architecture and provides independent
processing of input and export of metadata in XML format and audio data in both raw and converted
(if possible) audiofiles.
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UVOD

Tento ptispévek popisuje problematiku rekonstrukce komunikace postavené na signalizaCnich proto-
kolech standardu H.323[1]. Tento standard je pomérné Casto pouzivan a jeho analyza neni trividlni
zdlezitosti. Rekonstrukce hovord je soucasti projektu SECONET zadaného Ministerstvem vnitra CR.

V tomto ¢lanku predstavime ndvrh néstroje, ktery by ze sit ového provozu dokdzal ziskat jednotlivé
hovory a tyto exportovat v podob¢ audio a metadat. V soucasné dobé neexistuje volné dostupny na-
stroj, ktery by umozioval zpracovat data VoIP zachycend ze sit'ového provozu —ziskat audio a meta-
data o hovorech, aby bylo mozné jejich pozdéjsi nezavislé zpracovani (filtrovani, fazeni, vyhledavani
podle urcité polozky, apod.).

Na zavér porovname vysledky analyzy dat VoIP s jinymi ndstroji, konkrétné s programy Wireshark a
Cain & Abel.

NAVRH A IMPLEMENTACE

Zakladni princip celého ndstroje je postupné zpracovavani vstupniho souboru paketd ve formatu pcap
a podle informaci ziskanych ze signalizacnich zprav dochdzi k detekci jednotlivych hovort. Cely pro-
ces je jednopriichodovy, kdy pouzivame dynamicky filtr. Pakety s hlasovymi daty jsou pfenaseny na
pfedem nezndmych portech, které se pro kazdy hovor 1isi. Proto je nezbytné analyzovat signalizacni
Zpravy.

Pro implementaci bylo zvoleno prostfedi jazyka Python, které umoziuje rychlé prototypovani a ob-
sahuje volné dostupné knihovny pro praci se sit’ ovymi daty.

2.1 ARCHITEKTURA APLIKACE

Obrézek 1 ukazuje celkovou architekturu néstroje. Pfichozi paket prochdzi nejprve dynamickym fil-
trem, kde je na zdkladé€ portu a ptipadné adresy propustén nebo zahozen. Filtr propousti ve vychozim
nastaveni pakety s porty o hodnotach 1718 a7 1720. Béhem zpracovani pak dochézi k dals$im dpra-
vam, viz kapitola 2.2.

Nasleduje klasifikace typu paketu. Paket je povazovan za zpravu H.225 CS, pokud je hodnota né-
kterého z portl transportni vrstvy (zdrojového ¢i cilového) rovna 1720 a zéaroven se jednd o TCP.



V piipadé hodnot porti 1718 nebo 1719 je paket klasifikovan jako RAS. VSechny ostatni pakety
(zbylé po filtraci) jsou povazovany za RTP.

V pripadé RAS a CS zprdv ndsleduje jejich dekédovani a ziskdni informaci podstatnych pro rekon-
strukci. Tyto informace jsou predany do spravce hovord, ktery spravuje zdznamy o hovorech. V né-
kterych pfipadech dochdzi ke zméné konfigurace dynamického filtru.

Zpracovani RTP pakett je fizeno spravcem hovort, ktery vyhleda hovor, do kterého patif prijaty RTP
paket, a zapiSe obsah paketu do odpovidajiciho vystupniho souboru. Timto zptisobem jsou rekonstru-
ovdna audiodata.
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Obrazek 1:  Architektura nastroje.

2.2 KOMPONENTY SYSTEMU

Nacitani vstupnich dat: Je vyuZito knihovny pcapy, kterd umoziiuje jak zachytavani ze sit'ového
rozhrani, tak nacitani souboru typu pcap.

Dynamicky filtr: Jedna se o pcap-filter, kde jsou filtracni pravidla v textovém formatu. Ve vychozim
nastaveni propousti pakety na znamych portech signalizacnich protokolt (1718 — 1720). Pfi de-
tekci nového hovoru postupné pfibyvaji, pfi ukonceni hovoru pak ubyvaji pravidla, diky kterym
dochdzi k detekci paketd obsahujicich hlasova data.

Dekodér PER: Zpravy standardu H.323 tvoii struktury v notaci ASN.1 kédované pomoci PER[3].
Toto kédovani se vyznacuje velice efektivnim vyuZitim datového prostoru. Struktury ASN.1
navic mohou obsahovat volitelné poloZky, které se nemusi vZdy pfenaset. To vSak pfindsi nevy-
hodu podstatné sloZit€jSitho dekédovani. Pro zvoleny implementaéni jazyk bohuZel neexistuje
volné dostupny dekodér, proto bylo nutné jej vytvorit.

Spravce hovoru: Je jidrem celého néstroje. Zpracovava ziskané informace ze zprav RAS a CS a
udrZuje aktudlni informace v zdznamech o hovorech. Pro kazdy hovor je uloZen soubor infor-
maci sestavajici se z informaci nutnych pro ziskan{ audiodat (adresy a porty hlasovych tokii) a



z dal$ich informaci, které jsou podstatné pro praktické pouZiti (zacatek a konec hovoru, tele-
fonni Cisla nebo jiné identifikdtory tcastnikd hovoru apod.).

Spravce hovort rovné€Z zpracovava pakety RTP, pro které je nutné vyhledat piislusnou signali-
zaci. Vyhleddvani se déje na zakladé porovnavani adres a portli daného paketu s informacemi
uloZenymi v zdznamech o hovorech.

Export XML: Tato komponenta zajist'uje export ziskanych informaci o hovorech do souboru XML,
aby bylo moZné pozdéjsi nezdvislé zpracovani ziskanych dat. Exportér je pfimo napojeny na
spravce hovort a transformuje ziskané informace do struktury XML..

3 SHRNUTI

V tabulce 1 jsou zaznamendny pocty hovort jednotlivych nastroji jak pro data zachycend na pé-
tefnf siti VUT (CVIS), tak pro data vytvorend v laboratofi (LAB). Laboratorni data obsahuji kom-
pletni sit’ ovy provoz, data z redlného provozu pak jen ¢ast, vétSinou jednu stranu signaliza¢niho toku,
signalizace je tedy nekompletni. Pfi porovnani vystupd s programem Wireshark dochazi k detekci
stejného poctu hovort, 1ze tedy hovofit o srovnatelném vysledku. Program Cain & Abel detekuje vy-
razné€ niz§i pocet hovort (fddové jednotky procent) v porovnani jak s programem Wireshark, tak
s vytvorenym nastrojem. K takovémuto rozdilu dochazi hlavné u hovorid s nekompletni signalizaci,
program Cain & Abel tedy pravdépodobné vyuziva informace jen z nékterych zprav, které v zachyce-
nych datech z redlné sité chybi. Toto vSak neni moZné ovéfit, nebot’ k programu Cain & Abel chybi
dokumentace a program dal neni vyvijen.

data CVIS1 | CVIS2 | LAB1 | LAB2
Wireshark 300 201 4 2
Cain & Abel 20 5 4 2
vytvoreny néstroj 300 201 4 2

Tabulka 1: Pocet zachycenych hovori v riznych souborech rliznymi néstroji

Mozné uziti vyvinutého nastroje spociva predevsim v identifikaci jednotlivych hovort, ziskavani sta-
tistik hovor(, dctovani, apod. Néstroj miize byt rozsifen o dalsi funkcionalitu, napiiklad export do

s N oz

HTML, kdy neni nutny Zadny specidlni ndstroj pro zobrazeni, sta¢i béZny webovy prohlizec.

PODEKOVANI

Tento prfispévek vznikl za podpory grantu MV a vyzkumného zaméru Moderni prostfedky pro boj
s kybernetickou kriminalitou na Internetu nové generace: VG20102015022.

REFERENCE

[1] ITU-T, Telecommunication standartization sector of ITU: H.323 v7 (12/2009)
Packet-based multimedia communications systems

[2] Vozndk, M.: Voice over IP. Skripta V§B—TU, Ostrava, 2009

[3] Dubuisson, O.: ASN.1 Communication Between Heterogeneous Systems, Waltham, Massa-
chusetts, Morgan Kaufmann 2000, ISBN 01-26333-61-0



