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Abstract: This work deals with creating a hybrid system based on the aggregation of artificial
immune system with appropriate heuristics to make the most effective spam detection. This work
describes the main principals of biological and artificial immune system and conventional tech-
niques to detect spam including several classifiers are given.
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1. UVOD

V dnesni dob¢ existuje nepieberné mnozstvi komunikaénich kanali, at’ se jedna o VolP, Skype, In-
stant Messaging, socialni sit¢ a v neposledni fad¢ elektronicka posta ( dale jen email). Jakakoliv
varianta komunikace ma sva tskali a v ptipad€ emailt je to nevyzadana posta ( dale jen spam).

Tato prace se zabyvd umélymi imunitnimy systémy ( dale jen UIS). Cilem neni vytvofit systém,
ktery by tvotil/ptijimal/odesilal postu a nasledné je zpracovaval v integrovaném filteru, ale vytvorit
program na bazi UIS, ktery by efektivné analyzoval email a na zédkladé vhodnych heuristik by roz-
hodl, zda se jedna o nevyzadanou postu, ¢i nikoliv.

2. BIOLOGICKY IMUNITNI SYSTEM

UIS vyuziva principy fungovani lidského imunitniho systému, ktery se sklada ze 4 zakladnich
urovni: Fyzicka - kiize, Fyziologicka — kyselina mlééna a mastné kyseliny, Vrozeny imunitni sys-
tém, Adaptivni imunitni systém.

2.1. VROZENY IMUNITNI SYSTEM

Je to ta ¢ast imunitniho systému, kterou mame geneticky zakédovanou a zdédime ji po nasich rodi-
¢ich. Dilezitou vlastnosti vrozené imunity je ta, ze neni specifickd. To znamena, ze funguje na
nejnizsi biologicko-chemické Girovni a jeji chovani by se dalo popsat jako ,,pfedprogramované*.
Zde se vyskytuji Makrofagy, Neutrofily, Dendrické bunky, Langerhansovy bunky a Imunoglobuli-
ny.

2.2. ADAPTIVNI IMUNITNI SYSTEM

Adaptivni imunitni systém je specificky, to znamena, Ze Utoci na pfedem neznamy druh patogenu a
je aktivovan pouze, je-1i stimulovan vrozenou imunitou. Tento systém je tvofen dvéma druhy lym-
focyta. Lymfocyt B ( B-cells) se tvofi v kostni dfeni. Lymfocyt T ( T-cells) je také vytvoien
Vv kostni dfeni, ale dozrava v brzliku.

Kazdy patogen je specifikovan svym antigenem, diky tomu je kazda cizoroda latka v biologickém
systému unikatné popsatelna. Kazdy lymfocyt ma na svém povrchu receptory, kterymi jednoznac-
né rozpoznava patogeny.



3. UMELY IMUNITNI SYSTEM

V UIS se pouzivaji umélé lymfocyty s detektory ( analogie receptoril) pro detekci jednotlivych slov
emailu, nasledné jsou detektory modifikovany a filtrovany podle tc¢innosti detekce. Dale v UIS
existuji tfi zakladni algoritmy. Pozitivni selekce rusi neproduktivni lymfocyty. Negativni selekce
je procesem selekce lymfocytl na zakladé schopnosti/isp&S$nosti rozpoznava spam zpravy. Klo-
nalni selekéni algoritmus popisuje proces reprodukce a expanze uspésnych lymfocyti.

3.1. LYMFOCYT

Lymfocyt s detektory tvoii hlavni ¢ast UIS. Detektory mohou byt tvofeny regularnim vyrazem,
konkrétnim slovem, IP adresou apod. Dale obsahuje 2 vahové proménné: spam_matched — podet
emaili oznacenych za spam, msg_matched — pocet emaili, na které se lymfocyt navazal. Dale je
vhodné Casové razitko vytvoreni lymfocytu.

3.2. UCENI

Strojové uceni kandidatnich detektord v UIS probiha ve tfech fazich. Prvni faze je uceni se ze sou-
bort, které jsou zvolené uZivatelem a jsou oznaCeny piiznakem spam/ham ( ham — oznaceni pro
vyzadany email). Soubor je rozd€len na malé Casti, obvykle slova a tyto ¢asti jsou ohodnocovany
+-5 body k celkovému ohodnoceni. Plus je pro ham, minus pro spam. Pokud je celkové ohodnoceni
kladné, vime, Ze slovo se vétSinou vyskytuje v hamu a naopak.

User User feedback
Layer ) AIS ) .

( from files) (false negative / false positive)
Ham/Spam +5/-5 +1/-1 +10/-10

Tabulka 1:  Ohodnoceni slov/¢asti na jednotlivych urovnich.

Druha faze probiha pii béhu UIS, kdy se aktualizuje mnozina casti/slov a jejich ohodnoceni +-1
bodem. Treti faze je zasah uzivatele, ktery ma moznost zménit ohodnoceni +-10 body. Jedna se o
ptipady false positive / false negative klasifikovani. Ale jelikoZ neni vytvafen program na praci
s emaily viz. Uvod, tak tieti fizi miizeme ignorovat.

3.3. BAYESUV FILTR

Bayesuv filtr je povazovan v UIS za jeden z nejlepsich klasifikatori emailti. Vysledkem je hodnota
vintervalu <0, 1 >, tedy pokud vysledek je 0,88 tak vime, Ze email je na 88% spam.

1—[ spam_ matched
matching_ lymphocytes mSg matChEd (1)
BayesScore = =
y spam_ matched N _spam_ matched
Hmatching_ lymphocytes msg matched Hmatch ing_ lymphocyte msg matched

Pomoci rovnice (1) se pocita Bayesovo skore, pomoci lymfocyti, které se uspé$né navazaly na
email. Aktualizovani lymfocytd probiha po klasifikovani, kdy se inkrementuji proménné
spam_matched a msg_matched. Dale je nutné stanovit prah, ktery kdyz se piekroci, tak je email
klasifikovan za spam.

4. VLASTNI PRINOS

Misto Bayesova skore jsem pouzil vlastni klasifika¢ni rovnici (2). Vyuzivam lymfocyty se slo-
vy/detektory, které maji pozitivni i negativni ohodnoceni. Pii vytvareni lymfocytd maji vSechny
lymfocyty nastavenou proménnou msg_matched=1. Lymfocyty vybrané ze slov s kladnym ohod-
nocenim maji nastaveno spam_matched = 0 a ty se zapornym ohodnocenim spam_matched = 1.
Poznamenejme, ze ohodnoceni lymfocytt se po provedeni klasifikace méni (viz. tabulka 1, AIS).



spam_ matched
Zmatching_lymphocytes mSg matChed (2)
Z spam _ matched N Z __ spam_ matched
matching_lymphocyte msg matched matching_lymphocyte msg matched

MyScore =

Toto je vyhodné zejména v situaci, Ze po prichodu velkého mnozstvi hamt ptijde jeden spam. To
ma za nasledek, ze vysledné skore je vyrazné pod prahovou hodnotou: Spam_matched <<
msg_matched, takze spam je klasifikovan jako ham, respektive false positive. Ve vétsing UIS je de-
tektor lymfocytu reprezentovan regularnim vyrazem, ktery se provadi nad emailem. V mé imple-
mentaci jsou detektory/slova ulozeny v nebinarnim usporadaném stromu, coz snizuje slozitost po-
rovnavani z kvadratické slozitosti na linearni.

Télo emailu je rozdéleno na slova, piipadné podietézce. Tyto slova jsou vyhledavana v uvedeném
stromu, kdy nad kazdym uzlem se provadi dodatecné heuristiky. Napiiklad mame spamové slovo
viagra, tak aby systém detekoval obménu v14gr@ provadi se reverzivni prevedeni i = {i, 1, !, | },
a={a 4, @ }atd.

Emaily, které maji skore v intervalu ( prahova hodnota +-0,08) mohou projit dodateénymi heuris-
tickymi testy ve druhé klasifikaéni urovni, jako je napiiklad detekce HTML tagu, jestli email obsa-
huje vétsi mnozstvi odkazl, obrazk, nebo je psan velkymi pismeny.

4.1. VYSLEDKY

Za zdroj emailt jsem zvolil korpusy z http://spamassassin.apache.org/publiccorpus/ . Trénovaci
mnozina obsahovala 1000 hamti a 1000 spami. Z téchto emaild bylo natrénovano 23688 lymfocy-
ti. K otestovani byla pfipravena mnozina obsahujici 9349 emailt ( 6951ham, 2398 spam). Emaily
prichazely v rovnomérném rozlozeni. Po zpracovani vSech emailti byl pocet lymfocytd 51535. Prah
pro pouzité skore byl nastaven na 0.367, vypnuta druha troven klasifikace.

HAM SPAM False positive False negative Uspésnost Cas/email
6743 2206 192 208 95,7108% 9,8 ms

Tabulka 2:  Dosazené vysledky.

Dals$im experimentem jsem zjistil, Ze pokud bude pouzita druha klasifikacni uroven, muze celkova
uspésnost klasifikace dosahnout hodnoty az 98% ( pticemz false positive 3x klesne, false negative
klesne 2x).

5. ZAVER

V této praci jsem popsal biologicky a umély imunitni systém a principy pouzitelné pro detekci
spamu. Byl popsan Zivotni cyklus lymfocytu a proces jeho uéeni. Navrzeny klasifikator dle vztahu
(2) se jevi jako velmi perspektivni. Naméfenou Gspésnost 95,71% lze povazovat za velmi slibnou (
v ¢lancich [3, 4] je dosazena uspésnost 94%).
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