MICROSCOPIC ANALYSIS OF THE CHIPS

Dominik Malcik
Master Degree Programme (2), FIT BUT
E-mail: xmalciO0@stud.fit.vutbr.cz

Supervised by: Martin Drahansky
E-mail: drahan@fit.vutbr.cz

Abstract: Nowadays many different types of chips are used virtually everywhere in the real world.
Sometimes, it is necessary that a certain chip meets specific security requirements. For this reason it is
essential to examine various properties of chips; one of those can be, for example, a chip security with
respect to its physical structure. This paper provides description of the chip decapsulation process.
The presented process can be used to obtain bare chips for further analysis.

Keywords: Microscope, chip, chip package, leadframe, decapsulation, bare chip, analysis of chips

UVOD

Trendem soucasné doby je neustdlé zvySovani koncentrace rozli¢nych elektronickych systémi. Tyto
uZ nyni nachdzime bez nadsdzky ve vSech oblastech lidského poc¢inani a jelikoZ je tfeba v jistych si-
tuacich zachovat urcitou droven diskrétnosti, jsme nuceni neustéle vyvijet nové mechanismy vedouci
k zajisténi pozadovanych vlastnosti. Tyto nové mechanismy musime pochopitelné podrobit riznym
analyzam, které nam zaru¢i splnéni zadanych poZadavkd.

Tato prace pokryva prvni fazi procesu bezpecnostni analyzy Cipi. Konkrétné ziskani Cipu z desky
plosného spoje, rozpouzdieni a ukdzku snimku Cipu.

ZISKANI CIPU K ANALYZE

Pokud vynechdme nejpfiznivejsi moznou situaci, kdy obdrzime jiZ obnaZeny Cip urceny k analyze, je
tfeba v mnohych piipadech Cip nejprve ziskat z desky plosného spoje.

2.1 ODPAJENI CIPU

V piipadé, Ze mame k dispozici celou desku plosného spoje, sejmeme Cip s pomoci pajecky, resp.
mikropdjecky nebo horkovzdu$né pistole. Obecné postupujeme tak, Ze se snaZzime rozehfat pdjku
zajist'ujici spojeni vnéjsich vodicl pouzdra Cipu s deskou plosného spoje a nasledné pouzitim vhod-
ného ndstroje (pinzeta, nuz s tenkou Cepeli) ¢ip odtlatujeme od desky, ¢imz postupné pieruSujeme
jednotliva spojeni. Nékteré typy pouzder (napf. BGA - vnéjsi vodice jsou v podobé kulovitych ttvart
uschovany na spodni strané pouzdra Cipu, neni tedy moZzné se k nim pohodlné dostat s hrotem pa-
jecky) nejsme schopni sejmout s pomoci pdjecky, nybrz jen s pouzitim horkovzdusné pistole.

2.2 PRIPRAVA CIPU PRED VLASTNIM ROZPOUZDRENIM

Pfed samotnou procedurou rozpouzdieni je vhodné Cip, resp. vnéjs$i vyvody pouzdra Cipu pripdjet
k médénym pocinovanym paskim (my jsme pouzili odpadni material z elektromontéze), které slouzi
jako drzatka Cipt v kyselinové 1dzni a usnadniuji ndm tak manipulaci s jednotlivymi Cipy, navic ndm

témer zaruci, Ze se Cip v lazni jako celek nerozpadne na dilci Casti. Také je mozné provést oznaceni
paskt vhodnym zptisobem tak, abychom byli schopni Cipy i po rozpouzdfeni identifikovat, je-li tieba.



3 ROZPOUZDRENI - ODLEPTANI POUZDRICI HMOTY

V tomto ¢lanku se zaméfime na plastovd pouzdra, jejichZ vyskyt je majoritni v béZné dostupnych
pocitacovych komponentdch. K realizaci samotného rozpouzdieni je nutnd navstéva chemické labo-
ratofe a pochopitelné také dodrZeni jistych bezpecnostnich pravidel.

3.1 ZAKLADNI NUTNE VYBAVENI POUZITE K ROZLEPTANI POUZDRICICH HMOT

Kyselina sirovd — H,SO4 (koncentrace 96% a vice); kyselina dusi¢nd dymava — HNO3 (koncentrace
96% a vice); aceton — C3HeO; demineralizovand voda (pfipadné i destilovand; nebo v krajnim pfipadé
i obycejnd voda z kohoutku); ultrazvukova pracka; vafi¢; digestot; kddinky (idedlné¢ nejméné 3-4
kusy); pinzeta; filtra¢ni papir; ochranné pomicky (plast’, rukavice, bryle, ...).

3.2 PRIPRAVA PRACOVISTE

Pfipravime si dvé kadinky s kyselinovym roztokem — jednu vyuZijeme k ,,hrubému* rozpousténi, pri
c¢emz se zbavime vétSiny pouzdfici hmoty, tento roztok se ndm ale brzy znehodnoti a zabarvi od roz-
pousténych hmot, proto drobné pozistatky nezadoucich hmot z ¢ipu odstranime v druhé kédince,
v niz mizeme proces sledovat a spravné vyhodnotit délku pobytu Cipu v lazni. Déle si pfipravime
kadinku s acetonem a kadinku s demineralizovanou vodou — ob¢ tyto kapaliny slouzi k oprani ¢ipu
vytaZeného z kyselinové 1azné v potadi, v jakém byly jmenovany. Vari¢ umistime tak, aby digestor
spolehlivé zvladala odvadét vypary z roztokl. Na vafi¢ umistime pouze roztoky s kyselinou, ostatni
akce se odehravaji mimo varic¢ za béZné pokojové teploty. Pfichystime rovnéz ultrazvukovou pracku
a filtracni papir.

3.3 POSTUP ROZLEPTANI POUZDRA

Nejdtive pouzdro rozpustime v kyselinové 14zni (poméry kyselin a doporucené teploty takto pfiprave-
nych roztoki jsou uvedeny niZe), vizudlné kontrolujeme stav rozpouzdreni. Zda-li se ndm soucdastka
zbavena pouzdficich hmot, opldchneme ji v acetonu. Nakonec opereme v tekouci demineralizované
vodé a vloZime do kddinky s ¢istou demineralizovanou vodou, celou kddinku umistime do ultrazvu-
kové pracky na dobu cca jedné minuty. V pfipadé¢ zjisténi nedostatecného rozleptini pouzdra opaku-
jeme predchozi kroky, jinak Cip osuSime, uloZime na bezpecné misto a ukoncime proces.

3.4 POMERY KYSELIN

Pomér je vZdy vyjddien v poradi kyselina dymavé dusi¢nd : kyselina sirova (v zdvorkéch je uvedena
doporucend pracovni teplota roztoku)

e 5:1-3:1(cca90-94°C) — zachovani kontaktovacich vodicu z leadframe k Cipu
e 2:1-1:1(cca90-94°C) —rychlejsi, levnéjsi a agresivnéjsi rozpouzdieni

e 0:1 (cca270°C) — pro rozpouzdfeni velmi odolnych hmot

3.5 DALSi MOZNE METODY ROZPOUZDRENI

Vyse uvedena metoda je nejvhodnéjsi pro naSe potfeby, nicméné muize nastat situace, kterd vyzaduje
jiny postup, nebo kombinaci riznych pfistupt k této procedure. Jenom v rychlosti si dovolim nastinit
dalsi dva prakticky vyuZivané postupy.

Rozleptani konkrétni ¢asti pouzdra S pouzitim kapatka a stejného kyselinového roztoku jako v po-
stupu zminéném vyse se cilené aplikuji drobné kapky kyseliny pfesné na misto, které je uréeno



k rozleptani, tim jsme schopni rozpouzdfit jen zvolenou Cést pouzdra. Tato metoda je velmi
zdlouhava a relativné€ naro¢na na zrucnost laboranta.

Rozpouzdiovani brousenim Pouzdfici hmotu je rovnéZ mozno odstranit brousenim na vhodném
brusném zafizeni. Vyhodou je rychlost ubytku pouzdfici hmoty, naopak velkou nevyhodou
miZe byt riziko poskozeni Cipu. Tuto metodu je tedy vhodné pouZit tam, kde se Cip nachazi
zapustén hloubéji v pouzdfici hmote s tim, Ze vime, do jaké hloubky si miZeme dovolit brousit.
Pouzdfici hmotu v tésné blizkosti ¢ipu odstranime odleptanim.

4 SNIMEK CIPU

Diky postupu uvedenému v tomto ¢lanku je moZné ndsledné ziskat snimky, jeZ ndm budou slouZit
k vlastnf analyze. Obrazek 1 ukazuje vyfez ze snimku modelového Cipu ziskany na Fakulté informac-
nich technologii VUT v Brné s pouZzitim mikroskopu OLYMPUS BX61.

Obrazek 1: Ukazka jednoho dil¢iho snimku ze sady snimkt konkrétniho rozpouzdieného Cipu.

5 ZAVER
Prozatim se ndm v rdmci VUT nepodafilo zcela dokondit proces rozpouzdiovani ¢ipt v praxi, jeli-
koz stale cekdme na dodani potiebnych chemikalii. Nicméné je k dispozici desitka obnaZenych Cipt
ziskanych uvedenou metodou pfi Skoleni rozpouzdfovani v laboratofi ONSEMI v Roznové pod Rad-

hostém. Tyto Cipy jsou jiZ nasnimdny, ovS§em vzhledem k tomu, Ze sniman{ bylo provedeno v dob¢,
kdy byla mikroskopicka laborator na FIT VUT fakticky ve zkuSebnim provozu, probéhne snimani

vvvvv

Po precteni tohoto clanku by mél byt ¢tenar schopen ziskat obnaZené Cipy potiebné k dalsi analyze.
Byt je text velmi strucny, obsahuje vSechny podstatné informace nutné k praktickému vyuziti uvede-
ného postupu. Vlastni analyza Cipti bude predmétem mého dalsiho badani, véfim tedy, Ze tento clanek
neni zdaleka poslednim z oblasti analyzy bezpecnosti Cipd.
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