DECISION RISKS MANAGEMENT METHODS

Petr JanosSik
Master Degree Programme (2), FIT BUT

E-mail: xjanos00@stud.fit.vutbr.cz

Supervised by: Kreslikova Jitka
E-mail: kreslika@fit.vutbr.cz

Abstract: This paper concerns the matter of risk management and explores two possible methods
of qualitative and quantitative risk analysis - Fault Tree Analysis (FTA) and Event Tree Analysis
(ETA). The Fault Tree Analysis includes calculation by the Esary-Proschan method. One part of
this work is an application whose features are mentioned within this text.
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. VoD
Mizou se spole¢nosti pfipravit na rizika, ktera by je mohla postihnout? Z vyzkumut vyplyva, ze

fizeni rizik [1]. Tato situace miize byt zptisobena tim, ze fizeni rizik je jednim z asto piehlizenych
aspektd pii fizeni projekti nebo tim, Ze organizace na fizeni rizik nevyc¢leni dostatek financi a saze-
ji na to, Ze projekt dokon¢i i bez dusledného managamentu rizik. Prace se zabyva procesem fizeni
rizik zaméfenym na oblast kvalitativni a kvantitativni analyzy. Duraz je kladen na programovou
aplikaci, ktera poskytuje jednoduché feseni pro tuto slozitou ¢ast fizeni rizik.

. RIZENI RIZIK V PROJEKTU

S ohledem na unikatnost kazdého projektu, jsou s projektem a jeho realizaci spojena rizika, jejichz
fizeni je jednou z kli¢ovych ¢asti fizeni projektu. Rizeni rizik zahrnuje identifikaci rizik, jejich ana-
lIyzu a reakci na né a nasledny monitoring rizik [1]. Tyto ¢asti fizeni by se mély provadét po celou
dobu Zivota projektu a v ptipadé nutnosti aktualizovat a priitbézné upiesnovat diive identifikovana
rizika. Tato prace, stejné jako programova aplikace, je zaméfena na analyzu stromu chyb (FTA)
a analyzu stromu udalosti (ETA), které se aplikuji v ¢asti analyzy rizik.

2.1. KVALITATIVNI ANALYZA RIZIK

Kvalitativni analyza se vyznacuje tim, Ze mira rizika je vyjadiena v uréitém rozsahu hodnot (napf.
1 az 10). Tato metoda je sice rychla, ale také vice subjektivni. Pomoci této metody napiiklad nepo-
soudime pfesné finan¢ni naklady nutné pro eliminaci hrozby, protoze bychom touto metodou ziska-
li charakteristiku ve tvaru ,,velkd az kriticka“. Pro presnéjsi analyzu, musime pouzit kvantitativni
metody.

2.2. KVANTITATIVNI ANALYZA RIZIK

Kvantitativni metody analyzy jsou zalozeny na matematickém vypoctu z frekvence, respektive
pravdépodobnosti vyskytu hrozby a jejiho dopadu. Vysledkem analyzy pak mize byt dopad rizika
na rozpocet projektu, vyjadieny ptimo v hodnotach mény, jako naptiklad tisice K¢.



3. ANALYZA STROMU CHYB (FTA)

FTA (Fault Tree Analysis — analyza stromu chyb) je deduktivni metoda a zabyva se identifikaci
a analyzou udalosti (podminek), které mohou zptisobit vyskyt vrcholové udalosti. Vrcholové uda-
lost byva porucha, vada zhorSeni bezpecnosti atd. Tato metoda je vhodna pro komplikovangjsi sys-
témy, kde dochazi k vétveni a paralelnim procesim. Metoda se zacala pouzivat pii analyze rizik
Vv jadernych elektrarnach, chemickych primyslech a postupné se rozsifila i do dalSich odvétvi.

Vstupni udalosti maji zadanou pravdépodobnost poruchy, se kterymi lze posléze spocitat pravde-
podobnost vrcholové udalosti. Programova aplikace poskytuje mozZnost zadavat vstupni data pro
zakladni udélost bud'to v konstantni pravdépodobnosti, pomoci frekvence ocekdvani nebo jako
pravdépodobnost poruchy s dobou opravy. Timto je zajisténa univerzalnost pro vice projekti. Dale
je moznost pouzit nerozvijenou udalost, ¢imz programu naznacime, Ze prislusné informace pro
rozvijeni této udalosti nejsou jesté k dispozici. Udélosti jsou spojovany pomoci tzv. hradel.
V aplikaci budou pouzity hradla AND, OR a MAJORITY VOTE. FTA se pak Casto znazorfuje
pomoci diagramu podobné jako je na obrazku 1, na kterém jsou tii vstupni udalosti spojeny
hradlem AND a vrcholova udalost oznacujici systémovou poruchu.
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Obrazek 1: Ukazka konfigurace systému pomoci FTA.

Mezi udéalostmi modelujeme funkéni kombinaci a dynamickou interakei a zavislosti. Ostatni meto-
dy se zabyvaji intenzitami nebo pravdépodobnosti poruch soucasti s predpokladem nezavislosti po-
ruch.

3.1. IDENTIFIKACE MINIMALNICH KRITICKYCH REZ{

Kriticky fez je skupina udalosti, které pii sou¢asném vyskytu zptsobi vrcholovou udalost. Mini-
malni kriticky fez je potom nejmensi takova skupina, ve které musi nastat vSechny udalosti, aby
nastala vrcholova udalost. V odbornych publikacich je vrcholova udalost obvykle pocitana zjedno-
dusené. Pii sériové konfiguraci systému se pravdépodobnosti udalosti s¢itaji a pfi paralelni konfi-
guraci nasobi. Takto bychom pfi vypoctu vrcholové udalosti ale ignorovali v§echny pravdépodob-
nosti soub&ézného vyskytu kritickych fezt. V takovém piipadé by pii vysokych vstupnich pravdé-
podobnostech mohla vyjit pravdépodobnost poruchy vétsi jako 1, coz je zavazna chyba, protoze
pravdépodobnost nemtize mit vétsi hodnotu nez 100%. Proto je uplatnéna Esaryho-Proschanova
metoda, ktera vyuziva kritickych fezii. Pravdépodobnost poruchy je potom spoctena jako sjednoce-
ni pravdépodobnosti kritickych feza [2].

Urcovani minimalnich kritickych fezli, mize byt u vétsich stromi obtizné, coz dalo podnét k vyvoji
softwarovych aplikaci, které tuto praci usnadiuji. V Ceské republice jsem zatim nenasel spole¢-
nost, ktera by se touto problematikou zabyvala. VSechny znamé;jsi aplikace tohoto typu jsou pro-
gramovany pro desktop, a proto jsem se rozhodl naprogramovat aplikaci pro web, coz mutize prinést
znacéné vyhody.



4. ANALYZA STROMU UDALOSTI (ETA)

ETA (Event Tree Analysis - analyza stromu udalosti) je fazena mezi induktivni metody, které pro-
vadeji analyzu od piiciny k dusledku. Pomoci této metody identifikujeme mozné nasledky iniciali-
zacni udalosti. Poruchu zac¢iname analyzovat od inicializaéni udalosti a rozvétvujeme ji na dalsi
mozné nasledky ve stromu, vzdy do dvou vétvi (pfiznivy a nepfiznivy dopad). Metoda ETA tedy
graficky zndzornuje rozvétveny strom se vSemi udélostmi (poruchy a chyby) v systému, které se
mohou vyskytnout, a které vedou ke skodlivé udalosti. Cilem analyzy je urcit pravdépodobnost do-
padu udalosti, ktera je vysledkem k ni chronologicky vedoucich udalosti. Vysledek je dan soudi-
nem pravdépodobnosti na jednotlivych vétvich [3]. Z tohoto vysledku pak mizeme uréit procento
vysledktl pfedem uréeného ocekavaného dopadu. Ukazka stromu udalosti je uvedena na obrazku 2.
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Obrazek 2: Ukazka vypoétu frekvence dopadu v ETA

4.1. VYHODNOCENI ETA V KOMBINACISFTA

Pokud zkombinujeme ETA a FTA ziskame tak silnou techniku, ktera nam dokaze ukazat rizné do-
pady urcité udalosti a kombinace udalosti, které mohou vést k urc¢ité udalosti. Programova aplikace

je pro tuto kombinujici analyzu pfipravena. Umoznuje vkladat udalosti mimo ob¢ analyzy a tyto
udalosti pak pouzit jak v FTA tak v ETA.

5. ZAVER

Tento prispévek predstavil vyhodu pouziti kombinace dvou metod v kvalitativni a kvantitativni
analyze rizik, kterymi jsou analyza stromu chyb a analyza stromu udalosti. Za timto G¢elem jsem
navrhl nastroj, ktery bude implementovan ve webovém prostiedi, z divoda mizivé konkurence
jak v CR, tak i ve svété.
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