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Abstract: This paper collaborates on methods of logging key strokes in Linux kernel in order to
reveal secret passwords. Two methods are presented, both of which are useful for specific purpose.
While the first one is effective in catching passwords typed in linux terminal environment, the other
one intercepts every key stroke and is designed to be working on the lowest level.
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UvVoD

Vstup z kldvesnice patri medzi najpouZivanejSie metddy interakcie uZivatel'a s pocitacom. V prostre-
diach s textovym uZzivatel'skym rozhranim je to Casto jediny mozny spdsob. Odposluch stlacenych
klaves, tiez zndmy pod anglickym pojmom keylogging je mozné realizovat’ na viacerych drovniach.
Z pohl’adu operacného systému moézeme rozdelit” keyloggery na:

e Keyloggery vyuZivajice systémové API a beZiace v uzivatel’skom priestore.
o Keyloggery vyuZivajice jadrové API a beZiace v jadrovom priestore.

Tento ¢lanok sa zaobera druhou skupinou. Aj napriek tomu, Ze st narocnejSie na implementaciu, ich

.....

je jednoduché.

VSTUP Z KLAVESNICE

Kazdé stlacenie aj uvol'nenie 'ubovol' nej klavesy sa klavesnici — ako hardvéru — javi ako samostatna
udalost’, ktor4 generuje sekvenciu kédov, dizky najviac 6 bajtov (najéastejiie viak ide o 1 — 2 bajty).
Tieto kédy sa nazyvaju scancode, ktoré su d’alej prekladané na tzv. keycode. Preklad ma na starosti
ovlada¢ kldvesnice a jeho vysledok je posunuty na spracovanie vy$§im vrstvam. Dalej je tento kéd
preklddany na key symbol pomocou odpovedajicej mapovacej tabul'ky. Vyber tabul'ky ovplyviuje
kombinécia stlacenych modifikdtorov (Shift, Control, Alt, AltGr, ShiftL, ShiftR, CtrlL a CtrlR).

Do operacého systému Linux bola od verzie 2.6 zavedend nova vrstva Input Abstraction Layer (IAL),
ktord poskytuje uniformné rozhranie pre spracovanie vstupnych udalosti. V pripade, Ze sa jednd o
vstupnd udalost’ kldvesnice (stlacenie/uvol'nenie kldvesy), je d’alej posunuté spracovanie udalosti
funkcii kbd_event (). Stlaenie klavesy vo vysledku generuje sekvenciu key symbolov, ktoré si
ukladané funkciou put_queue () do fronty tty_buffer. Periodicky voland funkcia

receive_buf () ukladd dita z tejto fronty do vyrovnavacej pamite tty_read buffer. Pri
poZiadavku procesu alebo uZivatel'a na ¢itanie vstupu je na Standardny vstup voland funkcia read (),
ktord nasledne vola systémovu funkciu sys_read (). V Struktiire file_operations je defino-
vany odkaz na funkciu read (), ktord operuje nad danym typom suboru — v naSom pripade je to
termindl /dev/tty. Systémové volanie sys_read () ma za nasledok vyvolanie tejto funkcie, ¢im



je cely proces ukonceny a vstup je predany procesu, ktory ol poZiadal. Cely proces od vyvolania
preruSenia po spracovanie vstupnej udalosti uZivatel’skym procesom je zndzorneny na obr. 1.
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Obr. 1: Proces ziskania vstupu z kldvesnice

3 ODPOSLUCH STLACENYCH KLAVES

Ako bolo uvedené, ziskanie znaku zo stlacenej klavesy je komplexny proces prechddzajici viacerymi
Stddiami, ktoré moZu byt’ preruSené alebo ich Cinnost’ mdZe byt pozmenend. Za ti¢elom odchytenia
stlaenych kldves je mozné vyuzit' metédu tinosu funkcie. Ide o techniku, pri ktorej namiesto pdvod-
nej funkcie podvrhneme systému naSu funkciu, v ktorej tele je moZné vykonat’ takmer aktikol vek ¢in-
nost’. Aby ale nedoslo k naruseniu ¢innosti systému, tak za i¢elom zachovania pdvodnej funkcionality
navySe zavoldme povodnu funkciu. Kandiddtmi na unos si funkcie zobrazené na obr. 1.

3.1 ODPOSLUCH NA UROVNI TERMINALU

Kazdy termindl je reprezentovany Struktirou tty_struct. Pre naSe ucely staci ziskat’ referenciu
na tito Struktdru pre kazdy termindl, ktory chceme sledovat’ a nahradit’ funkciu receive_buf ()
vlastnou. V pripade, Ze chceme sledovat’ vSetky termindly, ako vyhodnejSie sa javi pouzit' sibor
/dev/tty, ktory reprezentuje prave aktivny termindl. V pripade odstrdnenia keyloggeru zo sys-
tému je potrebné obnovit’ odkaz na pévodnu funckiu receive_buf (). Preto je nutné uchovat’ si
ukazatel’ na fiu.

Odposluch termindlu mdZeme s vyhodou vyuZit na odchytdvanie hesiel termindlovych aplikdcii
sudo, su, ssh, ftp, telnet apod. Pri zaddvani citlivych informécii ako napriklad hesiel dojde k
vypnutiu termindlového echa, Co znamend, Ze zaddvané znaky nie su tlaCené na vystup ani vo forme
zastupnych symbolov ako napriklad *«’. Tento stav je detekovatel'ny kontrolou lokdlnych priznakov
prislusnej Struktdry tty_struct, konkrétne ide o bity ICANON a ECHO. Jadro poskytuje makra
L_ICANON () a IL_ECHO (), pomocou ktorych je mozné testovat odpovedajice bity. Pri vypnuti
echa nadobudne nasledujica podmienka hodnotu t rue

L_ICANON (tty) && !L_ECHO (tty)

3.2 ODPOSLUCH NA NIZSEJ UROVNI

Nevyhodou vysSie uvedenej metédy odposluchu je, Ze neodchytava stlacené klavesy v prostredi inom
ako je termindl, resp. pseudotermindl. Preto bol navrhnuty unikdtny spdsob odposluchu stlacenych



kldves s vyuZitim tnosu funkcie jadra podl'a [2], ktory zvldda odposluch kaZzdého stlacenia kldvesy,
teda aj v prostredi X Window System.

Vzhl'adom na to, Ze linuxové jadro definuje umiestnenie vlastnych funkcii v pamiti pri kompilacii,
ddva tym moZnost’ zistit' ktorikol'vek z nich a td potom uniest’. Zoznam exportovanych symbolov
spolu s adresami v pamiti na ktorych sa nachéddzaji je uloZeny v stibore /proc/kallsyms alebo
/boot/System.map. Postup pri undSani funkcie je nasledujici:

1. UloZenie prvych 7 bajtov uniSanej funckie.
2. Ziskanie adresy nahradzujicej undsanu funkciu (jej adresa je dynamicka).
3. Nastavenie prvych 7 bajtov unasanej funkcie s ohl’adom na takto ziskanu adresu.

Dovod, preco prave 7 bajtov a o tieto bajty predstavuju je ten, Ze na uskuto¢nenie nepriameho skoku
su potrebné na architektire x86 2 inStrukcie, ktoré maju spolu dlzku 7 bajtov.

static char hf_jmp[7] =

"\xb8\x00\x00\x00\x00" // movl $0,%eax
"\xff\xeO" // Jjmp *$eax

14

Z toho plynie hlavna nevyhoda tejto metédy — neprenositel' nost’. Unos funkcie spo&iva v nahradeni
prolégu funkcie (7 bajtov) nepriamym skokom na tnosovi funkciu. Tento kéd by spdsobil skok na
adresu 0, takZe ho potrebujeme modifikovat’ tak, aby na tomto mieste bola adresa nami definovanej
funkcie. Pri volani povodnej funkcie potom musi byt’ najprv obnovenych prvych 7 bajtov, aby nedoslo
k zacykleniu a po ndvrate z nej je potrebné ich opit’ nahradit’ vyssie uvedenym kédom.

Pri implementécii keyloggeru na tejto irovni bola unesend funkcia input_pass_event (). Prepi-
sovanie prolégu funkcie a jeho obnova st kritickou sekciou, ktord musi byt chrdnend pomocou
zamku. V kontexte funkcie input_pass_event () tento problém nie je potrebné riesit’, pretoze
t4 je uz pod zdmkom voland. Zo vSetkych vstupnych udalosti si pre dcely odposluchu stlatenych
klaves podstatné len udalosti typu EV_KEY, teda udalosti generované pri stlaeni kldvesy.

4 ZAVER

Obe z uvedenych metdd odposluchu stlacenych kldves boli implementované formou samostatného
zasuvného modulu linuxového jadra. VzhlI'adom na to, Ze odposluch je realizovany na trovni jadra
opera¢ného systému, beZny uZivatel nemd Ziadnu moZnost’ vyhnit’ sa mu. NavySe, modul po svojom
zavedeni do pamite odstrani referenciu na samého seba zo zoznamu vSetkych modulov v systéme,
¢im komplikuje jeho odhalenie a zaroven st’aZuje jeho odstrdnenie zo systému.
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