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Abstract: This paper presents the principles of data loss prevention systems and each element of it.
It explains the term of ,,hooking® in computer programming for altering the behavior of computer
programs. Furthermore, it describes how the author links this technique with basic ideas of DLP
and creates an endpoint-like application which purpose is to prevent unauthorized use of confiden-
tial data.
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. UVOD

S rozsirenim pocitaéov v osobnych a pracovnych oblastiach Zivota rastla aj kyberneticka kriminali-
ta a spolu s nlou aj potreba ochrany dat. Existuje Siroka paleta bezpe¢nostnych programov: firewall,
intrusion detection systémy, intrusion prevention systémy, antivirusové produkty atd’., ale ani jeden
z nich nie je dostato¢ne zamerany na ochranu dat. Preto méze dojst’ k internému tiniku spésobenou
nevhodnym chovanim uzivatela alebo uto¢nika. Prave na monitorovanie citlivych dat existuji
Specializované Data Loss Prevention (d’alej len DLP) systémy.

Ciel'om prace je popisat DLP systémy, navrhnit’ a implementovat’ Endpoint aplikaciu s lokalnou
centralnou spravou, ktora bude schopna pracovat’ efektivne bez ostatnych casti DLP.

. DATA LOSS PREVETION SYSTEMY

DLP su systémy, ktoré lokalizuja, katalogizuji, monitorujt a chrania citlivé data podl'a nastavenej
politiky. Komplexnost” DLP systémov spociva v 3 vrstvovej ochrane. Monitoruji pracu na konco-
vych zariadeniach (Data in use), datové toky na sieti (Data in motion) a datové sklady (Data at
rest)[3].

2.1. DATA AT REST

Zakladna funkcia DLP je identifikacia miesta ulozenia citlivych dat. To znamena schopnost’ vy-
hl'adania vybranych stborov, ako napriklad multimedialnych suborov alebo textovych dokumen-
tov, bez ohl'adu na to, ¢i su na serveroch alebo SANsoch (Storage Area Network). Po ispeSnom na-
jdeni systém potrebuje otvorit’ a preskenovat’ stibor a rozhodnut’ ¢i obsah treba chranit” alebo nie.
Na tento ucel st pouzivané tzv. crawleri. Crawler je aplikacia pre skenovanie dat na koncovych za-
riadeniach. Zbieranie tychto informacii je kI'a¢ova pre Gspesni ochranu.

2.2. DATA IN MOTION

Na zachytavanie a analyzu sietového toku st vyuzivané Specifické zariadenia. Stubory poslané cez
siet’ st obecne rozdelené do paketov. DLP systém preto musi byt’ schopny na:

® pasivne monitorovanie;



e rozpoznanie korektného datového toku;
® zhromaZzdenie nazbieranych paketov;

e rekonstrukciu stiboru;

® analyzu.

Na uskutocnenie tychto krokov slizi proces DPI (deep packet inspection). Ked’ citlivé data su de-
tekované v toku s neautorizovanym cielom, tak DLP je schopny zaznamenat alebo blokovat tok.
Délezitou podmienkou je deSifrovana forma dat. V pripade nesplnenia podmienky systém DLP
musi byt schopny desifrovat’ data sam (potrebuje poznat’ metoddu Sifrovania a kI'ac).

2.3. DATA IN USE

Systém v tejto Casti monitoruje pohyb dat vyplyvajucich z akcii uzivatel'ov na koncovych zariade-
niach, ako kopirovanie dat na USB disk, posielanie dat cez peer-to-peer aplikacie, ¢i copy-paste.
Tato Cast’ je uskutocnena pomocou tzv. agenta. Implementovanie sad pravidiel na koncovych zari-
adeniach ma svoje limitacie. Koncovy systém musi byt’ schopny spracovat’ pravidla v prijatelnom
¢asovom useku.

. HOOKING

Pri vytvarani Endpoint aplikacie je potrebnd metéda pomocou ktorej je program schopny monito-
rovat’ a reagovat’ na udalosti efektivne a bez zatazenia PC. Pre nas ciel’ je mozné pouzit’ hooking.
Hooking predstavuje techniku, ako ziskat' kontrolu nad vykonanim urcitého kodu. V opera¢nych
systémoch Windows st implementované ako dynamicky linkované kniznice (DLL) alebo ako
ovladace. V pripade pouzitia sa musime rozhodntt’ o spésobe monitorovania, o aplikovania hookov
a o0 pouzivanom mechanizme.

3.1. TYP MONITOROVANIA

Podla Gcelu aplikacie méZeme monitorovat’ vybrany program alebo cely systém (system-wide ho-
oking). Pri hookovani jedného programu su pozorované len jeho systémové volania, zatial’ ¢o sys-
tem-wide hooky monitoruju vybrané udalosti bez ohl'adu na volajucu aplikaciu.

3.2. APLIKOVANIE DLL HOOKOV

V opera¢nom systéme Microsoft Windows kazdy proces ma svoj privatny adresovy priestor, kde s
uloZzené adresy virtualnej pamati, ktoré proces moze pouzivat [2]. Aby vytvorena kniZnica obsa-
hujiuca implementaciu hookov bola vyuzivana, je treba ju aplikovat’ do privatneho adresového
priestoru. Pouzivaju sa 3 spdsoby aplikovania [1]:

1. Upravenim registrov.
2. Technika System-wide windows hooking.
3. Pomocou API funkcie LoadLibrary() a CreateRemoteThread().

3.3. APLIKOVANIE SYS HOOKOV

Kernel hooky moézeme aplikovat’ ako Windows service, ktoré st spustitel'né stibory so $pecifickou
funkcionalitou. M6Zu byt’ nakonfigurované tak, aby boli spustené v pozadi po Startovani operacné-
ho systému.

3.4. MECHANIZMUS ZACHYTENIA

Podl'a miesta aplikovania rozliSujeme dva typy hookov: Kernel a User level hook [4]. Rozdiel
medzi implementaciou dvoch typov je, Ze na trovni kernel je kod zabaleny ako kernel-mode driver,



kym na urovni user je vyuzivana user-mode DLL. Z pohladu bezpecnosti a efektivnosti su kernel
level hooky vyhodnejsie, avSak naro¢nost’ implementacie je u tychto typov hookov radovo vyssi
ako u user level hookov.

4, NAVRH APLIKACIE

Po predchadzajucich znalostiach sme schopni vytvorit’ ndvrh persondlneho DLP. Aplikécia bude
podl’a nastavenej politiky monitorovat’ a reagovat’ na vybrané systémové udalosti. Sklada sa z troch
hlavnych casti. Ovladac filter.sys obsahuje jadro celého programu. Jeho tlohou bude odchytavanie
a filtrovanie IRP_M]J sprav podla pravidiel. Ovlada¢ je realizovany ako file-system mini filter.
Druha cast’ je filter app.exe. Rolou uzivatel'skej Casti aplikdcie je komunikacia s ovladacom a
spravovanie pomocnych suborov. Spravovanie tychto stiborov bude umoznené az po zadania
spravneho hesla do uzivatel'skej aplikacie. Komunikacia je dvojfazova. V prvej faze uzivatel'ska
aplikdcia posle pravidld ovladacu po deSifrovani konfiguracného suboru. V druhej faze ovladac
posiela zaznamenané ¢i zakazané udalosti, ktoré uzivatel'ska aplikacia ulozi do log suboru. S tymto
sme predstavili aj pomocné subory aplikacie (konfigura¢ny subor a log subor), ktoré z dévodu bez-
pecnosti budu Sifrované. Konfiguraény stbor je tloZisko pravidiel, kde su definované reakcie apli-
kacie na stbory a udalosti. Udalosti buda IRP_MJ spravy ako napr. IRP. MJ CREATE. Bude
moznost’ si vybrat’ z troch reakcii: zaznamenanie udalosti (silent), zaznamenanie udalosti s varova-
nim (warning) a zakazanie udalosti (strict). Tretia ¢ast’ je skript, ktory spiiia ulohu crawlera (viz.
kap. 2.1). Cielom je automatické vyhl'addavanie a oznacenie citlivych textovych stiborov pomocou
zadanych regularnych vyrazov.

5. ZAVER

Hlavnym cielom tohto dokumentu je oboznamit’ Citatel'a s DLP systémami a s technikou Hooking,
pomocou ktorej je mozné implementovat’ Endpoint Gast’ aplikacie. Dalej navrhnit’ program, ktory
na principe DLP bude schopny zabranit’ kradezi alebo strate dat z personalnych pocitacov. Aplika-
cia PersonalDLP je v stave vyvoja. Pocet moznosti o vylepseni a rozsireni navrhov a zakladnej ver-
zie je vel’ka, ale primarnym cielom je vytvorit’ efektivny a pouzitel'ny program, z ktorého vybrané
Casti budi prezentované na stitazi STUDENT EEICT 2011. Navrhované rieSenie je priebezne kon-
zultované s odbornikom na dant problematiku spolo¢nosti TrustPort a.s.

V zavere je nutné sa zmienit’ o tom, ze ani jeden bezpecnostny program nefunguje stopercentne a
ani DLP systémy nie st vynimkou. S vyuZzitim DLP sa riziko straty citlivych dat vyrazne znizuje,
je vSak odporucané aplikovat’ aj d’alSie obranné programy pre Uspe$nti ochranu, ako firewall ¢i an-
timalwareové aplikacie.
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