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Abstract: This paper describes design and implementation of a tool for tracking of configuration of
DNSSEC security extension on DNS servers. The goal is to perform automatic verification of sig-
natures, tracking of cryptographic algorithms being used and inform about potential or found prob-
lems. This tool has been developed in cooperation with CZ.NIC association.
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1. UVOD

DNS byl navrzen jako hierarchicky systém slouZzici zejména pro preklad doménovych jmen na IP
adresy. Na bezpecnost vSak nebyl kladen velky diraz. S ptibyvajicimi Gtoky na tento systém vy-
vstala potfeba zabezpeceni tohoto protokolu, a to zejména z hlediska ovéfeni ptivodu a integrity
dat.

Prostiedkem k dosazeni takového ovéfeni je rozsiteni protokolu DNS s technikou DNSSEC [1],
ktera k tomu Gcelu vyuziva nové druhy zaznama (NSEC, NSEC3) a digitalni podpisy dat (zaznamy
RRSIG, DNSKEY, DS), pti¢emz zachovava zpétnou kompatibilitu se stavajicim systémem DNS
[2]. Pokud maji byt zaznamy skuteéné zabezpecené, je potieba pravidelna udrzba dat na samotnych
DNS serverech, napft. kontrola platnosti podpisii apod.

Nastroj, jehoz navrh a implementace je popsana v tomto dokumentu, slouzi k ulehéeni pravidelné
udrzby pomoci prochazeni zon se zabezpecenymi DNS zaznamy, kontroly platnosti podpisti, upo-
zornovani na neoptimalni ¢i nedostateCna bezpecnostni opatieni, generovani statistik a dalSich in-
formacnich vystupi.

2. PROBLEMY PRI VERIFIKACI

Zpisob zabezpeceni pomoci DNSSEC je k vidéni na obr 1Chyba! Nenalezen zdroj odkazi..
K podpisu zdznamu se vyuziva Zone Signing Key (ZSK), k podpisu ZSK se vyuziva Key Signing
Key (KSK) a na ten se odkazuje z rodi¢ovské zony pomoci DS zaznamt, které jsou opét podepsany
pomoci jiného ZSK kli¢e. Pro ovéfeni podpisu je potieba vytvofit fetéz duvery sestavajici se z po-
sloupnosti DS zaznamt a klicd (KSK, ZSK, Trust Anchor). Tvorba fetézu tedy vyzaduje potiebu
komunikace s rodi¢ovskymi zénami. Ziskavani jednotlivych zdznami ze vSech z6n a ziskani ové-
fenych klict pro moznost kontroly podpisi je tedy netrivialni.

Pro ovéfeni podpisu je potieba nejprve vytvorit otisk (fingerprint) ze vSech polozek podepsaného
zaznamu sefazenych za sebou, a ten porovnat se ziskanym rozsifrovanym otiskem z podpisu. Otisk
je jinymi slovy hash, tedy vystup uré¢ité hashovaci funkce pouzité na data podepsaného zaznamu.
Ruzné druhy zdznamt obsahuji rizné pocty a druhy polozek a existuje pres 60 druhli zaznamu [3].
Pro zaru€eni moznosti ovéteni kazdého z nich by byla nutna databaze téchto formata, kterd by se
musela prubézné aktualizovat.



Stejny problém plati i pro algoritmy pouzivané pro vytvafeni otiskll. V soucasné dobé je mozné
pouzit n€kolik rznych typd a v budoucnu budou piibyvat dalsi. Byla by opét nutné néjaka databa-
ze funkci pro vytvaieni otiski.

Vsechny tyto a nékteré dalsi problémy lze Gspé$né a relativné snadno vyfesit pomoci jediné kni-
hovny, jak bude ukazano nize.
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Obr. 1- Schéma podpistu Obr. 2 - Moduly a tiidy aplikace

3. NAVRH APLIKACE

Aplikace je implementovana v jazyce Python. Vyuziva funkce pro praci s DNS, véetné jeho rozsi-
feni DNSSEC, které poskytuje knihovna ldns [4] a jeji wrapper pro python s nazvem PyLDNS.
Vysledny nastroj funguje ve formé konzolové aplikace, umoziuje tedy konfiguraci pomoci para-
metru piedanych z ptikazové fadky nebo pomoci konfigura¢niho souboru. P¥i navrhu a implemen-
taci jsem vyuzil objektovy navrh a jednotlivé moduly jsou koncipovany tak, aby je bylo mozné po-
uzit jako knihovny v jinych aplikacich. Seznam moduld, jejich tiid a provazani jednotlivych modu-
It v ramci aplikace je k vidéni na obr. 2.

3.1. MoDuUL ZONECHECKER

Tento modul je funkénim jadrem aplikace. Ttida ZoneChecker vyuziva dalSich dvou tiid — Time-
Verify pro ovéfovani casové platnosti podpisi a RRCollection, kterd umi seskupovat zdznamy
s jejich odpovidajicimi RRSIG a NSEC/NSEC3 zaznamy do jediného objektu. Ve velké mife je
zde také vyuzita knihovna PyLDNS.

Prvni z hlavnich funkci je moznost postupného nacitani obsahu celé¢ zony ze zonového souboru,
kterou poskytuje tfida ZoneProviderFile. Je t¢Z mozné nacitani dat pomoci zone transferu (i zabez-
peceného pomoci TSIG) pomoci tfidy ZoneProviderAXFR. Dale umoznuje nacitani vlastnich kli-
¢u, které jsou povazovany za divéryhodné. To je uzite¢né v piipadech, kdy je zéna tzv. ,,island of
trust“. Tento typ zony vznika v ptipad€, kdy neni mozné ovéfit zonu pomoci kotenového klice. Ne-
existuje totiz fetéz duvery od ovéfované zony az ke koteni. Avsak takova zona mize byt stale za-
bezpecena, pokud ovétujici strana vlastni vetejné kli¢e dané zony a ziskala je z bezpe¢ného zdroje
(nebyly podvrzeny).

K vytvafeni fetézu divery je vyuzita funkce 1dns fetch valid domain keys () poskyto-
vana knihovnou PyLDNS, ktera dokaze cely fetéz davéry sestavit, a poté vraci klice, které bylo
mozné pro zadanou doménu ovéefit. Pomoci téchto klict je pak mozné ovéfit podpisy zaznamu po-
moci funkce 1dns verify rrsig keylist (), kterd poskytuje moznost ovéfeni vech aktu-
alnich druhti zdznamd pomoci v§ech pouzivanych algoritmd.



Nakonec jsou pfitomny funkce pro ovéfovani. Jsou rozdéleny na samostatné ovéfovani podpist, je-
jich casové platnosti, ovéfovani rtiznych hodnot TTL, zda jsou vhodné zvoleny, také, zda ma
spravnou strukturu a nakonec rizné dalsi doplikové testy, které maji nizkou kriticnost, ale jejich
vystup muze byt stale uzitecny.

Dilezitou funk¢nost, kterd v knihovné PyLDNS chybi, obstardva funkce = match rrs (), kterd
pti nacitani obsahu zony k jednotlivym zdznamtm pfifazuje jejich podpisy a NSEC/NSEC zazna-
my.

3.2. VYSTUP NASTROJE

Pro vystup je vyuzita knihovna logging, ktera jej umoznuje vytvaret snadno a jednotnym zplso-
bem. Format vystupu je plné konfigurovatelny. Vyskytuje se v ném pét druhd zprav, rozliSenych
podle své zavaznosti: DEBUG, INFO, WARNING, ERROR a CRITICAL, kde prvni je nejméné
zavazna a posledni nejvice. Nasleduje ptiklad vystupu:

2011-03-03 10:55:26 INFO: Signatures time check - example.com. - 6 total, 6 valid, 0 old, O future.
2011-03-03 10:55:26 DEBUG: Source file-example.com: Time signatures verified.

2011-03-03 10:55:26 CRITICAL.: Source axfr-a.example.com: Can't start AXFR. Error: Could not
send or receive, because of network error

na kterém lIze vidét informacni souhrn o kontrole ¢asii platnosti podpist, o uspesn€ provedené kon-
trole a chybovy stav, kdy nebylo mozné ziskat obsah zoény pomoci zone transferu.

4. ZAVER

Vysledny nastroj je vyuzitelny pro spravce zon a pro zony libovolné velikosti. Na rozdil od v sou-
Casnosti dostupnych nastroju nema omezeni, plynouci z nacitani vSech dat do paméti. Jedinym
omezenim muize byt nemoznost kontrol zény s nahodné usporadanymi zdznamy. Nastroj vSak dis-
ponuje nastavitelnou vstupni vyrovnavaci paméti, pomoci které se dokaze vyporadat s ¢astecnou
neuspotadanosti zony. Nutno podotknout, ze data v podepsanych zdénach jsou obvykle vhodné
uspoiadana a proto se tento problém téméf nevyskytuje. Vyuziti knihovny PyLDNS vyznamné
usnadnilo ovéfovani platnosti zaznamui. Nastroj poskytuje rychlou moznost kontroly zony, lze jej
vyuzit i k pravidelnym kontroldm, jelikoz si pamatuje sériova Cisla ze SOA zaznamu z6n a lze jej
nastavit tak, aby stejnou zoénu nekontroloval dvakrat. Navic je mozné jeho libovolné rozsiteni
v budoucnu o dal$i moznosti kontrol, jelikoZ tyto kontroly jsou striktné odd€leny od zbytku pro-
gramu. U nastroje se pocita s jeho nasazeni pro kontrolu zon stravovanych organizaci CZ.NIC
v CR. Zaroveii by mél byt ale k dispozici i pro jiné spravce domén.
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