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Abstract: This thesis deals with an implementation of Linux software protection against reverse
engineering. Protection consists of two layers. The first layer is represented by methods that aggravate
the usability of tools, that enable the application of reverse engineering methods. Protection based on
hashing functions represents the second layer which protects the application against changes. Possible
future extensions are discussed at the end of the thesis.
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UvVOD

V této préci se rozebird problematika ochrany softwaru pred reverznim (téZ zpétnym) inZenyrstvim
pro operacni systémy postavené na linuxovém jadie (ddle oznaCované jako linuxové operacni sys-
témy nebo Linux). Zaobira se zpisoby, jak zhorSit, pfipadné znemoznit, pouzitelnost ndstroji bézné
dostupnych v Linuxu, prostiednictvim kterych mohou byt aplikovdny jednotlivé postupy a metody
reverznich inZenyra.

Ochrana se sklddd ze dvou vrstev. Prvni vrstvu pfedstavuji metody chranici softwarovy produkt proti
analyze. Druhou vrstvu predstavuje metoda zaloZena na hashovani funkci, kterd chrani aplikaci proti
zméndm a tedy proti vyfazeni ochran prvni drovné.

REVERZNI INZENYRSTVI

Reverzni inZenyrstvi miZzeme definovat jako: ,,Proces analyzy systému s cilem identifikovat jeho
komponenty a vztahy mezi nimi a vytvofit reprezentaci systému v jiné formé nebo na vyssi drovni
abstrakce® [1]. Toto byva zneuzivano pfi crackingu, coz je proces, jehoZ cilem je vyradit nebo odstra-
nit ochranné prvky, rutiny ovéfujici platnost a pravost licence a omezeni dand licenci u proprietdrniho
softwaru. Analyzu softwaru délime na statickou a dynamickou. Staticka analyza je analyza binarnich
soubori aplikace bez jejich vykonani. Dynamickou analyzou nazyvame sbirani informaci o aplikaci
sledovanim jejiho vykondvani pomoci ndstroji urenych k ladéni (debugging) a sledovani (tracing)
aplikaci.

NAVRH RESENI

Ochranné rutiny nesmi byt centralizované a volané jako funkce. Potom musi dto¢nik odstavit rutinu
na kazdém misté, kde je vloZena. Nejvhodnéjsim zpisobem implementace je vyuZiti maker. Inline
funkce nejsou vhodné, protoZe klicové slovo inline kompilatory berou pouze jako doporuceni a ne-
musi tedy funkci vloZit jako inline.

Nasledujici metody chrani aplikaci proti sledovani pfi jejim béhu. Tvoii prvni vrstvu ochrany. Metoda
vyuZzivajici hashovani chrani aplikaci proti zméndm a pfedstavuje druhou vrstvu ochrany.



3.1 DETEKCE BREAKPOINTU

Nekteré typy breakpointt jsou realizované prepsanim prvniho bytu adresy, kam je breakpoint umis-
t'ovany, operaénim kédem 0xCC. KdyZ tedy chceme odhalit breakpointy na funkce v aplikaci, stac{
adresy funkci porovnat s operaénim kédem 0xCC [3].

Na této technice se dé postavit detekce linuxového néstroje /trace tak, Ze budeme hledat operacni kéd
breakpointu na néjaké knihovni funkci, kterou ltrace sleduje (naptiklad printf).

3.2 FALESNE BREAKPOINTY

Do aplikace je moZné vloZit faleSné breakpointy umisténim instrukce int3 [3]. To samo o sobé nemd
7adny ochranny tcel a navic v kédech psanych ve vyssich programovacich jazycich vloZeni falesného
breakpointu vyZaduje inline assembler. Na faleSnych breakpointech se v§ak d4 postavit ochrana.

Instrukce int3 se d4 nahradit vysldnim signdlu SIGTRAP. Ochrana potom vyuZiva toho, Ze debugger
signal SIGTRAP zachyti a kdyzZ jej neposle procesu, obsluzna rutina k tomuto signdlu se nevykona.
Potom uzZ jen staci v obsluZné rutiné signélu nastavovat proménnou a pozdéji zkontrolovat jeji obsah.

3.3 DETEKCE LADICICH NASTROJU POMOCI ptrace

Systémové volani pfrace pouzivd mnoho ladicich ndstroji a ndstroje na sledovani béhu aplikace.
Z bézné dostupnych ndstroji v Linuxu to jsou naptiklad gdb, ltrace a strace. KdyZ proces zavola
ptrace sam na sebe a je jiZ monitorovany, skon¢i toto volani neispésné. Proces totiz muize byt v jeden
¢as monitorovdn pomoci ptrace jen jednou [3].

3.4 DETEKCE ZALOZENA NA CASOVE ZNACCE

Ochrana je postavena na porovnavani dvou ¢asovych znacek. UloZime si prvni ¢asovou znacku a vy-
Sleme néjaky signdl, ke kterému budeme mit pfipravenou (prazdnou) obsluZnou funkci. Poté si ulo-
Zime druhou Casovou znacku a porovname s prvni. Pokud bude aplikace spusténa spolu s ladicim
ndstrojem, bude rozdil Casovych znafek nékolikandsobné vétsi neZ pfi normélnim spusténi aplikace
[2]. U ochrany je zapotiebi vhodné zvolit prah a brat v dvahu I/O zafizeni, kterd by mohla pfi zméné
kontextu dobu béhu aplikace prodlouZit.

3.5 HASHOVANI FUNKCI

V ochrané tohoto typu je dileZita rychlost hashovani a hlavné dobré ukryti spravného hashe (otisku).
Pokud spravny hash ttocnik odhali, je jedno, jakym zplisobem jsme hashovali, protoZe jej mize jed-
nodus$e nahradit vlastni hodnotou. Jednoduchy a rychly zptisob, jak spocitat hash funkce, je vyuzit
logickou funkeci xor. Staci xorovat v§echny bajty funkce, ¢imZ dostaneme origindlni vysledek pro da-
nou funkci. Kdyby se tto¢nik pokusil funkci pozménit, hodnota hashe bude zcela odlisna [2]. Metoda
taktéZ odhali breakpointy vklddané pomoci pfepisovini operaénim kédem breakpointu.

JelikoZ je potieba hash testovat na spravnost, musi byt nékde v kédu uloZeny. Je tedy nutné, aby
byl néjakym zplisobem ukryty nebo zamaskovany. Logicka funkce xor pii dvou stejnych vstupnich
operandech ddva nulovy vysledek. KdyZ tedy pfi pocCitdni hashe nad vysledkem vykondme logicky
xor se spravnym vysledkem [2], funkce vracejici hash pfi jeho spravné hodnoté bude vracet nulu.
V opacném piipadé bude vZdy vysledek nenulovy.

3.6 ODHALENI UTOCNIKA

Co se bude dit pri odhaleni tdtocnika, je zavislé na konkrétni chranéné aplikaci. Neni vhodné aplikaci
ihned ukoncit a dto¢nikovi tak okamZzité prozradit misto, kde se kontrolni rutina nachédzi. LepSim



feSenim je aplikaci pozménit tak, Ze po Case dojde k jejimu padu (napiiklad zavoldnim destruktoru
né&jakého objektu, zménénim hodnoty ukazatele, ktery aplikace pouziva).
3.7 EXPERIMENTALNE VYSLEDKY

V tabulce 1 je vidét vliv ochrany na rychlost vykondvani chrdnéné aplikace. Bylo provedeno méfeni
rychlosti aplikace pocitajici prvnich 45 Cisel fibonacciho posloupnosti pomoci rekurze.

Pocet volani ochran | Naméfeny Cas [s]
0 81,503
1 81,750
46 81,791

Tabulka 1: Vliv ochrany na rychlost

3.8 MOZNA VYLEPSENI A POKRACOVANI PRACE

Pokud by byla moZnost vétsi integrace ochranné rutiny s chranénou aplikaci, metoda hashovani by
se dala rozsifit. Jednotlivé funkce by mohly pocitat hashe nékterych dalSich funkci, ¢imz by doslo
k vytvoreni sité, ve které by se funkce kontrolovaly navzdjem. Dal$Sim vylepsenim této metody by
bylo umisténi kopii chranénych funkci do aplikace. Kdyby funkce zjistila zménu jiné, jednoduse by
tuto funkci opravila jejim prepsanim spravnym kédem|[2].

Pokratovanim préce by bylo vytvofit aplikaci, ktera by preloZeny binarni soubor zaSifrovala. Sifro-
vani by predstavovalo tfeti vrstvu ochrany. Takto zaSifrovany bindrni soubor by znemozioval static-

kou analyzu. Sifrovani by dopliovaly jiZ implementované ochranné rutiny zamezujici zmén¢ a odha-
lujici néstroje dtocnika.

4 ZAVER
Ochrana, kterd by se nedala obejit nebo odstranit, neexistuje. VSe je pouze otdzkou Casu, moZnosti

a trp€livosti tto¢nika. Cilem ochrany softwaru je co nejvice ztiZit titocnikiim praci. V idealnim pripadé
do té miry, Ze bude odstranéni ochrany pro tdtocnika ¢asové nednosné.

Vyse uvedené metody se pokouseji aplikaci chrénit proti sledovani ladicimi ndstroji a proti zménam.
V kombinaci se Sifrovanim bindrniho souboru by mohly tvorit spolehlivou ochranu pro aplikaci.
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