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ABSTRACT

This paper describes static detection of common bugs in JBoss Application Server. First,
a few bugs from a list of common bugs were chosen and patterns describing these bugs
were inferred. Then, detectors searching for such patterns were implemented as plug-ins
for FindBugs static analyzer and applied to a development version of JBoss Application
Server.

1. UVOD

Spole¢nost Red Hat se snazi minimalizovat mnoZstvi chyb ve svych produktech. Z tohoto
divodu vznikla prace prindsejici detektory vybranych castych chyb JBoss aplikacniho
serveru patfictho do portfolia firmy Red Hat. Detekce chyb je pfitom postavena na zdkla-
dech statické analyzy podporované nastrojem FindBugs.

2. VYUZIVANE TECHNOLOGIE

JBoss aplikacni server [1] je open source implementace Java EE sluzeb, za pomoci vyuZiti
na sluzby orientované architektury. V podstaté se jednd o sestavu predkonfigurovanych
JBoss Enterprise Middleware komponent (poskytujici napf. zasildni zprdv, transakce,
webovy server, bezpecnost, atd.). Cely projekt vyuzivd bug tracking systém JIRA pro
spravu chyb. Pro nékteré z nich byly v praktické ¢4sti prace vytvoreny detektory.

Statickd analyza [2] je zaloZend na ziskdvani znalosti ze zdrojového kodu aplikace (popr.
byte-kédu) bez jeho spousténi. Na zdkladé zdrojového kédu se odvozuje chovani dané
aplikace, ve kterém se hledaji potencidlni chyby. Mezi vyhody statické analyzy je mozné
zaradit: rychlost, schopnost analyzovat obrovské systémy ale i jejich malé ¢asti bez potie-
by modelovéni okoli a vyuZitelnost uz v brzkych fazich vyvoje. Jeji nevyhodou je Casté
generovani velkého poctu hldseni o chybdch, které ve skutecnosti neexistuji (tzv. false
alarms). Statickd analyza zahrnuje mimo jiné nasledujici druhy: hledani chybovych vzort,
analyza toku dat, abstraktni interpretace. V praci bylo z téchto druhi vyuzito hleddni chy-
bovych vzoru. Tento druh analyzy je postaven na mySlence, Ze podobny druh chyb je



mozné popsat vzorem (sekvenci po sobé jdoucich piikazli nebo udélosti). Analyza zaloZena
na hleddni chybovych vzoru umoZiiuje absolutné garantovat, Ze urcitd analyzovana aplika-
ce neobsahuje chyby popsané vzorem. To lze povazovat za vyhodu oproti obycejnému
testovani, které tuto skute¢nost u nékterych druht chyb garantovat nedokéze.

FindBugs [3] predstavuje platformné nezavisly ndstroj vyuZivajici statickou analyzu (po-
stavenou na BCEL reprezentaci analyzovaného systému), k hledani chyb v Java progra-
mech. Nastroj pracuje nad Java byte-kédem. Je napsany v programovacim jazyce Java
amimo 300 preddefinovanych detektorti umoziuje i tvorbu vlastnich. Detektory se pisi
v programovacim jazyce Java a do ndstroje jsou importovdny formou pluginu. Této
moznosti bylo vyuZito v praktické Casti prace.

. STATICKA DETEKCE CASTYCH CHYB JBOSS APLIKACNIHO SERVERU

Obrdzek 1 predstavuje cely proces od zjisténi chyby, pfes vytvoreni detektoru az po jeho
pouziti. Na tomto obrdazku vidime uZivatele, ktery objevi chybu v JBoss aplika¢nim serve-
ru. Vytvori popis chyby a vloZi ho do bug tracking systému. Programétor ndsledné tento
zdznam vyhledd a vytvofi pro néj chybovy vzor. Tento vzor pak implementuje jako plugin
(detektor) nastroje FindBugs. KdyzZ je detektor chyby vytvofen, mize ho predlozit statické-
mu analyzatoru spole¢né se systémem, ve kterém chce chyby nalézt a ziska odpovéd zda
v systému dalsi podobné chyby existuji ¢i ne.
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Obrazek 1: Zjisténi chyby — popis chyby — chybovy vzor — detektor — detekce chyb

Pro préci byl z bug tracking systému ziskdn seznam Castych chyb, ze kterého bylo nésledné
k implementaci detektorti vybrano 5 chyb popsatelnych chybovymi vzory. V soucasné dobé
jsou hotovy dva z péti detektori, které budou niZe popsany. VSechny zvolené chyby pied-
stavuji poruseni internich pravidel pfi vyuzivani tfid JBoss aplikac¢niho serveru. Kazdy de-
tektor ma jako vstup byte-kod analyzovanych trid. Vystupy detektort predstavuji chybovd
hldseni o piipadnych detekovanych chybach. VSechny detektory pii praci vyuZivaji pri-
chod grafem toku dat (CFG). Nékteré z detektort vytvareji i graf voldni (CG).

CFG je orientovany graf reprezentujici vSechny moZzné cesty analyzovanym programem.
Uzly CFG jsou basic blocky (nedé€litelné sekvence byte-kédovych instrukei) a hrany jsou
uréeny pomoci toho jak pfi spousténi programu na sebe jednotlivé basic blocky navazuji.

CG je orientovany graf reprezentujici vztahy mezi metodami. Uzly CG predstavuji jednot-
livé metody a hrany jsou urCeny podle toho jak se metody mezi sebou volaji. V CG tedy
vystupuji zdrojové a cilové metody.

Prvni detektor funguje nasledujicim zptisobem: 1) Pro vSechny analyzované tfidy se prove-
de kontrola, zda tfida patii do projektu ESB. Pokud se tfida v ESB nenachdzi, je tfida pfe-
skakovana. 2) Prochdzi se pres CFG vSech metod od tfid patficich do ESB projektu a hleda
se invoke instrukce. 3) Pii nalezeni invoke instrukce se testuje, zda je cilem nebez-



pecnd metoda. Pokud ano, nahlési se chyba spole¢né s mistem, kde k nalezeni nebezpecné-
ho volani doslo. Jinak se pokracuje dokud se neprohledaji vSechny instrukce metody.

Druhy detektor funguje ndsledujicim zptsobem: 1) Prichodem pies CFG se vytvoii CG
nad vSemi analyzovanymi tiidami. Po vytvoreni CG obsahuje kazdy jeho uzel jedno z na-
sledujicich oznaceni: safe, unknown, hasCourierInterface a inaccesible.
Oznaceni inaccesible obsahuji uzly nedosazitelnych metod (analyze nebyl poskytnut
jejich byte-kéd). Oznacni hasCourierInterface ziskaji uzly metod patficich do tiid
implementujicich jednu z tfid DeliverOnlyCourier nebo PickupOnlyCourier.
Pokud néjaky zdrojovy uzel hrany v CG nepatii do tfidy Invoker, tak oznaceni
hasCourierInterface ziskaji i cilové uzly hran grafu patfici do tfidy Courier-
Factory. Oznaceni safe byva pfidéleno uzlim korespondujicim s metodami patiicimi
do tfidy ServiceInvoker. Oznaceni safe ddle ziskaji i uzly metod odkud neni pres
invoke instrukci voldn néjaky uzel s oznaCenim hasCourierInterface. Vsechny
ostatni uzly nevyhovujici ani jednomu vySe popsanému oznacleni ziskaji oznaceni
unknown. 2) Cilové uzly CG s oznaCenim hasCourierInterface propaguji své
oznaceni zdrojovym uzliim. Propaguje se tak dlouho, dokud je kam (vytvoii se tranzitivni
uzaveér). 3) VSechny uzly, které ziskaly oznaceni hasCourierInterface propagaci se
pfeznacdi na danger. Tyto uzly pfedstavuji mnozinu metod obsahujici potencidlni chyby.

4. ZAVER

Po nastudovani problematiky bylo vytipovdno pét Castych chyb. Pro prvni dvé z téchto
chyb byl implementovan detektor jako plugin statického nastroje FindBugs. Testy, které
byly s detektory provadény zatim nenaSly novy vyskyt té€chto chyb. Prvni detektor ovSem
naSel dva vyskyty chyby, kterou popisuje ve starSi verzi tfidy EJBProcessor komponenty
Rosetta verze 4.4 projektu JBossESB. Prace bude pokracovat implementaci zbyvajicich de-
tektori a jejich pfipadnym zobecnéni pro moznou znovupouZitelnost u jinych chyb.
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