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ABSTRACT

This paper deals with methods of Linux kernel hacking on the Intel Architecture. It presents
a classification of attacks and their impacts. Further, the paper discusses the Linux system
call mechanism and proposes an original attack on this mechanism based on execution flow
hijacking.

1 UvVOoD

Utoky na vypocetni prostfedky vznikaly, existuji a vyviji se stejné& jako vypoletni prostiedky
samotné. Moderni pocitaCové systémy fidi komplexni operacni systémy, mezi které mizeme
pocitat 1 Linux. Linux je zndm svoji politikou otevieného zdrojového kddu, kterd umoznuje ja-
dro studovat [1, 2], ménit a zvySovat jeho bezpecnost. Tento Clanek se zamétfuje na zranitelnosti
rozhrani systémovych voldni v jehoZ radmci popisuje novy zplisob bezpecnostni hrozby.

2 KLASIFIKACE UTOKU

Utoky na operaéni systém Linux lze klasifikovat do dvou zdkladnich t¥id [3]. Jednd se o titoky
na:

1. uzivatelsky rezim. Do této skupiny patii nahrazeni administratorskych utilit (1s, ps,
.. .) a systémovych knihoven vlastnimi verzemi, které skryvaji uto¢nikovy aktivity.
Tento zpisob ttoku s sebou prindsi nevyhodu modifikace binarnich soubord, jejichZ inte-
grita je snadno ovéfitelnd pres kontrolni soucty. Administrator systému mé dale moZnost
pouzivat privatni sadu ndstroju z ovéfeného zdroje (napt. CD), kterd miZe byt zkompilo-
vana staticky (nehrozi tak jejich infekce sdilenou knihovnou).

2. jaderny rezim. Jde o tdtoky na jaderny pamét ovy prostor, piedev§im na rozhrani sys-
témovych volani a virtudlni souborovy systém. Hlavni vyhoda ttoku spoc¢ivd v jeho do-
padu na cely systém, nebot’ jaderné sluzby jsou vyuzivany vSemi uzivatelskymi programy
(open, read, write, .. .). Modifikaci sluzeb mizeme vysledky téchto volani upravo-
vat a uZivatelskym programém zpfistupnit pouze podmnoZinu viech informaci. Utoky
na jaderny pamét’ ovy prostor jsou vysoce nebezpecné, nebot’ v piipadé uspésné kompro-
mitace stroje neexistuje spolehlivy zpisob, jak uto¢nika odhalit (Ize pouze predpokladat,
ze utocnik nezamaskoval veSkeré vedlejsi efekty skryvanych prostfedk — napf. reakci
skrytého procesu na signal.).



3 NAPADENI ROZHRANI SYSTEMOVEHO VOLANI

V dal$im textu se zaméfime pouze na utok na rozhrani systémového volani. Schéma pribéhu
systémového volani zachycuje (bez oranzové C4sti) obrazek 1. Aplikace ¢i knihovny pouZivaji
pro vyvolani systémovych sluzeb softwarové pferuSeni int $0x80. K identifikaci systémové
sluzby slouZi registr eax, ostatni registry jsou vyuzZivany jako parametry. Vyvoldni pferuSeni
zpusobi vyjimku a ndsledné prepnuti procesoru do jaderného reZimu. Z tabulky pferuseni, jejiZ
zacatek urCuje procesorovy registr idt r, je zavoldna obsluzna rutina preruseni pro systémova
volani. Ta ulozi vSechny registry, provede kontrolni operace a registr eax pouZije jako index
do tabulky systémovych volani k zavolani systémové funkce. Po jejim dokonceni nédsleduji dalsi
kontrolni operace (tyto jiZ vyznamné z pohledu kapitoly 4) a ndvrat do uZivatelského reZimu
instrukei iret. Ndvratovad hodnota je vracena v registru eax.

-

return;T

\_| testw $MASK, %cx

int$0x80 o — — - — — _

Tabulka preruseni Tabulka systémovych volani Systémové funkce read
—»|0x80| system_call asmlinkage ssize_t sys_read
— e (unsigned int fd, ...)
Obsluzna rutina pferuseni 4 sys_write {
0x01 debug pro systémova volani 3 sys_read struct file *file;
0x00| divide_error system_call: 2 sys._fork ssize_t ret = -EBADF;
pushl %eax —
SAVE_ALL ! sys_exit return ret;
. 0 |sys_restart_syscall } ‘
CPU call *sys_call_table(,%eax,4)%" — — — — — — — — — _ _ _ _ _ _
registr movl %eax,EAX(%esp)
cio 7B mezi¢lanek odskoku
movl FLAGS(%ebp), %ecx\ | movl trampoline,%eax
| testw $MASK, %cx _ uimp %eax Unosova funkce
1 \ ] e e
RESTORE_REGS | \ \ Trampolina asmlinkage v0|* ijac
Aplikace/ addl $4, %esp \ trampoline: (struct pt_regs” regs)
Knihovna iret — ! \ | movl hijack,%eax i _
; \ | pushl %esp switch(regs->orig_ax)
! | \ call *peax «=— — = — = {
\ \ \popl%esp case _ NR_read:
mov  $0x3,%eax | \ \ | movl FLAGS(%ebp), %ecx | |
\ \
\ \
\ L

}

Obrazek 1: Schéma tnosu systémového volani

Préace [3] popisuje nejzndméjsi metody napadeni tohoto rozhrani, jez jsou cileny predevSim
na tabulkové ukazatele nebo tabulkové zdznamy. Jednd se o tutoky na: registr 1dt r, zdznam
v tabulce preruseni, tabulkovy ukazatel v obsluzné rutiné preruseni, zdznam v tabulce systémo-
vych volani a utok odskocenim z prologu systémové funkce.

4 METODA MODIFIKACE KODU OBSLUZNE RUTINY PRERUSENI

Ve zbyvajici ¢asti textu se budeme zabyvat myslenkou modifikace ¢asti kodu obsluzné rutiny
preruseni. Nasim cilem bude pozménit pribéh vypoctu tak, abychom mohli ovlivnit hodno-
ty vracené zpét do uzivatelského rezimu. Tomuto ucelu nejlépe vyhovuje pokus o odskoceni

z funkce pomoci instrukce jmp. Pfi hleddni vhodné ¢asti kédu pro modifikaci musime zohlednit
ndsledujici skutecnosti:

e kod musi zastat platny — pii prepisovani kédu musime zachovat platnost strojového
kédu. V pripadé, Ze modifikaci vznikne neplatnd instrukce, vyvold procesor vyjimku.



P11 prepisovani kodu tedy musime respektovat zacatky a konce dalSich instrukcei a nepfe-
pisovat kéd, ktery obsahuje navésti.

e alespon 7B paméti — pravé tolik zabiraji strojové instrukce pro naplnéni registru adresou
a jeho pouziti pro odskok. Pro nds tato podminka implikuje nutnost pfepisu dvou a vice
instrukci.

¢ modifikovany kéd musime nahradit — kod, jehoZ prepis pouZzijme pro vlastni ticely, ne-
miZeme ze systému beztrestné odstranit. Pfed navratem fizeni do mista tinosu musime
zajistit jeho nahrazeni.

Zajisténi vyse stanovenych podminek neni snadnou zélezitosti. V pfipadé tinosu totiZ musime
byt schopni obnovit vypocetni stav procesoru do stejného stavu jako pred tinosem.

Prvni mySlenkou by mohl byt pokus o modifikaci iivodni ¢asti obsluzné rutiny. Tato idea vSak na-
rdzi na problém s obnovenim vypocetniho stavu, nebot’ musime nahradit veskerou ¢ast kodu, az
po &ast vyvoldvajici obsluZnou rutinu operace (abychom mohli jeji vysledky ovlivnit). Uvodni
¢ast funkce neni navic uplné konstatni v rdmci celé fady 2.6 .x a obsahuje problematicka
nepiima volani.

Miizeme se vSak pokusit odklonit vypocetni tok az po provedeni obsluzné rutiny operace a po-
kusit se zmodifikovat jeji vystupni hodnoty. Analyzou kddu bezprostiedné po systémové ope-
raci miZzeme nalézt jeho konstatni Cast, ktera je pro nase ucely vhodna. Jedna se o test priznakl
aktudlné béziciho procesu (obr. 1, ¢ast pro meziclanek), ktery miZe byt proveden i pozdéji. Pre-
kladem si miZeme ovéfit, Ze tato dvojice instrukei zabird pravé 8B, coZ je dostacujici pro pro-
vedeni odskoku. Skok provedeme do predem pfipravené funkce t rampol ine, kterd zajist'uje
zavolani tinosové funkce hijack a obnoveni kontextu vypoétu po jejim ndvratu. Unosova
funkce ma pres zasobnik piistup ke v§em navratovym parametrim, mize z nich snadno odfil-
trovat nezaddouci informace a ovlivnit vysledky systémovych volani. Detail titoku je zndzornén
na obrdzku 1 oranZovou Casti.

5 ZAVER
Cléanek &tendfi predstavuje unikétni zpasob napadeni rozhrani systémového voldni v operaénim
systému Linux. Funkcnost ttoku byla experimentalné ovétfena na jadrech fady 2 . 6 . x, ¢imzZ by

tento typ utoku mohl byt vyuzit Gtocniky jako zdklad pro implementaci rootkitu (programu pro
tvorbu kompromitovaného prostiedi) s vysokou mirou utajeni.

Podé&kovani: Tato prace vznikla ¢4stecné za podpory grantu VUT FIT, FIT-S-10-1 a specifického
vyzkumu MSM0021630528.
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