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ABSTRAKT

Lately, data processing inside high-speed networks has become a very important task. Packet
header field analysis and extraction is a common task performed in most of the network systems.
This paper contains problem definition and description of a higly configurable unit implemtented
using Virtex 5 FPGA. The unit is able to process all packets on 10 Gbps network.

1 UVOD

Jednou ze zdkladnich funkci, které je potieba vykondvat ve vétsin€ sitovych zafizeni je analyza
obsahu hlavicek paketl a extrakce polozek specifickych pro dané zafizeni. Jednd se o sméro-
vaci prvky, monitorovaci prvky, bezpecnostni sondy atd. Vzhledem k neustdlému zvySovani
prenosové kapacity je potieba se vyporadat s rostoucimi ndroky na vykonnost téchto zafizeni.

Specializované sitové procesory [3] jsou schopné zvlddat analyzu hlavicek obsazenych v pake-
tech a provadét extrakci dati v sitich s rychlosti 10—-100 Gb/s. Tyto procesory vSak nejsou vhodné
pro navazné ukoly [1, 2, 4]. Proto byvaji sitové procesory v cilovém zafizeni ¢asto doplnény
dalsimi obvody ASIC, nebo FPGA. Pokud by se podafilo pfesunout ¢innosti provadéné sitovym
procesorem do téchto piidavnych obvodd, znacné by to sniZilo cenu kompletniho zafizeni.

V tomto ¢lanku se budeme zabyvat akceleraci analyzy protokoll a extrakci specifikovanych
polozek v hlavickach paketi v sitich s pfenosovou kapacitou 10 Gb/s a vyssi pomoci technologie
FPGA. V sekci 2 je uloha formdlné definovédna. Sekce 3 obsahuje informace o architekture
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hardwarové jednotky feSici tuto dlohu. DosaZené vysledky jsou prezentovany v sekci 4.

2 DEFINICE ULOHY

Analyzou paketd budeme v tomto textu z formélniho pohledu rozumét zobrazeni, které binarné
zakoédovany obsah paketu zobrazi do n-tice. Prvky této n-tice jsou dvojice reprezentujici kazdou
polozku, kterd se vyskytuje v rdmci hlavic¢ek zpracovavanych protokolil obsaZenych ve zkou-
maném paketu. Prvni prvek kazdé dvojice jednoznacné identifikuje jednu konkrétniho sitového
protokolu a druhy prvek obsahuje hodnotu této polozky. Nalezené polozky se ve vysledné n-tici
vyskytuji ve stejném poradi, jako se vyskytovaly ve zkoumaném paketu.

Necht I je kone¢nd mnoZina vech poloZzek zkoumanych protokold a C C {0,1}" je kone¢nd
mnoZina v§ech moZnych obsaht paketl. Pak analyzou paketi ozna¢ime kazdé zobrazeni o: C —
(d1,d2,...dy), kde Vj € (1;m>:dj el x{0, 1}+.



Extrakef dat z paketi budeme oznagovat takové zobrazeni 6:C — {0, 1}/, které kazdému sito-
vému paketu na vstupu, obecné rizné délky, prifadi vystupni fetézec pevné délky [.

Pro nase tcely se budeme zabyvat takovymi o, které maji tu vlastnost, Ze pro néjakou konkrétni
podmnozinu poloZek z hlavi¢ek zpracovavanych protokolt 7, C I a analyzu paketti o zachovavaji
ve vystupnim fetézci obsah téchto polozek ze vstupniho fetézce a obsah konkrétni polozky
extrahuji vZdy na pfedem definovanou pozici.

Vi e I,3pi € (1;1)Vc € C:(a(c) = ((i1,v1), (i2,v2),- - - (imyvm))) = (Vj € (m):ij =i = p; €
strpos(o(c),v;))

V predchozim zdpise oznaluje strpos(s,s’) mnoZinu, kterd obsahuje viechny pozice vyskyt
podietézce s' v fetézci s.

HARDWAROVA ARCHITEKTURA

Zkoumany problém je mozné, jak vyplyvd iz formdlni definice, rozdé€lit na dva mensi problémy.
Prvnim z nich je detekce obsazenych protokoll a analyza obsahu hlavicek. Druhym je extrakce
specifikovanych polozek a jejich umisténi do vystupniho unifikovaného formatu. Toto rozdéleni
dodrZuje 1 popisovand jednotka (viz obrdzek 1).

VSTUPNi DATA !
Analyza Extrakce

Identifikatory

EXTRAHOVANA DATA

Obrézek 1: Architektura jednotky

Cast provadgjici analyzu pfijimaného paketu je implementovéna jako stavovy automat, ktery
vstupni slova transformuje na identifikatory urcujici polozky vyskytujici se ve zkoumaném slové
a jejich pofadi. Stavem tohoto automatu je informace o aktudln€ zpracovdvaném protokolu,
o tom, které poloZzky jiz byly analyzovany, a pfipadné dalsi sémantické informace specifické
pro analyzovany protokol.

Y. s vz

Identifikatory obsahu vstupniho slova jsou v extrakéni ¢asti vyuZzity jako adresa do vestavéné
paméti dostupné na Cipu. Obsah této paméti urcuje, které polozky se extrahuji. Jednou z nejdua-
lezitéjSich podcasti extrakéniho modulu je kiiZovy prepinac, ktery umoziuje libovolné umisténi
extrahované polozky ve vystupnim ramci pevné velikosti. Soucasti vystupnich dat muze byt i
informace o platnosti extrahovanych poloZzek.

Cinnost jednotky je mozné konfigurovat. Struktura zpracovavanych protokold je popsdna ve for-
matu XML, takze pro pridani dal$iho protokolu neni nutnd znalost popisu hardware. Z popisu
sitovych protokolil je vytvorena jejich vnitini grafova reprezentace, ktera je dale transformovéna
tak, aby umozniovala v hardwarové reprezentaci zpracovavat pevny pocet biti v kazdém hodi-
novém cyklu. V piipadé kratkych hlavicek nékterych protokoli je dokonce zpracovano nékolik
protokold v jednom hodinovém cyklu. S touto reprezentaci jsou ddle provadény optimalizace,

které ovliviiuji nejvyssi hodinovou frekvenci, se kterou je mozné bezchybné provozovat cilovou
hardwarovou reprezentaci. Nakonec je vygenerovan popis stavového automatu ve VHDL.



Extrak¢ni ¢ast je mozné konfigurovat za béhu zménou obsahu vestavéné paméti, cehoz se da
napiiklad vyuzit v monitorovacim systému, ktery je tak schopen reagovat na aktudlni situaci na
siti a ménit sadu zkoumanych polozek.

4 VYSLEDKY

Tabulka 1 obsahuje mnozstvi zdroji, které zabiraji jednotky o riznych datovych Sitkdch na
FPGA Virtex 5 dodavanych firmou Xilinx. Ve vSech ptipadech je dosazeno propustnosti 10 Gb/s,
ve dvou z nich jsou vSak pouzity jednotky o nizsi datové Sifce nez je potfeba na zpracovani
celého toku. PoZzadované propustnosti je dosaZzeno zapojenim vice jednotek paralelné. Obsazené
zdroje zahrnuji pomocné jednotky pro distribuci, transformaci $itky toku a opétovné spojeni.

Datova $itka [b] | Paralelnich vétvi | LUT — Flip Flop para | Blokovych paméti
32 3 10773 11
64 2 12857 13
128 1 15906 10

Tabulka 1: Potiebné zdroje na Cipu Virtex 5

Z tabulky 1 je patrné, Ze i1 kdyZ je jedind jednotka schopna pfi datové Sifce 128 b zpracovat
cely datovy tok, je vyhodné&jsi pouzit vice jednotek o nizsi datové Sitce. Diivodem je charakter
sitovych protokolli, predevs§im jejich obvykla délka. Dalsim dileZitym faktorem je velikost
kiiZového prepinace, ktery méd na obsazené zdroje podstatny vliv a roste kvadraticky v zavis-
losti na $ifce datového vstupu jednotky. Na druhou stranu feSeni za pouZiti jednotky schopné
zpracovavat 128 b v kazdém hodinovém cyklu potiebuje o néco méné blokovych paméti, které
jsou vyuzivané pro distribuci jediného datového tokl do vice a zpatky do jednoho.

5 ZAVER
Na zakladé specifikace analyzy hlavicek paketu a extrakce specifikovanych polozek byla vy-
tvofena jednotka schopna zpracovévat datovy tok o propustnosti 10 Gb/s. Nicméné se ukazuje,
Ze z pohledu poctu zdroji zabranych na Cipu je vyhodné&jsi pouZit vice paralelné zapojenych
jednotek o niZsi propustnosti.
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