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ABSTRACT

Anonymous authentication is a mean of authorizing a user without identification. The
technology provides privacy of the user and yet preserves the security of the system. Gen-
erally, Anonymous Authentication Systems (AAS) have application as electronic cash,
electronic vote, group signatures etc. This paper presents an improvement to AAS, which
is being developed at the FEEC BUT, and suggests how to improve the authentication
phase. Specifically we propose the deployment of Perfect Zero Knowledge Protocol
(PZKP), which provides greater security.

1. UVOD

V dnesni dobé se stdva hlavnim médiem Internet, ktery nabizi fadu sluzeb, z nichz n¢které
z raznych divodii pozaduji po uzivateli prokazani opravnénosti k pristupu. Identifikace a
autentizace entit ¢i osob z pohledu znalosti informace je pro digitalni svét nejcastéjsi a po-
uzivaji se tfi zptisoby (pouziti login/heslo, proces vyzva-odpoveéd’ a koncept nulové znalos-
ti). Diky rznym utokim jsou prvni dva zplsoby povazovany za méné bezpecné. Nabizi se
tak tfeti zpisob, ktery pii vhodném pouziti poskytuje anonymitu uzivatelim a zabraiiuje
neopravnénému stopovani ¢i sledovani chovani uzivateld.

Systémy anonymni autentizace (AAS) maji za ukol chranit soukromi uzivatele a pfitom
mu poskytnout bezpecny ptistup ke sluzbam (data, pfistup a jiné aktiva), které¢ smi uzivatel
opravnéné pouzivat. Diilezitou ¢asti AAS Casto byva protokol nulové znalosti (ZKP) [2],
kde zadatel mé za kol presvéd¢it ovérovatele o znalosti tajemstvi diky spravnému reago-
vani na ukoly ¢i prokdzani matematické dovednosti bez uvolnéni informaci vedouci k od-
haleni svého tajemstvi. Ovétovatel si jeho reakce uchovava a za jistych podminek muze
odhalit identitu necestnych zadateli. Ovérovatel vSak nemusi byt vzdy Cestny a muze
uchované data zneuzit, ZKP oznacime jako Honest Verifier Zero Knowledge (HVZK). V
navrhu piedstavime tzv. perfektni protokol nulové znalosti (PZKP), kde jiz nespoléhame
na to, Zze ovétrovatel je Cestny, ¢imz se zvysi bezpecnost z pohledu Zadatele.

2. ANONYMNI AUTENTIZACNI SYSTEM

Obecné systémy AAS mohou najit uplatnéni napt. ve skupinovych el. podpisech, elektro-
nickych platbach, riznych pfistupovych systémech ¢i v elektronickych volbach, kde je



anonymita voliciho nutnosti. Systémy AAS jsou konstruovany z nékolika bezpe¢nostnich
protokolt, ZKP, slepych podpisovych schémat, zdvazkl a jinych primitiv, vychazejicich
predev§im z asymetrické kryptografie. Na fakult¢ FEKT VUT v Brné je vyvijen systém
Anonymous Authentication with Spread Revelation (AASR), ktery vyuziva problému dis-
krétniho logaritmu (PDL) a autentizaci na bazi HVZK. Je postaven na poskytovani tokenu
slouziciho k pfistupu k digitalni sluzb¢. Token je elektronicky podepsana digitalni informa-
ce a Ize ho vyuzit pouze jednou. Pfi jeho fadném pouziti nevyzrazuje zadna data vedouci k
identifikaci jeho majitele a v rdmci jisté pravdépodobnosti ho nelze padélat.

2.1. KONSTRUKCE SYSTEMU AASR

Obrazek 1 zobrazuje strany v systému AASR: uzivatel (U), autentizacni server (AS), ové-
fovatel-piistupovy bod (AC) a veiejna divéryhodna autorita (PA). Systém pted udélenim
piistupu pracuje ve tfech fazich. Nejprve probéhne registrace, kde se U fyzicky zaregistru-
je u AS a ulozi se jeho IDu s vetejnym klicem. Poté probiha inicializace (tolikrat, kolik si
uzivatel zaplati tokentl), vysledkem U ziskd od AS podepsany zavazek comm obsahujici
tajny klic w. Vytvofi si token a poSle PA, ktera kontroluje platnost podpisu od AS, kon-
strukci tokenu a vraci U jiz pouzitelny podepsany foken s IDs. Pokud chce U vyuzit chra-
nénych sluzeb, musi probéhnout autentizace pomoci tokenu, ktera je podrobnéji popsana v
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Obrazek 1: Schéma konstrukce AASR.

2.2. AUTENTIZACE S CESTNYM OVEROVATELEM

Tato faze pouziva ) -protokol, konkrétné¢ Schnorritv protokol pro autentizaci ZKP, vice
v [3]. Uzivatel prokazuje znalost tajemstvi w tim, Ze spravné odpovi pomoci z na vyzvu e
a AC uklada hodnoty pro AS. Pokud necestny U zneuzije token, AS spolu s PA odhali w
vedouci k /Du a jeho postihu. Zde vsak predpokladame zcela ¢estného ovérovatele AC,
kterému klient musi diivéfovat. Vyhodou je efektivita (pouzitelné na smartcard). Nasledu-
jici navrh vSak pfindsi vétsi bezpe€nost, kdy jiz uzivatel nemusi ditvéfovat ovérovateli AC,
ktery zejména v nedivéryhodném prosttedi nemusi byt vzdy Cestny.

. NAVRH AUTENTIZACE S OVEROVANIM PRISTUPOVEHO BODU

Navrh s oveéfovanim ptistupového bodu AC zanasi do faze autentizace véEtsi bezpecnost,
jde o protokol PZKP, ktery vychazi ze schématu v [1]. Kromé¢ uzivatele se zde prokazuje i



ovetovatel, kdy U muze pii Spatné odezveé od AC protokol zastavit. Nicméné vétsi bezpec-
nost sebou pfinasi dva kroky navic v komunikaci a vice vypocetnich operaci.

3.1. SCHEMA AUTENTIZACE S OBECNYM OVEROVATELEM

Komunikaci opét otevirad U, kdy posle c. Misto nahodné vyzvy odpovi AC dvéma zavazky
comm; a commy, ve kterych jsou svazany a skryty jeho identifikatory, které ziska od AS pfi
konstrukei systému. Uzivatel pouzije comm; pro vytvoreni vlastniho zavazku comms a spo-
lu s ndhodnou vyzvou e; zasle prvky k AC, ktery odpovi na vyzvu e; reakei zj, z; a ptidava
vyzvu e;. UZivatel nejprve zkontroluje reakce z; a z», pokud odpovida 1.kontrola, pak od-
povi podepsanym tokenem s ID s, vlastni reakci z3 a ndhodnym exponentem x, diky nimz
AC autentizuje uzivatele (2.kontrola, kontrola podpisu). Matematicky popis viz obrazek 2.
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Obrazek 2: Navrh bezpe¢néjsi autentizace PZKP v AASR.
4. ZAVER

Clanek v Givodu piedstavuje anonymni autentizaci a jeji vyhody. Jako prakticky piiklad je
uveden systém AASR a jeho konstrukce, kde je blize popsdna fdze autentizace pomoci
ZKP. Jako navrh zvySeni bezpeCnosti je predlozena nova faze autentizace vyuzivajici
PZKP, ktera ov¢tuje uzivatele a provetuje korektni chovani ovétovatele. Pfinosem navrhu
je, ze klient jiz dale nemusi divérovat oveéfovateli. Je vhodné navrh implementovat do ne-
diavéryhodného prostiedi (Internet) a v divéryhodném prostredi (uzaviené site, pristup pres
smartcard) 1ze ponechat méné vypocetné narocnou autentizaci ZKP.
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