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ABSTRACT

Now days, we are more often meet sensors and sensor networks, which are used mainly in
industrial, automobile and security fields. The aim of this paper is to show how to design
application gateway between the Internet and ZigBee sensor networks. The paper also
shows how to design communication between remote application and ZigBee sensor net-
works. I present possible solution of communication protocol for transport of ZigBee or-
ders over the Internet.

1. UVOD

Predkladand prace se vénuje problematice navrhu komunikace se senzorovou siti ZigBee.
Zamérem je navrhnout aplikacni branu pro komunikaci mezi internetem a senzorovou siti
ZigBee. Tato aplikacni brana umoznuje ovladani senzorti pomoci vzdalené aplikace. Ko-
munikace ptes branu je obousmérnd, abychom byli schopni nejen ovladat specifické senzo-
ry, ale 1 pfijimat zpravy ze senzorové sit¢. Navrh aplikacni brany obsahuje i ndvrh komuni-
ka¢ni protokolu ptes sit’ internet, ktery je uzptisoben tak, aby bylo mozno v piipad¢€ potie-
by vymény typu senzorové sité pouze vymeénit jeji koordinator a serverova ¢ast brany moh-
la byt nadale vyuzita pro komunikaci z/do internetu.

2. NAVRH APLIKACNI BRANY PRO SENZOROVOU SIiT ZIGBEE

Pro celkovou funk¢nost aplikacni brany je nutné vytvofit ndvrh univerzalniho komunikaéni
protokolu pro pienos piikazi pro senzorovou sit’ pies Internet, celkové komunikace mezi
Internetem a senzorovou siti a jednotlivych stavebnich kament samotné aplikacni brany,
coz jsou ZigBee koordinator a server.

2.1. POPIS KOMUNIKACNIHO PROTOKOLU

Komunikacni protokol je navrzen tak, aby byl univerzalni pro vice typii senzorovych siti.
V komunika¢nim protokolu nejsou zahrnuty klicova slova, ale diky komplexnosti vrstvy
aplikacni podpory (APS — Application Support Layer) ZigBee sit¢ a APS ramce, ktery po-
skytuje ziskani statusu sit¢ nebo daného elementu senzorové sité, protokol obsahuje jen ve-
likost APS ramce a vlastni APS ramec [1]. Cela tato struktura je nasledné vlozena do dato-
vého Casti TCP/IP paketu. Univerzalnost protokolu spoc¢iva v tom, ze je mozné do datové
¢asti TCP/IP paketu vlozit jakykoliv vnitini ramec pro vybranou senzorovou sit’, ten ovSem



musi poskytovat ziskéani statusu sité nebo elementu senzorové sité a dalsi funkce pro potie-
by ovladani senzort.

Na Obrazku 1 je uvedeno jak vypada protokol a ramec pfichazejici ze sité Internet do sen-
zorové sité a plati to i pro opa¢ny smér.
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Obrazek 2: Celkové komunikacéni schéma

2.2. POPIS KOMUNIKACNIHO SCHEMATU

Aplika¢ni brana je navrZena tak, aby umoziiovala obousmérnou komunikaci ze sit¢ Internet
do senzorové sit¢ ZigBee a opacnym smérem. Ve sméru komunikace ze sit¢ Internet do
senzorove sit¢ ZigBee server obdrzi APS ramec s jeho velikosti, ktery pfeposle na koordi-
nator, jenz APS ramec zpracuje a na jehoz zékladé provede pozadovanou akci v senzorové
siti Zigbee. Do senzorové sit¢ ZigBee z koordinatoru uz putuji piikazy pro jednotlivé ele-
menty senzorové sité. Ve sméru komunikace ze senzorové sité ZigBee do sité Internet ko-
ordinator obdrzi ptikaz od elementu senzorové sit¢ ZigBee a vytvoii zasSle APS ramec na
server, ktery zajisti zaslani APS ramce do vzdalené aplikace. Komunikaci zndzorniuje Ob-
razek 2.

V tabulce 1 je podrobny ptehled datovych struktur pii komunikaci mezi aktivnimi prvky.

Z Internetu do senzorové site Ze senzorove sité do Internetu
Prvek[zdroj] Prvek[cil] Datova struktura | Prvek|zdroj] Prvek]cil] Datova struktura
Vzdalena apli- TCP/IP+[length . ., Real ZigBee
Kace Server + APS frame] SN ZigBee Koordinator frame
Server Koordinator [length + APS Koordinator Server [length + APS
frame] frame]
., . Real ZigBee Vzdalena apli- | TCP/IP+[length
Koordinator SN ZigBee frame Server kace + APS frame]

Tabulka 1:

Struktura dat na aktivnich prvcich komunikace

2.3. APLIKACNI BRANA - KOORDINATOR ZIGBEE

Koordinator ZigBee se stard o veSkerou komunikaci se senzorovou siti ZigBee a o sbér dat
ze senzorove sité, coz z n¢j déla hlavni fidi ¢len senzorové sité [2]. Koordinator stejné jako




celd brana umoziuje obousmérnou komunikaci. Je schopen pfijimat ptikazy pro senzoro-
vou sit’ ze strany serveru, zpracovat je a zaslat ptislusSnym senzorim. Na druhé stran¢ umi
piijmout informace ze senzorti, vyhodnotit je a zaslat na server. Vyvojovy diagram koordi-
natoru je graficky znazornén na Obrazku 3.

2.4. APLIKACNI BRANA — SERVER

Serverova cast aplikacni brany je prostfednikem v komunikaci mezi vzdalenymi aplikace-
mi v siti Internet a koordinatorem ZigBee. Dale zajist'uje autentizaci, ukladani chyb, logo-
vani piikazli pro senzorovou sit’ a odpovédi senzorové sité. Server je navrzen tak, aby jeho
funk¢nost nebyla zavisla na typu senzorové sité, pro kterou bude zajiStovat komunikaci
s vnéjSim svétem. Vyvojovy diagram, ktery je na vyssi Grovni abstrakce, je na Obrazku 4.
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Obrazek 3:  Vyvojovy diagram koordind- Obrazek 4: Vyvojovy diagram serveru
toru

3. ZAVER

Cilem navrhu je aplikacni brana, kterd umozinuje vzdalenou komunikaci a spravu senzoro-
vé sité ZigBee. Reseni je mozné nasadit do praxe s moznosti rozsiteni pro jiné typy senzo-
rovych siti, coz zajiStuje navrzeny komunikacni protokol a implementace serveru. Lze vy-
uzit v Sirokém spektru aplikaci pro senzorové sité, kde se jen ptizpiisobi implementace ko-
ordinatoru pro zvolené praktické pouziti.
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