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ABSTRACT 

Now days, we are more often meet sensors and sensor networks, which are used mainly in 
industrial, automobile and security fields. The aim of this paper is to show how to design 
application gateway between the Internet and ZigBee sensor networks. The paper also 
shows how to design communication between remote application and ZigBee sensor net-
works. I present possible solution of communication protocol for transport of ZigBee or-
ders over the Internet. 

1. ÚVOD 

Předkládaná práce se věnuje problematice návrhu komunikace se senzorovou sítí ZigBee. 
Záměrem je navrhnout aplikační bránu pro komunikaci mezi internetem a senzorovou sítí 
ZigBee. Tato aplikační brána umožňuje ovládání senzorů pomocí vzdálené aplikace. Ko-
munikace přes bránu je obousměrná, abychom byli schopni nejen ovládat specifické senzo-
ry, ale i přijímat zprávy ze senzorové sítě. Návrh aplikační brány obsahuje i návrh komuni-
kační protokolu přes síť internet, který je uzpůsoben tak, aby bylo možno v případě potře-
by výměny typu senzorové sítě pouze vyměnit její koordinátor a serverová část brány moh-
la být nadále využita pro komunikaci z/do internetu. 

2. NÁVRH APLIKAČNÍ BRÁNY PRO SENZOROVOU SÍŤ ZIGBEE 

Pro celkovou funkčnost aplikační brány je nutné vytvořit návrh univerzálního komunikační 
protokolu pro přenos příkazů pro senzorovou síť přes Internet, celkové komunikace mezi 
Internetem a senzorovou sítí a jednotlivých stavebních kamenů samotné aplikační brány, 
což jsou ZigBee koordinátor a server. 

2.1. POPIS KOMUNIKAČNÍHO PROTOKOLU  

Komunikační protokol je navržen tak, aby byl univerzální pro více typů senzorových sítí. 
V komunikačním protokolu nejsou zahrnuty klíčová slova, ale díky komplexnosti vrstvy 
aplikační podpory (APS – Application Support Layer) ZigBee sítě a APS rámce, který po-
skytuje získání statusu sítě nebo daného elementu senzorové sítě, protokol obsahuje jen ve-
likost APS rámce a vlastní APS rámec [1]. Celá tato struktura je následně vložena do dato-
vého částí TCP/IP paketu. Univerzálnost protokolu spočívá v tom, že je možné do datové 
části TCP/IP paketu vložit jakýkoliv vnitřní rámec pro vybranou senzorovou síť, ten ovšem 



musí poskytovat získání statusu sítě nebo elementu senzorové sítě a další funkce pro potře-
by ovládání senzorů. 

Na Obrázku 1 je uvedeno jak vypadá protokol a rámec přicházející ze sítě Internet do sen-
zorové sítě a platí to i pro opačný směr. 

 

Obrázek 1: Pohled na vnitřní strukturu komunikace přes Internet 

 

Obrázek 2: Celkové komunikační schéma 

2.2. POPIS KOMUNIKAČNÍHO SCHÉMATU 

Aplikační brána je navržena tak, aby umožňovala obousměrnou komunikaci ze sítě Internet 
do senzorové sítě ZigBee a opačným směrem. Ve směru komunikace ze sítě Internet do 
senzorové sítě ZigBee server obdrží APS rámec s jeho velikostí, který přepošle na koordi-
nátor, jenž APS rámec zpracuje a na jehož základě provede požadovanou akci v senzorové 
síti Zigbee. Do senzorové sítě ZigBee z koordinátoru už putují příkazy pro jednotlivé ele-
menty senzorové sítě. Ve směru komunikace ze senzorové sítě ZigBee do sítě Internet ko-
ordinátor obdrží příkaz od elementu senzorové sítě ZigBee a vytvoří zašle APS rámec na 
server, který zajistí zaslání APS rámce do vzdálené aplikace. Komunikaci znázorňuje Ob-
rázek 2. 

V tabulce 1 je podrobný přehled datových struktur při komunikaci mezi aktivními prvky. 

Z Internetu do senzorové sítě Ze senzorové sítě do Internetu 

Prvek[zdroj] Prvek[cíl] Datová struktura Prvek[zdroj] Prvek[cíl] Datová struktura 

Vzdálená apli-
kace 

Server 
TCP/IP+[length 
+ APS frame] 

SN ZigBee Koordinátor 
Real ZigBee 

frame 

Server Koordinátor 
[length + APS 

frame] 
Koordinátor Server 

[length + APS 
frame] 

Koordinátor SN ZigBee 
Real ZigBee 

frame 
Server 

Vzdálená apli-
kace 

TCP/IP+[length 
+ APS frame] 

Tabulka 1: Struktura dat na aktivních prvcích komunikace 

2.3. APLIKAČNÍ BRÁNA - KOORDINÁTOR ZIGBEE 

Koordinátor ZigBee se stará o veškerou komunikaci se senzorovou sítí ZigBee a o sběr dat 
ze senzorové sítě, což z něj dělá hlavní řídí člen senzorové sítě [2]. Koordinátor stejně jako 



celá brána umožňuje obousměrnou komunikaci. Je schopen přijímat příkazy pro senzoro-
vou síť ze strany serveru, zpracovat je a zaslat příslušným senzorům. Na druhé straně umí 
přijmout informace ze senzorů, vyhodnotit je a zaslat na server. Vývojový diagram koordi-
nátoru je graficky znázorněn na Obrázku 3. 

2.4. APLIKAČNÍ BRÁNA – SERVER 

Serverová část aplikační brány je prostředníkem v komunikaci mezi vzdálenými aplikace-
mi v síti Internet a koordinátorem ZigBee. Dále zajišťuje autentizaci, ukládání chyb, logo-
vání příkazů pro senzorovou síť a odpovědí senzorové sítě. Server je navržen tak, aby jeho 
funkčnost nebyla závislá na typu senzorové sítě, pro  kterou bude zajišťovat komunikaci 
s vnějším světem. Vývojový diagram, který je na vyšší úrovni abstrakce, je na Obrázku 4. 

 

Obrázek 3: Vývojový diagram koordiná-
toru 

 

Obrázek 4: Vývojový diagram serveru 

3. ZÁVĚR 

Cílem návrhu je aplikační brána, která umožňuje vzdálenou komunikaci a správu senzoro-
vé sítě ZigBee. Řešení je možné nasadit do praxe s možností rozšíření pro jiné typy senzo-
rových sítí, což zajišťuje navržený komunikační protokol a implementace serveru. Lze vy-
užít v širokém spektru aplikací pro senzorové sítě, kde se jen přizpůsobí implementace ko-
ordinátoru pro zvolené praktické použití. 
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